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W poprzednim artykule („Logistyka”
5/02) opisa∏em podstawowe zagro˝enia
powodujàce w wielu wypadkach utrat´
cennych danych. Tym razem o sposo-
bach wczesnego ostrzegania w przypad-
ku niechybnej awarii twardego dysku.

Na wst´pie troch´ teorii... 
Dysk twardy to bardzo precyzyjne

urzàdzenie, produkowane w warunkach
laboratoryjnych. Zasada jego dzia∏ania
wydaje si´ byç stosunkowo prosta: ob-
racaç wirujàcymi talerzami z pow∏okami
ferromagnetycznymi, zapisywaç i odczy-
tywaç z nich dane za pomocà g∏owic ma-
gnetorezystywnych osadzonych na spe-
cjalnych ramionach (rys. 1). Przez dzie-
siàtki lat dopracowywano technologi´

produkcji, zwi´kszano pojemnoÊç i szyb-
koÊç pracy nap´dów. DziÊ talerze dys-
ków twardych potrafià obracaç si´
z pr´dkoÊcià nawet do 15 000 obrotów
na minut´ (przy takiej szybkoÊci, liniowa
pr´dkoÊç kraw´dzi talerza dysku wyno-
si oko∏o 200 km/h). G∏owice dysków osa-
dzone sà w powietrzu w pewnej odle-
g∏oÊci od talerzy, (co jest ewenementem
w dziedzinie zapisu magnetycznego;
g∏owica, np. w stacji dyskietek przylega
do noÊnika). Nowoczesny dysk potrafi
równie˝ automatycznie, podczas pracy,
bez wiedzy u˝ytkownika, uznaç dany
sektor za b∏´dny, a dane przekopiowaç
w inne, znane tylko dla niego miejsce
(niegdyÊ wykonywa∏ to program, np.
ScanDisk, po ̋ mudnej, trwajàcej cz´sto
godziny, pracy). Producenci przeÊcigajà

si´ w tworzeniu nowych roz-
wiàzaƒ zapewniajàcych bez-
pieczeƒstwo danych i beza-
waryjnoÊç swoich produk-
tów – specjalnie filtrowane
jest powietrze wewnàtrz
dysku, implementowane no-
woczesne ∏o˝yska, zmniej-
szana masa g∏owicy itp.,
ale... dysk zawsze mo˝e si´
popsuç (rys. 2). Czasem jest
to wina producenta, czasem
d∏uga eksploatacja, innym
razem coÊ si´ stanie z winy
u˝ytkownika. To a˝ niepraw-
dopodobne, jakie skutki mo-
˝e wywo∏aç upuszczenie na-
p´du, niedelikatny monta˝
czy, np. kopni´cie kompute-
ra, szczególnie w∏àczonego.
G∏owice dysku mogà wów-
czas uderzyç o powierzchni´
talerzy (nawet wielokrotnie).
Pod ich wp∏ywem mo˝e na-
stàpiç od∏upanie kawa∏ka no-
Ênika (efekt head slap). Co gor-
sza, owa od∏upana drobina
mo˝e dostaç si´ pomi´dzy
g∏owic´ a talerz, wywo∏ujàc
w efekcie niewyobra˝alnà ka-
tastrof´ i jednoznacznà
„Êmierç dysku”. 

Sprytne badania
Uszkodzenia twardych

dysków mo˝na podzieliç na dwie katego-
rie: takie, które nast´pujà natychmiast
(np. spalenie elementu elektronicznego
dysku) i takie, które mo˝na przewidzieç
(np. powolne opadanie g∏owicy na ta-
lerz). Specjalnie do celów monitoringu
i prognozowania awarii stworzono tech-
nologi´ o nazwie S.M.A.R.T. (Self Monito-
ring, Analysis and Reporting Technology).
Idea monitorowania powsta∏a ju˝ wiele
lat temu, korzeniami si´ga 1992 roku,
kiedy pojawi∏ si´ wdro˝ony przez IBM
system o nazwie PFA (Predictive Failure
Analysis). Dzisiejszy S.M.A.R.T., w zale˝-
noÊci od modelu i producenta dysku, po-
trafi testowaç kilkanaÊcie ró˝nych para-
metrów, takich jak: iloÊç nieskorygowa-
nych b∏´dów odczytu, przeci´tny czas
rozruchu dysku, iloÊç b∏´dów znalezio-
nych w transferze danych, temperatura
dysku, odleg∏oÊç g∏owic od talerza itp.
Ka˝dy wynik pomiarów ma dwie warto-
Êci, z czego jedna odpowiada rzeczywi-
stemu stanowi danego parametru (RAW),
a druga jest obliczana i oznacza stopieƒ
sprawnoÊci tego elementu – im jest ona
bli˝sza okreÊlonej przez producenta war-
toÊci progowej, zwykle zeru, tym gorzej.
JeÊli zmniejsza si´ ona w czasie, wówczas
jest mo˝liwoÊç, na podstawie pewnych
procedur, okreÊlenia przybli˝onej daty
prawdopodobnej awarii dysku (T.E.C. –
Threshold Exceeded Condition).

Czy to dzia∏a?
SkutecznoÊç technologii S.M.A.R.T.
w przewidywaniu awarii jest okreÊlana
na oko∏o 40%, choç opinie specjalistów
bardzo ró˝nià si´ w tej kwestii – w zna-
lezionych przeze mnie materia∏ach od-
szuka∏em np. wartoÊç 70% przy za∏o˝e-
niu powiadamiania wyprzedzonego mi-
nimalnie o 24 godziny przed ewentual-
nym uszkodzeniem. Prawdopodobnie
procentowe niezgodnoÊci zale˝à od ba-
danych dysków – S.M.A.R.T. z roku na rok
staje si´ coraz bogatszy w iloÊç testowa-
nych parametrów, poza tym ró˝ne firmy
ró˝nie go implementujà w swoich wyro-
bach (np. w zale˝noÊci od klasy produktu).

Jak doglàdaç poprawnoÊci?
Aby skorzystaç z funkcji S.M.A.R.T.‘a,

Bezpieczeƒstwo danych w systemach komputerowych (Cz. 2)

Rys. 2. Uszkodzenie g∏owicy. èród∏o: IBAS www.ibas.com

Rys. 1. Budowa twardego dysku. èród∏o: PC Guide. www.pcguide.com.
Orygina∏: Western Digital Corporation
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prócz dysku twardego supportujàcego
opisywanà technologi´, nale˝y zaopa-
trzyç si´ w program, który b´dzie odczy-
tywaç i analizowaç komunikaty dysko-
we. Bez takowego, nie b´dziemy ostrze-
gani o zbli˝ajàcych si´ awariach.

Najprostszym programem do odczy-
tu S.M.A.R.T.  jest... BIOS. Odpowiednio
skonfigurowany, potrafi przerywaç bo-
otowanie systemu i wyÊwietliç ostrze˝e-
nie na ekranie komputera. Zaimplemen-
towana funkcja odczytu S.M.A.R.T.’a
w BIOSie jest jednak w wi´kszoÊci wy-
padków nie doÊç, ˝e bardzo ograniczo-
na (np. brak analizy T.E.C.), a przez to
ma∏o skuteczna, to jeszcze w standardo-
wych ustawieniach wy∏àczona. Jak opisu-
je w specyfikacji jednej ze swoich p∏yt
firma ASUS, S.M.A.R.T.  u˝ytkuje pewne
systemowe zasoby, wskutek czego mo-
˝e zmniejszaç osiàgi p∏yty, stàd standar-
dowo jest wy∏àczony.

Aby wi´c w pe∏ni wykorzystaç mo˝li-
woÊci technologii S.M.A.R.T., musimy za-
instalowaç odpowiednie oprogramowa-
nie monitorujàce w systemie operacyj-
nym. Do wyboru mamy kilka rozwiàzaƒ.

U˝ytkownicy dysków firmy IBM zdecy-
dowanie mogà wybraç dedykowany tyl-
ko dla nich, bezp∏atny program o na-
zwie SMART Defender (firmowany przez
Ontrack) dost´pny do Êciàgni´cia pod
adresem http://www.storage.ibm.com/
hdd/support/ download.htm

Bardziej uniwersalnym rozwiàzaniem,
które uwa˝am za najlepsze wÊród
wszystkich testowanych przeze mnie
darmowych aplikacji, jest angielskoj´-
zyczny Active SMART Monitor firmy Pan-
teraSoft. (rys. 3). Ten prosty, bardzo u˝y-
teczny programik bez problemu radzi
sobie z testowaniem dysków, okreÊla-
niem daty T.E.C., opisami atrybutów
S.M.A.R.T. Mo˝na zainstalowaç go na
wszystkich 32 bitowych platformach
Windows z tym zastrze˝eniem, ˝e
w przypadku wersji NT, aby go urucho-
miç, nale˝y mieç prawa administratora.
Program mo˝na pobraç ze strony:
www.panterasoft.com. Alternatywà,
a mo˝na pokusiç si´ o stwierdzenie
wiernà kopià wy˝ej opisanego progra-
mu, jest Active SMART firmy Ariolic So-
ftware www. ariolic.com Ten kosztuje
niestety 24.95$.

Na uwag´ zas∏uguje te˝ program 
SIGuardian (S.M.A.R.T.  IDE Guardian) fir-
my PalickSoft. (rys. 4). Program jest doÊç
rozbudowany, posiada polski interfejs,
du˝e mo˝liwoÊci konfiguracyjne. Jest to
program typu shareware, koszt rejestra-

cji wynosi 24.95$ na stanowisko. SIGu-
ardian posiada (na razie w fazie testo-
wej) wbudowany system nazwany Wi-
seControl, który wed∏ug producenta ma
filtrowaç powiadamiania o zmianach da-
ty T.E.C. i informowaç u˝ytkownika
o tych, które sà naprawd´ istotne. Tutaj
nale˝y dodaç kilka s∏ów wyjaÊnienia: no-
wo zakupione twarde dyski, podczas
u˝ywania, mogà cz´sto zmieniaç swoje
parametry (oczy-
wiÊcie w pewnych
granicach). Zdarza
si´ wówczas, ˝e
wartoÊci repre-
zentowane przez
S.M.A.R.T. sà
przez pewien czas
niestabilne, oscy-
lujà w pewnym za-
kresie. Programy
monitorujàce mo-
gà wychwytywaç
te zmiany i okre-
Êlaç nieprawid∏o-
wà dat´ T.E.C.
przewidujàc np.,
˝e za miesiàc na-
stàpi awaria. Sà to przejÊciowe okresy
i nie nale˝y si´ nimi przejmowaç, jeÊli
nast´pnego dnia wskazania T.E.C. sà ju˝
inne, np. przesuni´te o rok. Dzieje si´
tak dopóki praca dysku nie ustabilizuje
si´, a program monitorujàcy nie b´dzie
mia∏ pewnego banku informacji o dysku,
które zbiera codziennie. Mo˝e trwaç to
oko∏o miesiàca od momentu uruchomie-
nia monitoringu i sygnalizowane jest
cz´sto denerwujàcym powiadamianiem
u˝ytkownika o zmianach – system Wise-
Control ma w∏aÊnie przed tym zabez-
pieczaç. In minus programu SiGuardian
mo˝na zaliczyç problemy z rozpozna-
waniem pewnych
kontrolowanych
atrybutów dysku
w porównaniu do
darmowego Acti-
ve S.M.A.R.T. – nie
wp∏ywa to na ja-
koÊç dzia∏ania
programu, lecz na
komfort pracy
przy obserwacji
parametrów.

W przypadku
rozwiàzaƒ dla
serwerów, pro-
gramy monitoru-
jàce S.M.A.R.T.
cz´sto sà doda-

wane do oprogramowania diagnostycz-
nego producenta. Funkcja odczytywa-
nia i analizowania parametrów dysku
jest tak˝e zawsze implementowana
w oprogramowanie zarzàdzajàce kon-
trolerami RAID. JeÊli jednak nie posia-
damy takiego software’u, mo˝emy za-
opatrzyç si´ w sieciowe rozwiàzanie
firmy Executive Software – DiskAlert,
które umo˝liwia zdalne zarzàdzanie

i liczne mo˝liwoÊci powiadamiania ad-
ministratora o ewentualnych proble-
mach z dyskami w sieci (program pra-
cuje tylko na platformach NT).

Czy warto stosowaç agentów SMART?
Nie wiem. Na szcz´Êcie nie zdarzy∏a mi
si´ jeszcze awaria dysku. Mam jednak
nadziej´, ˝e stosujàc takie oprogramo-
wanie zarówno ja jak i Paƒstwo, w por´
zostaniemy ostrze˝eni o dyskowych k∏o-
potach i zdà˝ymy zrobiç backup swoich
cennych danych przed katastrofà.

Maciej Niemir 

Rys. 3. W∏aÊciwoÊci S.M.A.R.T. w programie Active SMART firmy PanteraSoft

Rys. 4. Zmiana wartoÊci T. E. C. przez program SIGuardian


