Uzytkownik
nie ma szans

Rozmowa z profesorem
Mirostawem Kutytowskim

Michat Koralewski: Trudno sobie wyobrazic wspitczesng
bankowos¢ elektroniczng bez bezpiecznej transmisji danych
poprzez protokdl SSL. Ataki kleptograficzne, w miarg swojego
rozwoju, mogq jednak powaznie zachwiad wiarg w bezpieczern-
Stwo transakcji internetowych. Czy przecigtny Kowalski moze
si¢ przez tymi atakami zabezpieczy’?

Mirostaw Kutytowski: Kowalski moze w bar-
dzo znacznym stopniu ograniczy¢ niebezpieczefistwo.
Po pierwsze, lepiej unika¢ serwiséw, w ktérych autory-
zacja opiera si¢ wylacznie na hasle i numerze klienta.
Te moga zostaé podstuchane (kleptografia stanowi tu
tylko jedna z metod, bardzo niebezpieczne sg wirusy
rejestrujace to, co wpisujemy na klawiaturze). W sytu-
acji, gdy do przeprowadzenia transakcji potrzebny jest
kod jednorazowy podany przez token lub z listy ze zdrap-
kami, atak jest bardzo utrudniony — atakujacy musi
dziataé natychmiast. Po drugie, jesli stosujemy oprogra-
mowanie z niedostepnym kodem zrédlowym, to rébmy to
tylko w sytuacji, gdy do producenta posiadamy naprawde
pelne zaufanie.

M. Koralewski: W jazk: sposib moina poznad, Ze nastq-
it atak kleprograficzny, skoro nawet testy zgodnosci produktu
z danym protokotem nie bedg wykazywaly zadnych podejrza-
nych odstegpstw?

M.Kutytowski: Inaczej niz w przypadku pozostalych
atakéw, poznac jest bardzo trudno. Kod kleptograficzny
nie powoduje zadnych zmian w zachowaniu systemu.
Zadne dodatkowe informacje nie sa wysylane pod nie-
znane adresy, stosowane cookies wygladaja losowo,
polaczenia sg nawigzywane zgodnie z protokotem... Poje-
dynczy uzytkownik nie ma tu wigkszych szans. Zadanie
to moze okaza¢ si¢ niezwykle trudne nawet dla profe-
sjonalisty posiadajacego odpowiednia wiedze. Jedyna
metoda, to analiza wykonywanego kodu i wyszukiwa-
nie w nim fragmentu, ktéry implementuje kleptogra-
ficzna zapadke. Niestety, do ukrycia takiego kodu moga
by¢ uzyte techniki, ktére miaty stuzy¢ do umieszcza-
nia cyfrowych odciskéw palcéw w softwarze. Nie sa to
techniki niezawodne, ale moga bardzo podnies¢ koszt
analizy.

| wiedza |

M. Koralewski: W dru-
giej potowie maja w Warszawie
odbedzie sig demonstracja dzia-
lajqcego algebraicznego ataku
na szyfry blokowe. Wyda-
rzenie to okresla si¢ jako uni-
kalne i bardzo wazine w swiecie
nankowcow. Jakie zagrozenia
Dplyng z tego typu atakiw?

M. Kutytowski: W isto-
cie, w ostatnich latach duze
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postepy odnotowano w rozwijaniu metod algebraicznych
tamania szyfréw symetrycznych. I wciaz wyglada na to,
ze nie zblizyliSmy si¢ do konica tej historii. Co do zagro-
zen — po prostu uzywajqc szyfry blokowe powinnismy mieé
Swiadomos¢, ze byc moze za pare lat bedzie mozna je zlamac.
Ze nie nalezy liczyé, iz AES bedzie odporny na ataki przez
najblizsze 1000 lat.

M. Koralewski: Do jakich atakiw dochodzi obecnie naj-
cagstief?

M. Kutytowski: Sadze, ze do tych najprostszych,
takich jak phishing. Dzi$ juz zapewne wigkszo$¢ uzyt-
kownikéw nie daje si¢ nabraé¢ na emaile z zadaniem
podania hasta, ale... zapewne za jaki$ czas doczekamy
sie kolejnego tricku. Z drugiej strony, obecna sytuacja
moze by¢ taka jak z Enigma w czasie II wojny $wiatowej.
Wtedy jedna z najpilniej strzezonych tajemnic byt fake,
ze szyfr ten zostal ztamany przez tajne stuzby aliantéw.

M. Koralewski: Podczas konferencii we Freiburgu przed-
stawig Panstwo — tzn. Pan, Marcin Gogolewski, dr Marek
Klonowski, dr Przemyslaw Kubiak, Anna Lauks i Filip
Zagorski — metody atakiw skuteczne w stosunku do prawie
wszystkich produktiw wykorzystywanych do wyboriw drogya
elektroniczng. ..

M. Kutytowski: Chodzi o ataki na protokoly, wiec nie-
zalezne od konkretnych implementacji. Wykazali$my, ze
do kilku najwazniejszych protokoléw e-wyboréw mozna
wbudowa¢ zapadki kleptograficzne. Umozliwiajg one
sprawdzenie jak glosowata konkretna osoba. Taki sposéb
przeprowadzenia e-wyboréw prowadzi do zaprzeczenia
idei demokracji — wyborce mozna z jednej strony zastra-
szy¢, a z drugiej strony mozna skupywac glosy. Czasami
atak pozwala réwniez na zmiane oddanych gloséw.

M. Koralewski: Dzigkuje za rozmows.



