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Karty mikroprocesorowe (vel inteligentne – od angielskiego terminu
smart cards) stanowià zwieƒczenie osiàgni´ç technologicznych silnie zwià-
zanych z aparatem matematycznym. Karty mikroproceso-
rowe mo˝na oferowaç szerokim rzeszom po-
tencjalnych u˝ytkowników jako narz´dzie
gwarantujàce bezpieczeƒstwo ró˝nego rodza-
ju operacji, w tym bankowych i administra-
cyjnych, które jest jednoczeÊnie por´czne
i odporne na zak∏ócenia zewn´trzne.

Karta mikroprocesorowa, popularnie, choç nieprawid∏owo zwana te˝ kar-
tà „chipowà”, jest kawa∏kiem tworzywa z wbudowanym uk∏adem elek-
tronicznym i nale˝y do kategorii uk∏adów aktywnych, tzn. mogàcych nie
tylko przechowywaç, ale i przetwarzaç informacje. Obok kart mikropro-
cesorowych istniejà tak˝e bardzo popularne karty z paskiem magnetycz-
nym i rzadziej karty optyczne, w których dane zapisuje si´ w sposób ana-
logiczny do zapisu na dyskach CD. Wszystkie wymienione rodzaje kart
majà zunifikowane rozmiary okreÊlone przez stosownà norm´. Warto
zaznaczyç, ˝e karty SIM do telefonów ko-
mórkowych, choç odbiegajà rozmiarami od
kart bankowych, tak˝e sà kartami mikropro-
cesorowymi. Cechami wyró˝niajàcymi karty mikroprocesorowe
od kart magnetycznych jest mo˝liwoÊç przechowywania znacznie wi´k-
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szej iloÊci danych (prawie o 2 rz´dy wi´cej), zdolnoÊç
do przetwarzania danych i przede wszystkim niepo-
równywalnie skuteczniejszy poziom zabezpieczeƒ,
o których b´dzie mowa dalej.

Karty mikroprocesorowe stanowià, obok kart pami´-
ciowych (tak˝e pami´ciowych z blokiem bezpieczeƒ-
stwa), jeden z typów kart elektronicznych. Istnienie
mikroprocesora w uk∏adzie scalonym karty decyduje
o funkcjonalnoÊci, a przez to i przeznaczeniu karty.
Karta z mikroprocesorem, nadal najcz´Êciej 8-bito-
wym, jest de facto mikrokomputerem. Typowe warto-
Êci pami´ci karty to: 64 KB pami´ci ROM przezna-
czonej na system operacyjny, 8 KB RAM i do 2-16 KB
pami´ci EEPROM, pe∏niàcej rol´ twardego dysku.
W cz´Êci rozwiàzaƒ, w których wymaga si´ du˝ej ilo-
Êci obliczeƒ kryptograficznych, kart´ wyposa˝a si´ do-
datkowo w koprocesor kryptograficzny. 

Ze wzgl´du na sposób komunikacji karty ze Êrodowi-
skiem zewn´trznym. karty dzieli si´ na karty stykowe
i bezstykowe. Karty bezstykowe znajdujà zastosowa-
nie przede wszystkim w transporcie miejskim i syste-
mach kontroli dost´pu. Istniejà te˝ karty
dualne, w których w tym samym
kawa∏ku tworzywa zatapia si´

uk∏ad stykowy i bezstykowy lub
jeden uk∏ad stykowo-bezstyko-
wy. Na rynku dost´pne sà tak˝e karty hybrydowe
∏àczàce ró˝ne technologie – najcz´Êciej mikroprocesor
z paskiem magnetycznym lub mikroprocesor z obsza-
rem pami´ci optycznej przeznaczonej do zapisywania
du˝ych iloÊci danych statycznych, jak np. zdj´cia u˝yt-
kownika. 

Nale˝y pami´taç, i˝ karta zawsze musi wspó∏pracowaç
z aplikacjà zewn´trznà (bankomatu, terminala p∏atni-
czego, aplikacjà na PC itd.), z którà kontaktuje si´ za
pomocà komunikatów ustalonego formatu, poprzez
tzw. jednostki APDU zdefiniowane w podstawowej
dla kart normie ISO/IEC 7816. Wi´kszoÊç kart, zwa-
nych „natywnymi”, posiada w∏asny system operacyjny.
Coraz silniej jednak obserwuje si´ trend w kierunku
kart programowalnych, takich jak Java Cards czy
MULTOS. 

Bezpieczeƒstwo kart mikroprocesorowych tworzy
szereg mechanizmów sprz´towych i logicznych. Kar-
ty odporne sà na ataki typu SDA (Side Channel At-
tack) bazujàce na analizie zu˝ycia mocy czy czasu
przetwarzania operacji. Karty poddawane sà proce-
som oceny bezpieczeƒstwa (np. Common Criteria czy
ITSEC) takim samym jak inne systemy teleinforma-
tyczne i zgodne sà z wymaganiami stawianymi mo-
du∏om bezpieczeƒstwa a zdefiniowanym w normie
FIPS 140-1.

Karty mikroprocesorowe poprzez
zaimplementowane algorytmy
kryptografii symetrycznej i asy-
metrycznej umo˝liwiajà realiza-
cje podstawowych us∏ug ochrony
informacji – uwierzytelnienie,
zapewnienie poufnoÊci i integral-
noÊci danych, niezaprzeczalnoÊç.
Klucze kryptograficzne, numery PIN lub inne sekrety
sà w sposób bezpieczny przechowywane na karcie, tzn.
˝e nie istnieje mo˝liwoÊç ich odczytania lub niedozwo-
lonej przez u˝ytkownika modyfikacji. 

Si∏a zabezpieczeƒ kryptograficznych jest rzeczywiÊcie
zadziwiajàca, a zrozumienie ich wymaga wyobra˝enia
na jak du˝ych liczbach operujà algorytmy kryptogra-
ficzne (prosz´ choç jeden raz przeliczyç ile wynosi liczba
2160). Kryptografia bazuje na nast´pujàcym za∏o˝eniu:Fo
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osoba znajàca sekret potrafi wyliczyç poszukiwanà war-
toÊç w bardzo krótkim czasie, ale osoba nieznajàca tego
sekretu b´dzie musia∏a wykonaç bardzo du˝à liczb´ 
obliczeƒ, aby ten sekret odkryç. Oto prosty przyk∏ad:
z iloczynu jakich liczb sk∏ada si´ liczba 21? Na to pyta-
nie odpowie dziecko, bo zna tabliczk´ mno˝enia – sko-
ro 3 x 7 = 21, to 21 = 7 x 3. Problem zacznie si´, 
gdy w pytaniu zamiast 21 pojawi si´ np. liczba
775488848484838783737737737737882929088484
848848481, nie mówiàc o d∏u˝szych liczbach. Przedsta-
wiony przyk∏ad dotyczy tzw. problemu faktoryzacji wy-
korzystanego w RSA, najbardziej popularnym obecnie
algorytmie kryptografii asymetrycznej. Inne powszech-
nie znane problemy wykorzystywane w kryptografii
asymetrycznej to problemy logarytmu dyskretnego,
w tym logarytmu dyskretnego na krzywej eliptycznej.
Czas potrzebny do z∏amania algoryt-
mu kryptograficznego liczy si´ w jed-

nostkach MIPS-year odpowiadajàcych
liczbie obliczeƒ wykonanych przez 1
rok z szybkoÊcià miliona instrukcji na
sekund´. 

e-administracja pozwala na zastàpienie dokumentów
papierowych postacià elektronicznà oraz honorowanie
podpisu elektronicznego na równi z podpisem sk∏ada-
nym odr´cznie. Oznacza to du˝e u∏atwienie i przyÊpie-
szenie procedur biurowych ze wzgl´du na ich „odmiej-
scowienie” i automatyzacj´. Nikogo nie trzeba przeko-
nywaç jak wp∏ynie to na oszcz´dnoÊç czasu (i ner-
wów…) czy te˝ obni˝enie kosztów administracyjnych
w d∏u˝szym horyzoncie czasowym. PowszechnoÊç roz-
wiàzaƒ elektronicznych uwarunkowana jest bezpie-
czeƒstwem ich realizacji, które dajà w∏aÊnie omawiane
karta, jako platforma i tak bliska nam, poprzez ró˝ne
˝yciowe doÊwiadczenia, matematyka.

EMV nadchodz i

Od  1 stycznia 2005 r. w przypadku fa∏szerstw lub nie uprawnionego u˝ycia karty, odpowiedzialnoÊç ponosi ta
strona, która nie przygotowa∏a si´ na wdro˝enie kart z mikroprocesorem.  
Banki w Polsce powszechnie jeszcze stosujà karty starego typu z paskiem magnetycznym. Dane z paska magne-
tycznego mo˝na zeskanowaç.  Natomiast skopiowanie mikroprocesora jest niemo˝liwe. W Wielkiej Brytanii
i Brazylii, gdzie skala transakcji oszukaƒczych by∏a ogromna, po wdro˝eniu  kart z mikroprocesorem zjawisko
to znacznie zmniejszy∏o si´. W Unii Europejskiej ponad 90 proc. systemów bankowych jest ju˝ przygotowanych
do akceptacji kart w standardzie EMV. W Polsce pierwsze doÊwiadczenia we wdra˝aniu kart z mikroprocesorem
ma  Kredyt Bank, BRE Bank i PKO PB. ¸àcznie banki te wyda∏y dopiero 20 tys. kart chipowych, co jest kro-
plà w morzu, bioràc pod uwag´ 14-16 mln kart z paskiem, które sà w u˝yciu w naszym kraju. Ich wymiana na
nowsze, w∏aÊnie z mikroprocesorem, to zadanie na kilka najbli˝szych lat. Nic wi´c dziwnego, ˝e tematyka kart
mikroprocesorowe zdominowa∏a VIII Forum BankowoÊci Elektronicznej, które odby∏o si´ 2 grudnia 2004 r.
w warszawskim Centrum Bankowo-Finansowym. Organizatorem forum by∏o Centrum Promocji Informatyki
sp. z o.o.
Zdaniem Remigiusza Kaszubskiego ze Zwiàzku Banków Polskich, banki obawiajà si´ wysokich kosztów zwiàza-
nych z wdro˝eniem nowej technologii i to w∏aÊnie jest najwi´kszà barierà. Motywy wdro˝enia kart z mikroproce-
sorem mogà byç tak˝e inne. Jak argumentowano podczas forum – w Korei Po∏udniowej i Rosji wdro˝ono je ze
wzgl´du na dodatkowe funkcje. Moskiewska Karta Socjalna – dla przyk∏adu – wydawana przez Bank Moskwy
we wspó∏pracy z w∏adzami miasta, oprócz funkcji p∏atniczej jest biletem komunikacji miejskiej i jednoczeÊnie jest
zaÊwiadczeniem o prawie do korzystania ze zni˝ek i innych Êwiadczeƒ socjalnych. Na rynku koreaƒskim zaÊ ban-
ki wprowadzajà karty chipowe EMV z operatorami telefonii komórkowej. Chip znajduje si´ na karcie SIM, a bez-
stykowy sposób autoryzacji pozwala na p∏acenie przy u˝yciu telefonu komórkowego. Na karcie z chipem mo˝na
równie˝ zapisaç adres, nazw´ firmy, numer NIP, a to umo˝liwia bardzo szybkie wystawianie faktur. 
Dwie najwi´ksze organizacje p∏atnicze Visa i MasterCard wypracowa∏y normy, zawierajàce wymogi zarówno co
do kart, jak i akceptujàcych je urzàdzeƒ. Nie ma wi´c przeszkód formalnych we wdra˝aniu kart w standardzie
EMV. Pozostajà dobre ch´ci, mile widziane sà tak˝e pomys∏y na obni˝enie kosztów. 

Krzysztof  SzczeÊniak


