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Zaufan ie  i pewnoÊç  
w e-b iznes ie ( I I )

Kryptografia, dziedzina wiedzy zajmujàca si´ zagadnieniami utaj-
niania informacji poprzez jej szyfrowanie, zaanga˝owana jest w dwa za-
gadnienia bezpieczeƒstwa: prywatnoÊci i autentycznoÊci. W systemie
kryptografii bardzo istotny jest klucz kryptograficzny, który s∏u˝y do szy-
frowania i deszyfrowania komunikatu. Szyfrowanie symetryczne pos∏ugu-
je si´ kluczem prywatnym, który jest taki sam dla nadawcy i odbiorcy.
Obecnie u˝ywane klucze, uznawane za dajàce dostateczny poziom bezpie-
czeƒstwa majà d∏ugoÊç 128 bitów. Szyfrowanie symetryczne zapewnia
prywatnoÊç i autentycznoÊç, ale jest bardzo kosztowne, gdy˝ wymaga
unikalnych kluczy dla ka˝dej komunikujàcej si´ pary. Tak wi´c je˝eli 10
jednostek chce komunikowaç si´ w ten sposób, potrzebne jest 45 kluczy,
ale ju˝ przy 100 jednostkach potrzeba 4950 kluczy. 
Przy szyfrowaniu asymetrycznym komunikujàcy si´ potrzebujà dwu klu-
czy: publicznego, dost´pnego dla wszystkich i prywatnego, specjalnego
dla ka˝dego uczestnika komunikacji. Klucz publiczny u˝y-
wany jest do zaszyfrowania komunikatu
a prywatny do jego odszyfrowania. Ca∏a kryptogra-
fia u˝ywajàca klucza publicznego bazuje na za∏o˝eniu, ˝e na drodze obli-
czeƒ niemo˝liwe jest utworzenie prywatnego klucza z ekwiwalentnego
klucza publicznego, podczas gdy rewers jest mo˝liwy.
Opisana koncepcja szyfrowania kluczem publicznym wyglàda rozsàdnie,
ale istnieje du˝y problem – jak jednostka mo˝e zaufaç, ˝e publicznie do-
st´pny klucz jest autentycznym kluczem nale˝àcym do jednostki próbu-
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Certyfikat decyduje tylko
o jednej cz´Êci zagadnienia
zaufania, ale problemem 
do rozwiàzania pozostaje
jeszcze, jak wierzyç 
certyfikatowi.
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jàcej skomunikowaç si´? Z tego powodu konieczne
jest posiadanie w∏aÊciwego systemu zarzàdzania klu-
czem, aby mo˝na by∏o go u˝ywaç bezpiecznie. PKI
(Public Key Infrastructure) – infrastruktura publicz-
nego klucza definiuje struktur´ publicznego klucza
otrzymywanego przez jednostk´ w celu szyfrowania
informacji dostarczajàcej cyfrowego certyfikatu iden-
tyfikujàcego jednostk´ i organizacj´ obs∏ugujàcà. In-
nymi s∏owy PKI definiuje struktur´ dla zarzàdzania
kryptograficznym kluczem. W celu ustalenia zwiàzku
pomi´dzy jednostkà i jego publicznym kluczem, PKI
u˝ywa struktur´ danych nazywanà certyfikatem, któ-
ry ∏àczy to˝samoÊç jednostki z jego publicznym klu-
czem i jednoczeÊnie zawiera informacj´, jak u˝yç pu-
blicznego klucza. Certyfikat decyduje tylko o jednej
cz´Êci zagadnienia zaufania, ale problemem do rozwià-
zania pozostaje jeszcze, jak wierzyç certyfikatowi. Za-

akceptowanym rozwiàzaniem w PKI tego zagadnienia
jest skorzystanie z zaufanej jednostki certyfikujàcej
zwanej Certificate Authority (CA). CA cyfrowo podpi-
suje certyfikat i wysy∏a go do ˝àdajàcego podmiotu. 
Dost´pne i proponowane sà ró˝ne modele PKI. Ró˝-
nià si´ konfiguracjà, regu∏ami ufnoÊci i elastycznoÊcià.
Rozpatrujàc konfiguracj´ i regu∏y ufnoÊci rozró˝niamy
dwie kategorie PKI: hierarchicznà i sieciowà.
Model hierarchiczny to taki, w którym
ka˝dy CA ma relacje nadrz´dne i podrz´dne, jak widaç
to na rys. 3.
Niebieskie linie przerywane pokazujà drogi proÊby
o klucz i przesy∏u klucza. Model hierarchiczny ma pro-
stà struktur´ i jednokierunkowe relacje zaufania. Zale-
tami tego modelu sà: skalowalnoÊç, przyst´pne two-
rzenie jednokierunkowych dróg certyfikacji i to, ˝e
drogi certyfikacji sà krótkie. Natomiast do wad mode-
lu mo˝emy zaliczyç: bardzo silne oparcie na pojedyn-
czym punkcie, korzeniu CA. Je˝eli korzeƒ CA za∏amie
si´, to ca∏a hierarchia upadnie, umowa z jednym CA
mo˝e byç nierealna, wszystkie organizacje lub kraje
nie mogà bowiem ufaç jednej jednostce zaufania.
Model sieciowy jest alternatywà dla trady-
cyjnego modelu hierarchicznego PKI. W tym modelu
wszystkie jednostki w sieci mogà byç jednostkami za-
ufania - jednostkami certyfikujàcymi. Zaufanie
jest tu dwukierunkowe i jednost-
ki tworzà sieç zaufania, cz´sto jest on
nazywany jako „web zaufania”. Jednostkà w tym mo-
delu mo˝e byç zarówno normalny u˝ytkownik, jak
i CA. Dowolna jednostka w sieci mo˝e wydaç certyfi-
kat innej jednostce, a ˝adna z jednostek nie mo˝e dyk-
towaç innej typu certyfikatu, jaki ona wydaje. Model
przedstawiono na rys. 4.
Zaletami tego modelu sà:
• ∏atwe do∏àczenie nowego zbioru u˝ytkowników
• za∏amanie jednego punktu nie powoduje degrada-

cji ca∏ej sieci, poniewa˝ istnieje wiele dróg zaufania
lub certyfikatów pomi´dzy uczestnikami 

• bardzo ∏atwo przywróciç stan zaufania po degrada-
cji jednego punktu

• niezwykle ∏atwo jest do∏àczyç oddzielnie rozwijany
PKI.

Wadami modelu to:
• dwukierunkowe relacje zaufania czynià model bar-

dziej z∏o˝ony w stosunku do hierarchicznego
• budowanie drogi certyfikacji od certyfikatu u˝yt-

kownika do punktu zaufania jest niedetermini-
styczne 

�

Rys. 3. Hierarchiczny model PKI

�

Rys. 4. Sieciowy model PKI
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• u˝ytkownik sieci musi raczej okreÊliç, jaka aplika-
cja certyfikatu mo˝e byç u˝yta za podstaw´ zawar-
toÊci certyfikatu, ani˝eli lokalizowaç CA w PKI.

System zarzàdzania kluczem mu-
si zapewniaç u˝ytkownikowi
otrzymanie autentycznego klu-
cza, mo˝liwego do u˝ycia w ce-
lach kryptograficznych. Zarzàdzanie
kluczem mo˝e byç wi´c rozpatrywane jako synonim
zarzàdzania zaufaniem.
Wi´kszoÊç implementacji PKI obecnie bazuje na hie-
rarchicznym modelu, w którym jednostka otrzymuje
klucz publiczny w formie certyfikatu od CA, w któ-
rym jest zarejestrowana. Wspó∏czesna generacja mo-
bilnej komunikacji polega równie˝ na centralnej auto-
ryzacji. Gdy nastàpi jej rozwój, przejdzie do nowej to-
pologii sieci, której popularnoÊç roÊnie. Ta nowa topo-
logia sieci jest siecià doraênà, a jej przyk∏adem sà  Jini
i bluetooth.
Sieci doraêne sà nowym paradygmatem komunikacji
bezprzewodowej dla urzàdzeƒ mobilnych. Sieç doraê-
na nie ma sta∏ej infrastruktury takiej jak – stacja bazo-
wa lub mobilne centrum prze∏àczajàce. Mobilne urzà-
dzenia komunikujà si´ ze sobà drogà radiowà w ra-
mach zasi´gu i tworzà mi´dzy sobà infrastruktur´,
która mo˝e zmieniaç si´ w czasie. Oznacza to, ˝e urzà-
dzenie przejmuje odpowiedzialnoÊç poÊredniego w´-
z∏a, jest wi´c zarówno terminalem jak i routerem. Ce-
le zabezpieczeƒ sà identyczne dla wszystkich typów
sieci, zarówno stacjonarnych jak radiowych. 
Zagro˝enie sieci doraênych mo˝na podzieliç na dwie
kategorie: zagro˝enie podstawowej komunikacji i me-
chanizmów kierowania oraz zagro˝enie mechanizmu
zarzàdzania kluczem. Przed atakiem za-
gro˝enia komunikacyjnego mo˝-
na zabezpieczyç si´ w∏aÊciwà
technikà kryptograficznà. Dla w∏aÊci-
wego dzia∏ania technik kryptograficznych najpierw
powinna zadzia∏aç infrastruktura zarzàdzania klu-
czem. JeÊli infrastruktura ta jest zdegradowana, wów-
czas urzàdzenie nie mo˝e ufaç kluczowi, który otrzy-
muje do celów kryptografii i bez tego zaufania nie ma
mo˝liwoÊci szyfrowania komunikatu. Znane sà trzy
metody zarzàdzania kluczem:
Kryptografia progowa jest systemem zbiorowego
udzia∏u w prywatnym kluczu wymagajà-
cym wspó∏pracy grupy przy szyfrowaniu. W sieci do-
raênej zak∏ada si´ specjalne w´z∏y zwane serwerami.

Ka˝dy serwer ma w∏asny prywatny klucz publiczny
i przechowuje publiczne klucze wszystkich w´z∏ów
w sieci. Oznacza to, ˝e ka˝dy serwer zna publiczne
klucze wszystkich innych serwerów i to umo˝liwia im
ustalenie bezpiecznego po∏àczenia wÊród siebie. Gdy
jakaÊ jednostka otrzymuje szyfrowany tekst, to wysy-
∏a go do ka˝dego z serwerów posiadajàcego cz´Êç gru-
powego prywatnego klucza. Ka˝dy z serwerów odszy-
frowuje ten tekst i wysy∏a z powrotem do nadawcy.
Nadawca odzyskuje pe∏ny tekst z jego odszyfrowa-
nych cz´Êci. Zaufanie zale˝y od iloÊci serwerów. Sys-
tem zostaje wi´c nienaruszony, nawet gdy kilka z ser-
werów zostanie uszkodzonych.

Umowny klucz. Grupa ludzi zak∏ada mobil-
nà sieç, a ich urzàdzenia pozwalajà na klucz, który
uzgodnià. Klucz powinien byç tajny i musi zapewniaç
standardowe bezpieczeƒstwo w doraênej sieci. Zarzà-
dzanie kluczem rozpoczyna si´ od przekazania trady-
cyjnà drogà s∏abego tajnego klucza. Gdy s∏aby tajny
klucz jest znany, dwa urzàdzenia mogà transmitowaç
szereg zaszyfrowanych komunikatów, najpierw u˝ywa-
jàc s∏abego tajnego klucza i póêniej stopniowo u˝ywa-
jàc swojego publicznego klucza. Gdy przekonajà si´, ˝e
komunikujà si´ z w∏aÊciwym urzàdzeniem, koƒcowy
klucz staje si´ wspó∏dzielonym prywatnym kluczem
pomi´dzy dwoma urzàdzeniami. Ta sama procedura
jest powtarzana wÊród innych urzàdzeƒ tak, ˝e ka˝de
z nich otrzymuje wspó∏dzielony prywatny klucz.

Samoorganizujàcy si´ PKI. Ten  pro-
jekt wymaga, aby ka˝da jednostka  utrzymywa∏a ma-
∏à baz´ certyfikatów wybranych spoÊród u˝ywanych
algorytmów. Kiedy  jednostka potrzebuje publiczny
klucz innej jednostki, to ∏àczà one swoje bazy i próbu-
jà znaleêç w∏aÊciwy ∏aƒcuch certyfikatów z tych baz.
Projekt zak∏ada prawdopodo-
bieƒstwo pewnoÊci, ˝e w po∏à-
czonej bazie znajduje si´ taki cer-
tyfikat.
PKI urzeczywistnia koncepcj´ dystrybucji zaufania
w sieciach informatycznych. Nowsze projekty stop-
niowo migrujà z dziedziny sieci sta∏ych do obszaru
sieci mobilnych. Prowadzone sà intensywne prace
nad rozwojem komunikacji mobilnej, której udzia∏
w e-biznesie b´dzie rós∏. Zaufanie w sieciach mobil-
nych staje si´ istotnym problemem wynikajàcym
z faktu, ˝e brak w nich jednostki certyfikujàcej, za-
rzàdzajàcej siecià.


