Elektroniczna gospodarka

0 podpisie elektronicznym i certyfikatach z nim zwigzanych

,Logistyka” rozmawia z Dariuszem Gaconiem, Prezesem Zarzqdu E-Telbanku Sp. z 0. 0. — firmq wystawiajqeg

oraz zarzqdzajgeq certyfikatami kluczy publicznych stuzqeych weryfikacji podpisu elektronicznego.

Iwo Nowak — Od jesieni 2001 r. duzo sie
mowilo i pisato o podpisie elektronicznym
w Polsce, ale tak naprawde chyba jeszcze sto-
sunkowo niewiele osob wie, ze mozna juz go
bezpiecznie stosowac w praktyce...

Dariusz Gacon — Zgadza sie. 11 paz-
dziernika ub.r. Prezydent RP Aleksander
podpisal ustawe o podpisie elektronicz-
nym. Dokument ten* stwarza podstawy
prawne do rozwoju elektronicznej go-
spodarki w naszym kraju oraz okresla
zasady dzialania dostawcow ustug certy-
fikacyjnych. Czekamy wprawdzie na wej-
Scie w zycie przepiséw wykonawczych
do tej ustawy, ale juz teraz moge powie-
dzie¢, ze wprowadziliSmy na polskim
rynku petng komercyjng oferte ustug cer-
tyfikacyjnych, pozwalajacg klientom bez-
piecznie korzystac z poczty elektronicz-
nej tak stuzbowo, jak i prywatnie. Za po-
mocg naszych produktéw i ustug mozna
zabezpieczy¢ takze poufnosc¢ transakgji
w handlu i bankowosci elektronicznej,
a uzycie podpisu elektronicznego uwia-
rygodnia ostatecznie strony tych transak-

11.10.2001 r. - Prezydent A. Kwasniewski sktada
pierwszy w Polsce podpis elektroniczny

¢ji, chocby, np. przy dokonywaniu zaku-

poéw w sklepach interneto-
wych.
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dawstwa w zakresie podpisu elektronicz-
nego w Europie i na Swiecie, bowiem — co
warto podkresli¢ — jest to jeden z rzad-
kich przypadkéw, by europejscy prawo-
dawcy znalezli nasladowcoéw w Ameryce
Poinocnej. Dyrektywa 99/93/EC otwiera
mozliwosci rozwoju komunikagji elektro-
nicznej nie tylko w gospodarce, ale i w sfe-
rze spolecznej, a takze w polityce. Nasza
ustawa o podpisie elektronicznym opiera
sie wiasnie na tym unijnym dokumencie.

I. N. — Czym w rozumieniu prawa jest za-
tem podpis elektroniczny?

D. G. — Podpis elektroniczny oznacza
dane w postaci elektronicznej, ktore wraz
z innymi danymi, do ktérych zostaly do-
taczone lub z ktérymi sg logicznie powig-
zane, stuzg do identyfikacji osoby sktada-
jacej podpis elektroniczny.
Tyle definicja. Jednak w naszej ustawie

. )

ny bezpiecznych urzadzen stuzacych

do sktadania podpisu elektronicznego
¢) jest powigzany z danymi, do ktorych

zostat dofgczony w taki sposob, ze ja-
kakolwiek pdézZniejsza zmiana tych da-
nych jest rozpoznawalna.

Niestety — wydaje sie — Ze nasz ustawo-
dawca troche sie tu zagalopowal, poniewaz
tak zdefiniowany podpis jest bezpieczny je-
dynie po stronie jego tworzenia. A to nie
jest wystarczajgcy warunek choc¢by do
prawnego zréwnania podpisu elektronicz-
nego z wiasnorecznym. Warunki takiego
zrownania zdefiniowano w ustawie w art.
5 méwigcym, iz dane w postaci elektro-
nicznej opatrzone bezpiecznym podpisem
elektronicznym, weryfikowanym przy po-
mocy waznego kwalifikowanego certyfika-
tu sg rownowazne pod wzgledem skut-
koéw prawnych dokumentom opatrzonym

* Ustawe o podpisie elektronicznym opublikowano 15 listopada 2001 r. (Dz. U 130 poz. 1450). Z mocy art. 59 ust. 1 ustawa ta wchodzi w Zycie 9 miesiecy po opublikowaniu, a wiec
16.08.2002 . W tym dniu, dzieki zmianie przepisu art. 60 ke, podpis elektroniczny zaistnieje w sposob pelny jako srodek wyrazania oswiadczenia woli, gdyz zgodnie z nowym brzmie-
niem art. 78 ust. 2 ,Oswiadczenie woli zlozone w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy waznego kwalifikowanego
certyfikatu jest rownowazne formie pisemne;”. Art. 60 ke nie ograniczat nigdy formy ztozenia oswiadczenia woli, a szczegélne przepisy prawa dopuszczaly stosowanie oswiadczenia
woli w formie elektronicznej. Np. Prawo bankowe w art. 7 ust. 1 stanowilo, iz ,,o$wiadczenia woli skladane w zwigzku z dokonywaniem czynnosci bankowych moga by¢ wyrazone
za pomocg elektronicznych nosnikow informacji”. Uzupelnienie art. 60 o zapis dotyczacy formy elektronicznej podkresla rownoprawnosc tej formy z formami tradycyjnymi.
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podpisami wlasnorecznymi, chyba ze prze-
pisy odrebne stanowig inacze;j.

I. N. — A zatem podpis elektroniczny, nawet
bezpieczny, powinien byc odpowiednio zwery-
fikowany, by spetniat warunki uznania go za
rownowazny ,,zwykfemu” podpisowi, ktore-
g0 — co za paradoks — w zaden sposob za zu-
pelnie bezpieczny uznac nie mozna?

D. G. — Analiza wymagania weryfikacji
podpisu elektronicznego wskazuje jed-
noznacznie na potrzebe istnienia do-
stawcow wiarygodnych danych weryfi-
kujacych ten podpis, oferujgcych co$
w rodzaju elektronicznego dowodu toz-
samosci, czyli wiasnie certyfikatu. Usta-
wa z 15 listopada 2001 r. okresla go ja-
ko elektroniczne zaswiadczenie, za po-
mocg ktorego dane stuzgce do weryfika-
¢ji podpisu elektronicznego sg przypo-
rzagdkowane do osoby sktadajgcej taki e-
-podpis i ktore umozliwiajg identyfikacje
tej osoby. W swych zapisach ustawa
okresla ogolne zasady $wiadczenia ustug
certyfikacyjnych, nie naktadajgc zadnych
ograniczen na ich dostawcow. Jesli jed-
nak dgzymy do zréwnania podpisu elek-
tronicznego z wilasnorecznym, logicz-
nym wydaje sie wprowadzenie podziatu
na dostawcow certyfikatow niekwalifi-
kowanych i kwalifikowanych. W stosun-
ku do dostawcow tej ostatniej kategorii
ustawa definiuje instytucje nadzoru (Mi-
nister Gospodarki) oraz warunki tech-
niczno — administracyjne sprawowania

nad nimi kontroli. Srodkiem realizacji
nadzoru jest rejestr dostawcow certyfika-
tow kwalifikowanych oraz zaswiadcze-
nia certyfikacyjne $wiadczace o kwalifiko-
wanym statusie danego dostawcy. Usta-
wa upowaznita tez Narodowy Bank Pol-
ski do powierzenia wytwarzania i wyda-
wanie zaswiadczen certyfikacyjnych dla

miesiecy  poz-

niej...
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Hierarchia certyfikacji PolCert
Kto obecnie

w Polsce moze juz wydawac odpowiednie cer-
tyfikaty dla uzytkownikow podpisu elektro-
nicznego?

D. G. —Powiem moze nieskromnie, ale
na razie tylko my swiadczymy na naszym
rynku ustugi na poziomie odpowiadaja-
cym zastosowaniom komercyjnym. Dzia-
fajace od niespetna 10 lat Bankowe
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Przeksztatcenie podpisu cyfrowego i jego weryfikacja
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praktyczng realizacje

czterech  podstawo-
fEu——— wych ustug bezpieczen-
waryihes stwa: uwierzytelnienia,

integralnos$ci, nieza-
przeczalnosci i poufno-
Sci.

I. N. — OC PolCert zostat
uruchomiony w lipcu 2001
1., a Prezydent RP podpisat
ustawe o podpisie elektro-
nicznym dopiero w kilka

mozliwe dzieki podpisaniu strategicz-
nej umowy o wspolpracy miedzy E-Tel-
bankiem, a belgijska firmg GlobalSign,
bedgcg najwiekszym w Europie dostaw-
cg ustug certyfikacyjnych i zarazem ofi-
cjalnym dostawcg certyfikatow dla Komi-
sji Unii Europejskiej. E-Telbank uzysku-
jac w lipcu 2001 r. akredytacje Global-
Sign zostal uprawniony — jako pierwszy
i dotad jedyny w Polsce — do wydawania
certyfikatow kluczy publicznych, akcep-
towanych na catym $wiecie i odpowiada-
jacych standardom europejskim pod
wzgledem bezpieczenstwa oraz proce-
dur i przepisow prawnych. Od sierpnia
ub. . OC PolCert TM zaczatl udostepniac
certyfikaty Osobiste PolCert TM 1, prze-
znaczone dla zastosowan testowych
i prezentacyjnych aby zaznajomic klien-
tow z certyfikatami kluczy publicznych.
Ten certyfikat nie jest przeznaczony do
zastosowan komercyjnych, cho¢ w wy-
starczajgcy sposob gwarantuje auten-
tyczno$c¢ skrzynki pocztowej nadawcy
poczty elektronicznej. Natomiast od 15
listopada 2001 r. E-Telbank Sp. z o. o.
rozpoczal dziatalnos¢ komercyjng uru-
chamiajac witryne internetowg (www.
polcert. pl), udostepniajacg certyfikaty
Osobiste PolCert TM 1, Osobiste PolCert
TM 2 oraz PolCert TM Serwery WWW,.

I. N. — Sq jeszcze certyfikaty Osobiste Po-
ICert TM 3, 3 Pro i Obiekty...

D. G. — Certyfikaty Osobiste PolCert TM
2, 3, 3 Pro umozliwiajg przesylanie doku-
mentow za posrednictwem sieci kompute-
rowych z zachowaniem najwyzszych stan-



dardow bezpieczenstwa, a takze zapew-
niajg mozliwos¢ korzystania z prawnie
skutecznego podpisu elektronicznego
w kraju i za granicg. Certyfikat PolCert TM
Serwery WWW wykorzystywany jest do
realizagji ustugi ,.bezpieczny serwer”, za-
pewniajgcej maksimum wiarygodnosci dla
serwisow WWW. W polaczeniu z protoko-
tem Secure Sockets Layer (SSL) mozliwe
jest bezpieczne komunikowanie sie mie-
dzy serwerem, a klientem. Gléwnym ob-
szarem zastosowan usltugi ,bezpieczny
serwer” jest elektroniczna wymiana da-
nych szczegolnie w takich dziedzinach,
jak handel elektroniczny, informatyczne
ustugi on-line i bankowos¢ elektroniczna.
Natomiast certyfikat PolCert TM Obiekty
stuzy bezpiecznemu dystrybuowaniu
oprogramowania w Internecie. Odbiorcy
takiego oprogramowania mogg by¢ wtedy
pewni, ze maja do czynienia z oryginalnym
produktem i jego autentycznym autorem
lub dostawcg. Wszystkie te klasy certyfika-
tow sg juz dostepne w naszej ofercie.

I. N. — Sam certyfikat chyba nie wystarczy
do zapewnienia catkowitego bezpieczeristwa
podpisu elektronicznego np. przed probami je-
go podrobienia?

D. G.— Oczywiscie. Dlatego tez dla bez-
piecznej komunikacji w sieciach teleinfor-
matycznych stosuje sie asymetryczne
techniki kryptograficzne oparte na dwoch
powigzanych ze sobg przeksztatceniach
kryptograficznych: przeksztalceniu pu-
blicznym (definiowanym przez klucz pu-
bliczny) i przeksztatceniu prywatnym (de-
finiowanym przez klucz prywatny). Klucz
prywatny jest chroniony przez jego wia-
Sciciela i nie jest udostepniany zadnym in-
nym osobom, w przeciwienstwie do klu-
cza publicznego — rozpowszechnianego
wsréd zainteresowanych. Oba klucze cha-
rakteryzuje to, ze jest obliczeniowo nie-
wykonalne wyznaczenie klucza prywat-
nego jedynie na podstawie znajomosci
klucza publicznego. Asymetryczng tech-
nike kryptograficzng mozna wykorzystac¢
dwojako: 1) w systemie podpisywania,
w ktorym przeksztalcenie prywatne do-
tyczy podpisu, a przeksztalcenie publicz-
ne — jego weryfikacji. Mechanizm podpi-
su cyfrowego gwarantuje integralnos¢ da-
nych, uwierzytelnienie nadawcy podpi-
sanej wiadomosci i realizacje ustugi nie-
zaprzeczalnosci polegajacej na zagwa-
rantowaniu (dzieki odpowiednim mecha-
nizmom i procedurom), Ze osoba uczest-
niczgca w komunikowaniu sie nie moze
sie wyprze¢ tego, iz wystata lub odebra-
ta dang wiadomos¢; 2) w systemie szyfro-
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tograficzne, w szczegolno- ! b
Sci podpis cyfrowy, moga i

by¢ wykorzystywane dla za- (SEEA ml | ml um'
bezpieczenia poczty elek- SR r—— 1 u.r;—f_m
tronicznej (np. SMIME), szy- T
frowania polaczen siecio- L
wych (np. SSL), tworzenia I :‘IT |

wirtualnych sieci prywat-
nych (VPN) oraz przez me-
chanizmy kontroli dostepu
do baz danych i serweréw
WWW.

I. N. — Podsumowujac: jednym z efek-
tow stosowania podpisu elektroniczne-
go w praktyce moze by¢ doprowadzenie
do sytuacji dotad niewyobrazalnej,
a wiec zaistnienia biura bez papieréw?!

D. G. — Biuro bez papieréw to juz nie
jest fikcja. Dotad dokumenty majgce po-
stac¢ elektroniczng musialy i tak by¢ dru-
kowane, aby mozna bylfo na nich zlozy¢
wlasnoreczny podpis. W sferze nowej
gospodarki elektronicznej staje sie on
jednak zupelnie bezuzyteczny: nie moz-
na sygnowac¢ nim dokumentéw przeka-
zywanych elektronicznie, a poza tym
wspolczesna technika pozwala na jego
dowolne kopiowanie i mogace sie z tym

stugujacych korespondencje. Zastosowa-
nie e-podpisu daje tez pewnosc, ze wy-
stana poczta nie zostala po drodze (przez
rozlegte sieci komputerowe) zmieniona,
a jej nadawca $wiadomie podpisat i wy-
stat e-dokument. Dodatkowe zaszyfro-
wanie przesytki uniemozliwia jej odczy-
tanie przez osoby nieuprawnione. W od-
niesieniu do logistyki trzeba powiedzie(,
ze obecnie istniejg mozliwos$ci wprowa-
dzenia sterowania przeplywem towarow
za pomocg elektronicznej wymiany do-
kumentéw oraz udzialu podmiotow
$wiadczgcych ustugi certyfikacyjne w za-
pewnieniu bezpieczenstwa tym doku-
mentom. Przykladowo, ustuga oznacza-
nia czasu gwarantuje wiarygodnos$¢ kon-
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Osrodek Certyfikacji PolCert™ udostepnia klasy certyfikatéw (Ceny nie uwzgledniajq podatku VAT)

taczy¢ ewentualne naduzycia. Dodatko-
we korzysci, wynikajace ze stosowania
podpisu elektronicznego, to btyskawicz-
ne przesylanie podpisanych oryginatow
dokumentéw w dowolne miejsce na ku-
li ziemskiej, likwidacja lub znaczna re-
dukcja kosztow papieru, druku, opfat
pocztowych, paliwa oraz pracy oséb ob-

traktow zawierajacych terminy dostaw
lub procedur logistycznych w sytuacjach,
gdy zaangazowani sg rézni przewoznicy
i rozne srodki transportu. Mozemy oczy-
wiscie mnozy¢ dziedziny, w ktérych
wprowadzenie podpisu elektronicznego
znacznie zmieni dotychczasowy tryb
funkcjonowania, np. sektor finansowy,
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Mechanizm szyfrowania z wykorzystaniem asymetrycznych technik
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nia certyfikatu pole-
ga na sprawdzeniu
czy certyfikat gtow-
nego osrodka certy-
fikacji GlobalSign
(root) jest zainstalo-

Pobranie certyfikatu

Najprostszym sposobem pobrania certyfikatu
osobistego PolCert 1 jest wejscie na witryne in-
ternetowa Osrodka Certyfikagji PolCart (tm). Na
stronach www.wabank.pl, po wybraniu opgji Po-
ICert, a nastepnie ,wybierz bezpfatny certyfikat
klasy 1” znajdziecie panstwo na stronie rozpo-
czynajacej procedure wydawania certyfikatu. Na-
stepnie nalezy postepowac zgodnie z wyswietla-

organy administracji rzagdowej i samo-
rzadowej, ksiegi notarialne i wieczyste
(pieczec notariusza moze by¢ zastgpiona
jego e-podpisem i zaswiadczeniem cer-
tyfikacyjnym urzedu notarialnego), han-
del, sagdownictwo, ustugi pocztowe, reje-
stry znakéw towarowych i patentoéw oraz
publiczna opieka zdrowotna. JesteSmy

wany w przegladar-
ce internetowej. Przewaznie jest to formalnos¢,
poniewaz wszystkie nowsze wersje przeglada-
rek majg go wbudowanego na state. Jezeli tak
nie jest, to uzytkownik uzyska certyfikat Global-
Sign (root) juz w pierwszym kroku procedury.

Dzieki akredytacji GlobalSign certyfikaty Po-
ICert znajduja si¢ w $ciezce zaufania Global-
Sign, oferuja tym samym swoim klientom syfro-
wa tozsamos¢ o cechach globalnych, ponie-
waz certyfikaty PolCert sg automatycznie roz-

na samym poczatku tej drogi i jak na-
prawde potoczy sie tancuch zmian w na-
szej codziennej dziatalnosci wskutek
wprowadzenia podpisu elektronicznego
— trudno dzi§ oceni¢. Mam jednak na-
dzieje, ze wchodzenie w Zycie codzien-
ne e-podpisu bedzie sie odbywalo bez ja-
kichkolwiek zahamowan i barier, z pozyt-
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poznawalne w popularnych przegladarkach.
Zaden odbiorca wiadomosci z podpisem wery-
fikowanym przy uzyciu certyfikatu PolCert nie
zobaczy takiego ekranu:

Nastepne etapy procedury wydawania certy-
fikatu obejmuja: weryfikacje adresu poczty
elektrinicznej, wygenerowanie pary kluczy, za-
akce [ptowanie Umowy Subskrybengji i prze-
stanie drogg elektroniczng wniosku o wyda-
nie certyfikatu. W krétkim czasie Osrodek Cer-
tyfikacji PolCert (tm) przesle wiadomos$¢ z in-
formacjg, skad mozna pobra¢ gotowy certyfi-
kat. Ostatnim krokiem procedury jest instala-
cjaw przegladarce internetowej. Aby tego do-
kona¢ wystarczy w kroku 8 wybra¢ opcje ,,za-
instaluj”. Od tej pory certyfikat klucza publicz-
nego jest zainstalowany w systemie i gotowy
do skonfigurowania klienta poczty.

Konfiguracja certyfikatu w programie pocztowym

Aby wysytac i odbiera¢ podpisane i zaszyfro-
wane wiadomosci poczta elektroniczng nie-
zbedne jest poprawne skonfigurowanie konta
pocztowego. Poszczegolne kroki tego procesu
sg zalezne od uzywanych aplikacji pocztowych
takich jak: MS Outlook 98/2000, MS Outlook
Express 5, Netscape Messanger 4. x.

kiem dla nas wszystkich.
I. N. — Dziekuje za rozmowe.

Rozmawiat Iwo Nowak



