
Logistyka 1/2002
57

Elektroniczna gospodarka

O podpisie elektronicznym i certyfikatach z nim zwiàzanych 
„Logistyka” rozmawia z Dariuszem Gaconiem, Prezesem Zarzàdu E-Telbanku Sp. z o. o. – firmà wystawiajàcà 
oraz zarzàdzajàcà certyfikatami kluczy publicznych s∏u˝àcych weryfikacji podpisu elektronicznego.

Iwo Nowak – Od jesieni 2001 r. du˝o si´
mówi∏o i pisa∏o o podpisie elektronicznym
w Polsce, ale tak naprawd´ chyba jeszcze sto-
sunkowo niewiele osób wie, ˝e mo˝na ju˝ go
bezpiecznie stosowaç w praktyce...

Dariusz Gacoƒ – Zgadza si´. 11 paê-
dziernika ub.r. Prezydent RP Aleksander
podpisa∏ ustaw´ o podpisie elektronicz-
nym. Dokument ten* stwarza podstawy
prawne do rozwoju elektronicznej go-
spodarki w naszym kraju oraz okreÊla
zasady dzia∏ania dostawców us∏ug certy-
fikacyjnych. Czekamy wprawdzie na wej-
Êcie w ˝ycie przepisów wykonawczych
do tej ustawy, ale ju˝ teraz mog´ powie-
dzieç, ˝e wprowadziliÊmy na polskim
rynku pe∏nà komercyjnà ofert´ us∏ug cer-
tyfikacyjnych, pozwalajàcà klientom bez-
piecznie korzystaç z poczty elektronicz-
nej tak s∏u˝bowo, jak i prywatnie. Za po-
mocà naszych produktów i us∏ug mo˝na
zabezpieczyç tak˝e poufnoÊç transakcji
w handlu i bankowoÊci elektronicznej,
a u˝ycie podpisu elektronicznego uwia-
rygodnia ostatecznie strony tych transak-

cji, choçby, np. przy dokonywaniu zaku-

pów w sklepach interneto-
wych. 

I. N. – Ustawa,
która wejdzie w ˝y-
cie 16 sierpnia br.,
opiera si´ na odpo-
wiednim dokumencie
Unii Europejskiej.

D. G. – Ogólno-
europejskie ramy
prawne dla podpi-
su elektronicznego
okreÊlono w Dy-
r e k t y w i e
99/93/EC. Jest to
fundamentalny
d o k u m e n t
dla rozwoju
u s t a w o -

dawstwa w zakresie podpisu elektronicz-
nego w Europie i na Êwiecie, bowiem – co
warto podkreÊliç – jest to jeden z rzad-
kich przypadków, by europejscy prawo-
dawcy znaleêli naÊladowców w Ameryce
Pó∏nocnej. Dyrektywa 99/93/EC otwiera
mo˝liwoÊci rozwoju komunikacji elektro-
nicznej nie tylko w gospodarce, ale i w sfe-
rze spo∏ecznej, a tak˝e w polityce. Nasza
ustawa o podpisie elektronicznym opiera
si´ w∏aÊnie na tym unijnym dokumencie. 

I. N. – Czym w rozumieniu prawa jest za-
tem podpis elektroniczny?

D. G. – Podpis elektroniczny oznacza
dane w postaci elektronicznej, które wraz
z innymi danymi, do których zosta∏y do-
∏àczone lub z którymi sà logicznie powià-
zane, s∏u˝à do identyfikacji osoby sk∏ada-
jàcej podpis elektroniczny. 
Tyle definicja. Jednak w naszej ustawie

w obawie o mo˝liwoÊç poja-
wiania si´ prób sfa∏-
szowania tego pod-
pisu wprowadzono
dodatkowo poj´cie
„Bezp iecznego
podpisu elektro-
nicznego”, który:
a) jest przyporzàd-
kowany wy∏àcznie
do osoby sk∏adajà-
cej ten podpis
b) jest sporzàdzany
za pomocà podle-

gajàcych wy∏àcz-
nej kontroli

osoby sk∏ada-
jàcej podpis
elektronicz-

ny bezpiecznych urzàdzeƒ s∏u˝àcych
do sk∏adania podpisu elektronicznego

c) jest powiàzany z danymi, do których
zosta∏ do∏àczony w taki sposób, ˝e ja-
kakolwiek póêniejsza zmiana tych da-
nych jest rozpoznawalna.
Niestety – wydaje si´ – ˝e nasz ustawo-

dawca troch  ́sí  tu zagalopowa∏, poniewa˝
tak zdefiniowany podpis jest bezpieczny je-
dynie po stronie jego tworzenia. A to nie
jest wystarczajàcy warunek choçby do
prawnego zrównania podpisu elektronicz-
nego z w∏asnor´cznym. Warunki takiego
zrównania zdefiniowano w ustawie w art.
5 mówiàcym, i˝ dane w postaci elektro-
nicznej opatrzone bezpiecznym podpisem
elektronicznym, weryfikowanym przy po-
mocy wa˝nego kwalifikowanego certyfika-
tu sà równowa˝ne pod wzgl´dem skut-
ków prawnych dokumentom opatrzonym

11.10.2001 r. - Prezydent A. KwaÊniewski sk∏ada
pierwszy w Polsce podpis elektroniczny

* Ustaw´ o podpisie elektronicznym opublikowano 15 listopada 2001 r. (Dz. U 130 poz. 1450). Z mocy  art. 59 ust. 1 ustawa ta wchodzi w ˝ycie 9 miesi´cy po opublikowaniu, a wi´c
16.08.2002 r. W tym dniu, dzi´ki zmianie przepisu art. 60 kc, podpis elektroniczny zaistnieje w sposób pe∏ny jako Êrodek wyra˝ania oÊwiadczenia woli, gdy˝ zgodnie z nowym brzmie-
niem art. 78 ust. 2 „OÊwiadczenie woli  z∏o˝one w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy wa˝nego kwalifikowanego
certyfikatu jest równowa˝ne formie pisemnej”. Art. 60 kc nie ogranicza∏ nigdy formy z∏o˝enia oÊwiadczenia woli, a szczególne przepisy prawa dopuszcza∏y stosowanie oÊwiadczenia
woli w formie elektronicznej. Np. Prawo bankowe w art. 7 ust. 1 stanowi∏o,  i˝ „oÊwiadczenia woli sk∏adane w zwiàzku z dokonywaniem czynnoÊci bankowych mogà byç   wyra˝one
za pomocà elektronicznych noÊników informacji”. Uzupe∏nienie art. 60 o zapis dotyczàcy  formy elektronicznej podkreÊla równoprawnoÊç tej formy z formami tradycyjnymi.

Komunikacja wewn´trzna

Bezpieczna komunikacja przez Internet

Êwiadczenie us∏ug
certyfikacyjnych gwarantujàcych
bezpieczny podpis elektroniczny
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podpisami w∏asnoŕ cznymi, chyba ̋ e prze-
pisy odr´bne stanowià inaczej.

I. N. – A zatem podpis elektroniczny, nawet
bezpieczny, powinien byç odpowiednio zwery-
fikowany, by spe∏nia∏ warunki uznania go za
równowa˝ny „zwyk∏emu” podpisowi, które-
go – co za paradoks – w ˝aden sposób za zu-
pe∏nie bezpieczny uznaç nie mo˝na?

D. G. – Analiza wymagania weryfikacji
podpisu elektronicznego wskazuje jed-
noznacznie na potrzeb´ istnienia do-
stawców wiarygodnych danych weryfi-
kujàcych ten podpis, oferujàcych coÊ
w rodzaju elektronicznego dowodu to˝-
samoÊci, czyli w∏aÊnie certyfikatu. Usta-
wa z 15 listopada 2001 r. okreÊla go ja-
ko elektroniczne zaÊwiadczenie, za po-
mocà którego dane s∏u˝àce do weryfika-
cji podpisu elektronicznego sà przypo-
rzàdkowane do osoby sk∏adajàcej taki e-
-podpis i które umo˝liwiajà identyfikacj´
tej osoby. W swych zapisach ustawa
okreÊla ogólne zasady Êwiadczenia us∏ug
certyfikacyjnych, nie nak∏adajàc ̋ adnych
ograniczeƒ na ich dostawców. JeÊli jed-
nak dà˝ymy do zrównania podpisu elek-
tronicznego z w∏asnor´cznym, logicz-
nym wydaje si´ wprowadzenie podzia∏u
na dostawców certyfikatów niekwalifi-
kowanych i kwalifikowanych. W stosun-
ku do dostawców tej ostatniej kategorii
ustawa definiuje instytucj´ nadzoru (Mi-
nister Gospodarki) oraz warunki tech-
niczno – administracyjne sprawowania

nad nimi kontroli. Ârodkiem realizacji
nadzoru jest rejestr dostawców certyfika-
tów kwalifikowanych oraz zaÊwiadcze-
nia certyfikacyjne Êwiadczàce o kwalifiko-
wanym statusie danego dostawcy. Usta-
wa upowa˝ni∏a te˝ Narodowy Bank Pol-
ski do powierzenia wytwarzania i wyda-
wanie zaÊwiadczeƒ certyfikacyjnych dla
dostawców certyfikatów kwalifikowa-
nych, podmiotowi Êwiadczàcemu us∏ugi
certyfikacyj-
ne zale˝ne-
mu od NBP
(nie mogà to
byç jednak
us∏ugi certy-
fikacyjne po-
legajàce na
wydawaniu
c e r t y f i ka -
tów).

I. N. –
Kto obecnie
w Polsce mo˝e ju˝ wydawaç odpowiednie cer-
tyfikaty dla u˝ytkowników podpisu elektro-
nicznego?

D. G. – Powiem mo˝e nieskromnie, ale
na razie tylko my Êwiadczymy na naszym
rynku us∏ugi na poziomie odpowiadajà-
cym zastosowaniom komercyjnym. Dzia-
∏ajàce od niespe∏na 10 lat Bankowe
Przedsi´biorstwo Telekomunikacyjne
„TELBANK” S.A. za∏o˝y∏o w lutym 2001 r.
firm´ E-Telbank Sp. z o. o. dla prowadze-

nia dzia∏alnoÊci gospo-
darczej w zakresie udo-
st´pniania kana∏ów dla
elektronicznego obro-
tu finansowego, w tym
m. in. dla p∏atnoÊci
elektronicznych. Z ko-
lei E-Telbank Sp. z o. o.
uruchomi∏ 20 lipca ubr.
OÊrodek Certyfikacji Po-
lCert TM, funkcjonujà-
cy jako tzw. Zaufana
Trzecia Strona, zapew-
niajàca swym klientom
praktycznà realizacj´
czterech podstawo-
wych us∏ug bezpieczeƒ-
stwa: uwierzytelnienia,
integralnoÊci, nieza-
przeczalnoÊci i poufno-
Êci.

I. N. – OC PolCert zosta∏
uruchomiony w lipcu 2001
r., a Prezydent RP podpisa∏
ustaw´ o podpisie elektro-
nicznym dopiero w kilka

miesi´cy póê-
niej...

D. G. – To
prawda. Jed-
nak wcze-
Êniejsze roz-
p o c z ´ c i e
dzia∏alnoÊci
przez OC Po-
lCert by∏o

mo˝liwe dzi´ki podpisaniu strategicz-
nej umowy o wspó∏pracy mi´dzy E-Tel-
bankiem, a belgijskà firmà GlobalSign,
b´dàcà najwi´kszym w Europie dostaw-
cà us∏ug certyfikacyjnych i zarazem ofi-
cjalnym dostawcà certyfikatów dla Komi-
sji Unii Europejskiej. E-Telbank uzysku-
jàc w lipcu 2001 r. akredytacj´ Global-
Sign zosta∏ uprawniony – jako pierwszy
i dotàd jedyny w Polsce – do wydawania
certyfikatów kluczy publicznych, akcep-
towanych na ca∏ym Êwiecie i odpowiada-
jàcych standardom europejskim pod
wzgl´dem bezpieczeƒstwa oraz proce-
dur i przepisów prawnych. Od sierpnia
ub. r. OC PolCert TM zaczà∏ udost´pniaç
certyfikaty Osobiste PolCert TM 1, prze-
znaczone dla zastosowaƒ testowych
i prezentacyjnych aby zaznajomiç klien-
tów z certyfikatami kluczy publicznych.
Ten certyfikat nie jest przeznaczony do
zastosowaƒ komercyjnych, choç w wy-
starczajàcy sposób gwarantuje auten-
tycznoÊç skrzynki pocztowej nadawcy
poczty elektronicznej. Natomiast od 15
listopada 2001 r. E-Telbank Sp. z o. o.
rozpoczà∏ dzia∏alnoÊç komercyjnà uru-
chamiajàc witryn´ internetowà (www.
polcert. pl), udost´pniajàcà certyfikaty
Osobiste PolCert TM 1, Osobiste PolCert
TM 2 oraz PolCert TM Serwery WWW. 

I. N. – Sà jeszcze certyfikaty Osobiste Po-
lCert TM 3, 3 Pro i Obiekty...

D. G. – Certyfikaty Osobiste PolCert TM
2, 3, 3 Pro umo˝liwiajà przesy∏anie doku-
mentów za poÊrednictwem sieci kompute-
rowych z zachowaniem najwy˝szych stan-

Hierarchia certyfikacji PolCert

Przekszta∏cenie podpisu cyfrowego i jego weryfikacja
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dardów bezpieczeƒstwa, a tak˝e zapew-
niajà mo˝liwoÊç korzystania z prawnie
skutecznego podpisu elektronicznego
w kraju i za granicà. Certyfikat PolCert TM
Serwery WWW wykorzystywany jest do
realizacji us∏ugi „bezpieczny serwer”, za-
pewniajàcej maksimum wiarygodnoÊci dla
serwisów WWW. W po∏àczeniu z protoko-
∏em Secure Sockets Layer (SSL) mo˝liwe
jest bezpieczne komunikowanie si´ mi´-
dzy serwerem, a klientem. G∏ównym ob-
szarem zastosowaƒ us∏ugi „bezpieczny
serwer” jest elektroniczna wymiana da-
nych szczególnie w takich dziedzinach,
jak handel elektroniczny, informatyczne
us∏ugi on-line i bankowoÊç elektroniczna.
Natomiast certyfikat PolCert TM Obiekty
s∏u˝y bezpiecznemu dystrybuowaniu
oprogramowania w Internecie. Odbiorcy
takiego oprogramowania mogà byç wtedy
pewni, ̋ e majà do czynienia z oryginalnym
produktem i jego autentycznym autorem
lub dostawcà. Wszystkie te klasy certyfika-
tów sà ju˝ dost´pne w naszej ofercie.

I. N. – Sam certyfikat chyba nie wystarczy
do zapewnienia ca∏kowitego bezpieczeƒstwa
podpisu elektronicznego np. przed próbami je-
go podrobienia?

D. G. – OczywiÊcie. Dlatego te˝ dla bez-
piecznej komunikacji w sieciach teleinfor-
matycznych stosuje si´ asymetryczne
techniki kryptograficzne oparte na dwóch
powiàzanych ze sobà przekszta∏ceniach
kryptograficznych: przekszta∏ceniu pu-
blicznym (definiowanym przez klucz pu-
bliczny) i przekszta∏ceniu prywatnym (de-
finiowanym przez klucz prywatny). Klucz
prywatny jest chroniony przez jego w∏a-
Êciciela i nie jest udost´pniany ̋ adnym in-
nym osobom, w przeciwieƒstwie do klu-
cza publicznego – rozpowszechnianego
wÊród zainteresowanych. Oba klucze cha-
rakteryzuje to, ˝e jest obliczeniowo nie-
wykonalne wyznaczenie klucza prywat-
nego jedynie na podstawie znajomoÊci
klucza publicznego. Asymetrycznà tech-
nik´ kryptograficznà mo˝na wykorzystaç
dwojako: 1) w systemie podpisywania,
w którym przekszta∏cenie prywatne do-
tyczy podpisu, a przekszta∏cenie publicz-
ne – jego weryfikacji. Mechanizm podpi-
su cyfrowego gwarantuje integralnoÊç da-
nych, uwierzytelnienie nadawcy podpi-
sanej wiadomoÊci i realizacj´ us∏ugi nie-
zaprzeczalnoÊci polegajàcej na zagwa-
rantowaniu (dzi´ki odpowiednim mecha-
nizmom i procedurom), ̋ e osoba uczest-
niczàca w komunikowaniu si´ nie mo˝e
si´ wyprzeç tego, i˝ wys∏a∏a lub odebra-
∏a danà wiadomoÊç; 2) w systemie szyfro-

wania, w którym przekszta∏-
cenie publiczne s∏u˝y do za-
szyfrowania wiadomoÊci,
a przekszta∏cenie prywatne
do jej odszyfrowania, gwa-
rantujàc w ten sposób po-
ufnoÊç przes∏anych treÊci.
Asymetryczne techniki kryp-
tograficzne, w szczególno-
Êci podpis cyfrowy, mogà
byç wykorzystywane dla za-
bezpieczenia poczty elek-
tronicznej (np. S/MIME), szy-
frowania po∏àczeƒ siecio-
wych (np. SSL), tworzenia
wirtualnych sieci prywat-
nych (VPN) oraz przez me-
chanizmy kontroli dost´pu
do baz danych i serwerów
WWW. 

I. N. – Podsumowujàc: jednym z efek-
tów stosowania podpisu elektroniczne-
go w praktyce mo˝e byç doprowadzenie
do sytuacji dotàd niewyobra˝alnej,
a wi´c zaistnienia biura bez papierów?!

D. G. – Biuro bez papierów to ju˝ nie
jest fikcja. Dotàd dokumenty majàce po-
staç elektronicznà musia∏y i tak byç dru-
kowane, aby mo˝na by∏o na nich z∏o˝yç
w∏asnor´czny podpis. W sferze nowej
gospodarki elektronicznej staje si´ on
jednak zupe∏nie bezu˝yteczny: nie mo˝-
na sygnowaç nim dokumentów przeka-
zywanych elektronicznie, a poza tym
wspó∏czesna technika pozwala na jego
dowolne kopiowanie i mogàce si´ z tym

∏àczyç ewentualne nadu˝ycia. Dodatko-
we korzyÊci, wynikajàce ze stosowania
podpisu elektronicznego, to b∏yskawicz-
ne przesy∏anie podpisanych orygina∏ów
dokumentów w dowolne miejsce na ku-
li ziemskiej, likwidacja lub znaczna re-
dukcja kosztów papieru, druku, op∏at
pocztowych, paliwa oraz pracy osób ob-

s∏ugujàcych korespondencj´. Zastosowa-
nie e-podpisu daje te˝ pewnoÊç, ˝e wy-
s∏ana poczta nie zosta∏a po drodze (przez
rozleg∏e sieci komputerowe) zmieniona,
a jej nadawca Êwiadomie podpisa∏ i wy-
s∏a∏ e-dokument. Dodatkowe zaszyfro-
wanie przesy∏ki uniemo˝liwia jej odczy-
tanie przez osoby nieuprawnione. W od-
niesieniu do logistyki trzeba powiedzieç,
˝e obecnie istniejà mo˝liwoÊci wprowa-
dzenia sterowania przep∏ywem towarów
za pomocà elektronicznej wymiany do-
kumentów oraz udzia∏u podmiotów
Êwiadczàcych us∏ugi certyfikacyjne w za-
pewnieniu bezpieczeƒstwa tym doku-
mentom. Przyk∏adowo, us∏uga oznacza-
nia czasu gwarantuje wiarygodnoÊç kon-

traktów zawierajàcych terminy dostaw
lub procedur logistycznych w sytuacjach,
gdy zaanga˝owani sà ró˝ni przewoênicy
i ró˝ne Êrodki transportu. Mo˝emy oczy-
wiÊcie mno˝yç dziedziny, w których
wprowadzenie podpisu elektronicznego
znacznie zmieni dotychczasowy tryb
funkcjonowania, np. sektor finansowy,

Mechanizm szyfrowania z wykorzystaniem asymetrycznych technik
kryptograficznych

OÊrodek Certyfikacji PolCert™ udost´pnia klasy certyfikatów (Ceny nie uwzgl´dniajà podatku VAT)
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organy administracji rzàdowej i samo-
rzàdowej, ksi´gi notarialne i wieczyste
(piecz´ç notariusza mo˝e byç zastàpiona
jego e-podpisem i zaÊwiadczeniem cer-
tyfikacyjnym urz´du notarialnego), han-
del, sàdownictwo, us∏ugi pocztowe, reje-
stry znaków towarowych i patentów oraz
publiczna opieka zdrowotna. JesteÊmy

na samym poczàtku tej drogi i jak na-
prawd´ potoczy si´ ∏aƒcuch zmian w na-
szej codziennej dzia∏alnoÊci wskutek
wprowadzenia podpisu elektronicznego
– trudno dziÊ oceniç. Mam jednak na-
dziej´, ˝e wchodzenie w ˝ycie codzien-
ne e-podpisu b´dzie si´ odbywa∏o bez ja-
kichkolwiek zahamowaƒ i barier, z po˝yt-

kiem dla nas wszystkich.
I. N. – Dzi´kuj´ za rozmow´.

Rozmawia∏ Iwo Nowak 

Jak pobraç certyfikat Osobisty PolCert 1

Pobranie certyfikatu

Najprostszym sposobem pobrania certyfikatu
osobistego PolCert 1 jest wejÊcie na witryn´ in-
ternetowà OÊrodka Certyfikacji PolCart (tm). Na
stronach www.wabank.pl, po wybraniu opcji Po-
lCert, a nastepnie „wybierz bezp∏atny certyfikat
klasy 1” znajdziecie paƒstwo na stronie rozpo-
czynajàcej procedur´ wydawania certyfikatu. Na-
stepnie nale˝y post´powaç zgodnie z wyÊwietla-

nymi komunikatami.
Trzeba wykonaç

osiem kroków – wy-
s∏aç dwie przesy∏ki
pocztà elektronicz-
nà i odebraç dwie in-
formacje od OÊrod-
ka Certyfikacji Po-
lCert (tm).

Pierwszy krok
procedury wydawa-
nia certyfikatu pole-
ga na sprawdzeniu
czy certyfikat g∏ów-
nego oÊrodka certy-
fikacji GlobalSign
(root) jest zainstalo-
wany w przeglàdar-

ce internetowej. Przewa˝nie jest to formalnoÊç,
poniewa˝ wszystkie nowsze wersje przeglàda-
rek majà go wbudowanego na sta∏e. Je˝eli tak
nie jest, to u˝ytkownik uzyska certyfikat Global-
Sign (root) ju˝ w pierwszym kroku procedury.

Dzi´ki akredytacji GlobalSign certyfikaty Po-
lCert znajdujà si´ w Êcie˝ce zaufania Global-
Sign, oferujà tym samym swoim klientom syfro-
wà to˝samoÊç o cechach globalnych, ponie-
wa˝ certyfikaty PolCert sà automatycznie roz-

poznawalne w popularnych przeglàdarkach.
˚aden odbiorca wiadomoÊci z podpisem wery-
fikowanym przy u˝yciu certyfikatu PolCert nie
zobaczy takiego ekranu:

Nast´pne etapy procedury wydawania certy-
fikatu obejmujà: weryfikacj´ adresu poczty
elektrinicznej, wygenerowanie pary kluczy, za-
akce [ptowanie Umowy Subskrybencji i prze-
s∏anie drogà elektronicznà wniosku o wyda-
nie certyfikatu. W krótkim czasie OÊrodek Cer-
tyfikacji PolCert (tm) przeÊle wiadomoÊç z in-
formacjà, skàd mo˝na pobraç gotowy certyfi-
kat. Ostatnim krokiem procedury jest instala-
cja w przeglàdarce internetowej. Aby tego do-
konaç wystarczy w kroku 8 wybraç opcj´ „za-
instaluj”. Od tej pory certyfikat klucza publicz-
nego jest zainstalowany w systemie i gotowy
do skonfigurowania klienta poczty.

Konfiguracja certyfikatu w programie pocztowym

Aby wysy∏aç i odbieraç podpisane i zaszyfro-
wane wiadomoÊci pocztà elektronicznà nie-
zb´dne jest poprawne skonfigurowanie konta
pocztowego. Poszczególne kroki tego procesu
sà zale˝ne od u˝ywanych aplikacji pocztowych
takich jak: MS Outlook 98/2000, MS Outlook
Express 5, Netscape Messanger 4. x.


