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OPRACOWANIE | REALIZACJA PROJEKTU INFORMATYCZNEGO
Z PRZEDMIOTU SIECI KOMPUTEROWE NA PRZYKLADZIE SERWE RA LAM

Artykut przedstawia kroki podejmowane podczas ogEsya irealizacji
projektu, ktory studenci kierunku informatyka mogykon@ na przedmiocie sieci
komputerowe. Projekt jest praktygzformy zastosowania wiedzy zdobytej podczas
laboratorium. Autorka zauwa, ze umiejscowienie wiedzy zdobywanej podczas
laboratorium w konkretnej sytuacji i w konkretnynmolgemie pozwala lepiegj
zrozumié i zapamgtaé materiat.

DESCRIBING AND EXECUTING IT PROJECT
ON COMPUTER NETWORK LAB

Article present steps making during describing aedecuting project.
The project is practical form of using of knowledgened during lab. Author points
that placement of the knowledge in concrete sibumatind problem allows to better
understand and remember lab material.

1. WSTEP

Projekt informatyczny jest metadpraktycznego zastosowania wiedzy akademickiej.
W czasie jego realizacji studenci dcgig¢ pracy w grupie, organizacji czasu i zadaraz
zdobywaj doswiadczenie pgadane na rynku pracy. Podczas tworzenia fada
projektowych dla studentéw nale pamkgtac o zachowaniu realizmu scenariuszy oraz
stawia takie cele, aby zadania stanowity wyzwania dldizemcych je grup, nie ddac
jednoczénie nieosigalnymi.

2. ZADANIE PROJEKTOWE
Dobrym przyktadem projektu jest zadanie npsfacej tresci:

»~Jestd administratorem w nowo powstalej firmie hostinggweww.moja-firma.pl.
Zdobytes whasnie dwoch pierwszych klientéw. Pierwszy z nich clic€iebie utrzymywéa
strorg www.example.com, a drugi www.naprzyklad.pl. Obygkienci map wykupione
domeny i ustug DNS u innego dostawcy (nie trzeba konfigurowNS, a jedynie
w celach testowych dokodavpisu w pliku /etc/hosts) Kliencigda modyfikowali swoje
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strony www przez protokét FTP. Dodatkowo Kklient zammjacy hosting domeny
www.naprzyklad.pl poprosit aby degt do jego zasobow byt chroniony hastem. Nazwa
uzytkownika to: student a hasto; student. Klient,zktéry jest widcicielem domeny
www.example.com chce, aby jego strony byly dwygzne z domdinym jezykiem
polskim, a drugim angielskim. Ty jako administrapmsiadasz zasoby, do ktérych dgpst
wymaga autoryzacji poprzez kaldySql”

W oparciu o to zadanie miea sporzdzi¢ plan pracy nad projektem i przydzieli
okreslonym osobom wykonanie poszczegélnychsck projektu.

Kazdy projekt wymaga zainstalowania lub zbudowardimdowiska, w ktérym
bedziemy konfigurowé poszczegdlne elementy. Przyktadowy projekt, omawiav tym
artykule, wymaga systemu operacyjnego Linux, w Wiorzostanie zainstalowany
i skonfigurowany serwer Apacze, FTP oraz MYSQL.2%kglne jest te dodanie modutéw,
ktore umdliwiaja wspOtprag miedzy Apachem a MySqglem, w zakresie narzuconym
w zadaniu, a mianowicie mod_auth_mysq|l.

2. WYKONANIE ZADANIA

Realizacja powyszego zadania wymaghedzie wykonania nagpujacych krokow:
e Utworzenie struktury prostej sieci LAN (rys. nr 1)

N

Rys. 1 SiéLAN

« Instalacja poszczegélnych elementdéw serwera: Apadgsqgl, FTP oraz
dodatkowych modutow
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e Utworzenie struktury katalogéw i plikbw serwera Apa oraz struktury
katalogébw na pliki gytkownika. Naley uwzgkdni¢ migdzy innymi takie
katalogi jak logs, do przechowywania dziennikow rzeédé html — do
przechowywania stron internetowych, conf — do phpeg/wania plikow
konfiguracyjnych itp. Przykltadowe struktury mpgygladac nastpujaco:

httpd/

httpd.conf

‘conf.enabled/‘ ‘ conf.d/ ‘

‘exam ple.com.conf

naprzyklad.pl.conf ‘

‘ moja-firma.pl.conf ‘

Rys. 2 Struktura katalogow i plikow Apache

var/

www/

moja-firma.pl/

| html || log/ |

naprzyklad.pl/
example.com/ ’J—‘
| html || log/

nmi ] [ iog/_|

Rys. 3 Struktura katalogowytkownikow
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Stworzenie gtéwnych stron internetowych klientow:wwy.naprzyklad.pl,
www.example.com oraz strony firmy hostingowej: wanweja-firma.pl

Utworzenie na serwerze mysql bazy danych baza_ro@a w niej tabel
users. W tabeli tejdula przechowywane loginy i hasta os6b uprawnionych do
korzystania z zasobow serwera (np. admin, nimda)

Zaemulowanie serwera DNS poprzez dodanie odpowibdnpisow w pliku
/etc/host

Umozliwienie istnienia na serwerze stron pod dwiemanyini domenami
poprzez wprowadzenie virtualhostéw i ich konfigyaacdla kadego

z wytkownikéw oddzielnie. Pliki konfiguracyjne powinry¢ umieszczone w
podkatalogu serwera Apacze. Uwathienia wymaga faktziczgs¢ klientdw,
mimo ze ma swoje miejsce na serwerze to ich strapyvgtaczone. Ma to
miejsce wtedy, gdy klient zalega np. z opfatamilelda utworzy¢ katalog
vhost.enabled, w ktorym utworzymy linki symboliczrdo whczonych
virtualhostow. Pliki konfiguracyjne magmie¢ nazwy takie same jak nazwy
domen np. naprzyklad.pl.conf. Posiy rysunek przedstawia przyktadowy plik
konfiguracyjny:

<VirtualHost *:80>
ServerName moja-firma.pl
ServerAlias www.moja-firma.pl
DocumentRoot /var/www/moja-firma/htm|
ErrorLog /var/www/moja-firma/log/error_log
CustomLog /var/www/moja-
firmal/log/access_log common
<Directory /var/lwww/moja-firma>
Options MultiViews Indexes
AllowOverride all
Order allow,deny
Allow from all
</Directory>
</VirtualHost>

Rys. 4 Plik konfiguracyjny strony moja-firma.pl

Zmodyfikowanie pliku konfiguracyjnego httpd.configdupcego st w katalogu
letc/httpd/conf/ Zmiany ktére majby¢ w nim wprowadzone dotygzustawié
adresu serwera oraz portu, na ktérymdde on przyjmowat informacje,
ustawienie nazwy DNS serwera, zatadowanie potrzgbnypodutow w sekcji
LoadModule, zabezpieczenia dgsi, modyfikacji katalogdbw serwera Ilub
katalogoéw uytkownikow (sekcje Direktory), ustawienie prioryt@tego gzyka
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stron  wywietlanych,  wskazanie @ miejsca  przechowywania  plikéw
konfiguracyjnych serwera jak i virtualhostow,

Utworzenie plik 00_default.conf, zawierajcego konfigurag domyinego
Virtualhosta. Zostanie onzyty za kadym razem, gdy w adresie URL zostanie
wpisana nazwa domeny nie obstugiwanej przaden virtualhost. Stosujegsien
plik, np: do umieszczenia informacie nie znaleziono strony pod tatomen na
serwerze. Dafczanie plikéw konfiguracyjnych virtualhostéw poleégem include

w pliku httpd.conf sprawiaze pliki te, w chwili przeszukiwania ich, wczytywane
sa w kolejnaici alfabetycznej (cyfrysprzed literami). Dlatego #eplik default ma

w nazwie na pocitku 00 i zostanie wczytany jako pierwszy. Wpisy imrzostaty
pokazane na rysunku:

<VirtualHost *:80>
ServerName
www.niematejstrony.pl
DocumentRoot
Ivar/www/default
RewriteEngine On
RewriteRule .* /index.html
</VirtualHost>

Rys. 5 Plik 00_default.conf

Ustawienie maliwosci wyswietlania strony w dwdchegykach. Realizacja tego
kroku opiera s na opcji MultiViews wpisanej w pliku konfiguracyym. Aby
zobaczy jej dziatanie tworzy si pliki index.html.en oraz index.html.po,
anastpnie w opcjach przegflarki zmienia s domylne ustawienia
obstugiwanegoegzyka.

Ustawienie dogpu chronionego hastem dlaytkownika domeny naprzyklad.pl.
Nalezy utworzy¢ uzytkownika, a nagpnie wprowadz w pliku konfiguracyjnym
virtualhosta wpisy okrdajace rodzaj uwierzytelnienia, nazvstrefy zastrzeonej
orazsciezke do pliku z loginem i hastem (student, student)

Ustawienie autoryzowanego degsti do zasobu poprzez ladanych mysql.
Pohczenie midzy baz danych a serwerem Apacze odbywa goprzez plik
.htaccess (rys nr.6) umieszczony w katalogu, deoeg@ autoryzowany dagi
zostanie skonfigurowany. W pliku tym oklena zostaje baza, tabela, nazwa
uzytkownika bazy i hasto oraz rodzaj szyfrowania iemnytelniania.
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AuthName "Strefa administracyjna”
AuthType Basic

AuthMySQLHost localhost
AuthMYSQLEnable on
AuthMySQLUser user_bazy apacha
AuthMySQLPassword i_jego_haslo
AuthMySQLDB baza_moja
AuthMySQLUserTable user
AuthMySQLNameField name
AuthMySQLPasswordField password
AuthMySQLPwEnNcryption none
require valid-user

Rys. 6 Zawart@ pliku .htaccess
* Modyfikacja pliku /etc/my.cnf przez wprowadzenieaydiwej $ciezki do bazy.

« Konfiguracja serwera ftp przez modyfikacje plikwfipd.conf, w ktérym trzeba
zmieni nazwe wzytkownika i grupy na apacze. Aby ftp dziatat nahtygamych
prawach co gzytkownik apache (ten sam degtdo plikdw co apache) nale tez
zmien parametry w nagpujacych dyrektywach: AuthUserFile, AuthOrder,
RequireValidShell. Dla podniesienia poziomu bezpégstwa naley stworzyé
wirtualnych wytkownikéw specjalnym poleceniem ftpasswd.

« Uruchomienie serwera ftp, http i mysql oraz npste wyhczenie strony startowej
Apacze poprzez zakomentowanie wszystkich linii w ikl
/etc/httpd/conf.d/welcome.conf.

3. TESTY | KOREKCJA EWENTUALNYCH Bt EDOW

W chwili realizacji projektu pojawiajsic btedy zwiazane z bidami w nazwach plikéw
i katalogéw, biédnymi sciezkami do katalogdéw i plikéw, w obu przypadkach stron
internetowe nie zostarzatadowane a przeglarka zwrdéci bid ,Strona 0 podanym adresie
nie istnieje” lub ,taka domena nie jest hostowaaaym serwerze” Kolemgrup biedéw
sa bledne wpisy w plikach konfiguracyjnych serwera i vathostéw skutkuice brakiem
mozliwosci uruchomienia serwera. Obecng takze bkdy wynikapce z niezrozumienia
sposobu komunikacji railzy poszczegdlnymi ezciami projektu, konfiguracja jest
poprawna a mimo to komunikacja nie dziata tak jakwimna. Pomocne przy
rozwiazywaniu bedow i testachsgdzienniki zdarze. Tak serwer jak i virtualhosty zapiguj
takie dzienniki w postaci plikéw w specjalnych Kagach log.

Pierwszym punktem przy testach jest sprawdzenieukikaciji pomgdzy komputerami
klientow a komputerem peltym rok serwera. Z& testowania wigciwego dziatania
wszystkich elementéw serwera warto rozpggao wprowadzeniu minimalnej konfiguracii.
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W przypadku projektu serwera LAM, zmodyfikowanigkpl httpd.conf , utworzenie
jednej strony html pozwala na sprawdzenie czy seriveacze zadziata. Naginym
krokiem przy testach nie by¢, zaemulowanie serwera DNS i sprawdzenie czy nazwy
domenowe $ wtasciwie interpretowane. Baiej mazna wprowada dostp przez serwer
FTP i sprawddi czy nie ma mziwosci dostpu dla niepowotanych aytkownikow.
Podobnie sytuacjaeprzedstawia j@i zostanie wzity pod uwag autoryzowany dosgp do
zasobow oraz prawa do plikdw i katalogow na komgtg@etnicym rok serwera. Wane
jest aby katalogi i pliki miaty takie prawa, by mioge modyfikowa, przeghdat jedynie
uprawnieni do tego aytkownicy i szczegoélnie istotne by pliki z hastamie byty
przechowywane w ogélno-deghych katalogach.

4. PODSUMOWANIE

Projekt jest bardzo ksztalma ale i czasochlormnmetody, pracy. Podczas opracowania
projektu najwaniejsze jest prawidiowe postawienie zadania propwkgo iswiadomaé
i rozumienie tego, co chcegskrealizowg. Realizacja w takim przypadkwdrie duo
latwiejsza, a wynik testéw pozytywny.
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