Tomasz SZUBRYCHT!?
Stefan KOWALSKI?

ZASTOSOWANIE BARIER ZABEZPIECZAJACYCH
W MINIMALIZOWANIU ZAGROZEN
BEZPIECZENSTWA

STRESZCZENIE

W artykule przedstawiono przeglgd biernych systemow zabezpieczenia przed
roznymi zagrozeniami bezpieczenstwa. Zaprezentowane systemy to bariery
zabezpieczajgce przed zagrozemiami naturalnymi, przed roznymi formami dziatan
pozaprawnych oraz bariery ochronne. Ze wzgledu na specyfike oraz nowe podejscie
szczegdlng uwage poswigcono barierom wodnym, ktore nadal poddawane sq testom,
Ztego wlasnie powodu podjeto probe przyblizenia potencjalnym czytelnikom
zasadnicze zalozZenia przeprowadzanych testow.

Stowa kluczowe: zagrozenia bezpieczenstwa, bariery zabezpieczajace, bariery
wodne.

RODZAJE BARIER ZABEZPIECZAJACYCH

Dynamicznie zachodzace zmiany w srodowisku bezpieczenstwa, Ktore
mialy miejsce w ostatnich dwoch dekadach sprawily, iz znacznie wzrosto
zainteresowanie nowoczesnymi systemami zwigkszajacymi bezpieczenstwo.
W konsekwencji znacznemu rozszerzeniu ulegla oferta wyposazenia
technicznego i ustug z zakresu bezpieczenstwa. Analiza tego rynku wskazuje
na duza dynamike jego rozwoju irozwijajacej si¢ konkurencji.
W konsekwencji tych dwu trendow pojawiaja si¢ coraz doskonalsze i tansze
produkty bedace istotnym wsparciem w dziataniach minimalizujgcych
réznego rodzaju zagrozenia z szeroko pojmowanej dziedziny bezpieczenstwa.

Powstate kilkanascie lat temu, i systematycznie doskonalone, wizje
barier zabezpieczajacych znajduja w ostatnich Kilku latach coraz szersze
praktyczne zastosowania. Analiza zastosowan roznych typow barier
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znajdujacych si¢ w ofercie poszczeg6lnych firm, pozwala dokona¢ ich
podziatu na trzy nastgpujace grupy: bariery =zabezpieczajace przed
zagrozeniami naturalnymi, bariery ochronne oraz bariery zabezpieczajace
przed roznymi formami dziatan pozaprawnych. Ponizej przedstawione zostaty
wybrane typy takich barier.
Bariery zabezpieczajace przed zagrozeniami naturalnymi:
— bariery przeciwrumowiskowe;
— Dbariery wychwytujace odtamki skalne;
— Dbariery zabezpieczajgce przed osuwiskami.
Bariery ochronne:
— siatki oraz klatki ochronne przed odtamkami powstatymi w czasie
detonacji lub eksplozji;
— aplikacje siatkowe;
— siatki zwickszajace bezpieczenstwo techniczne.
Bariery zabezpieczajace przed r6znymi formami dzialan pozaprawnych:
— system LASSO (Light Armor System against Shaped Ordnance);
— plywajace i state bariery wodne;
— przeno$ny system ogrodzenia rozwijanego FENCEBOX.

Pierwotnie glowna grupe barier stanowily bariery ochronne. Byly one
stosowane dla minimalizowania ryzyka zaistnienia nieszczesliwego wypadku,
a kolejnym rozszerzeniem ich zastosowania, polagczonym z opracowaniem
nowych konstrukcji, byla ochrona przed zagrozeniami naturalnymi.
Wozrastajace w ostatnich latach prawdopodobienstwo wystgpienia réznych
aktdw pozaprawnych, w szczegolnosci aktow terrorystycznych sprawito, iz
kolejne zastosowanie barier, okre§lono ogdlng nazwg - zastosowania
specjalne.

Podstawowa zaleta omawianych konstrukcji jest ich prostota,
funkcjonalnos$¢ i duza skuteczno$¢ przy stosunkowo niskich kosztach zakupu
i eksploatacji. Omawiane w niniejszej publikacji konstrukcje wielokrotnie
dowiodly swojej uzytecznosci nie tylko w trakcie testow, ale przede
wszystkim  w  wielu réznorodnych zastosowaniach praktycznych, na
wszystkich kontynentach. Dla przyktadu, wszystkie produktu szwajcarskiej
firmy GEOBRUGG AG, po pomySlnych badaniach testowych
nadzorowanych przez wiodace instytucje naukowo-badawcze (np. szwajcarski
Instytut Badawczy ds. Lasu, Sniegu oraz Krajobrazu) znalazly praktyczne
zastosowania w kilkunastu panstwach na $§wiecie.



Ponizej przyblizona zostanie krotka charakterystyka réznych typow
barier zabezpieczajacych.

Bariery przeciwrumowiskowe - zasadnicza zaletg takich barier jest
ich elastyczno$¢; zwykle sa to roznego rodzaju siatki wykonane z wysokiej
jakos$ci stali. Ich konstrukcja gwarantuje wysoka wytrzymatos¢ (cechuje je
zdolnos$¢ pochtaniania energii od 100 az do 5 000 kJ). Zastosowanie w takich
barierach siatek sprawia, ze zatrzymywany jest tylko osuwajacy si¢ gruz
skalny, natomiast woda, drobny material skalny jest przepuszczany.
Konstrukcje te sprawdzily si¢ w wielu miejscach na $wiecie,
a w szczegodlnosci tam, gdzie rumowiska skalne mogg dodatkowo powodowac
zagrozenie powodziowe. Waznym zastosowaniem omawianych barier jest
rOwniez zabezpieczanie wrazliwych czeSci  hydrobudowli  (mostow,
elektrowni wodnych, przepustow etc.) przed sptywajacymi pniami drzew.
Ponizej na rys.l przedstawiono przyktadowe zastosowanie jednej z barier
przeciwrumowiskowych.

Zrédlo: http://www.geobrugg.com
Rys.1. Bariera przeciwrumowiskowe wykorzystana w Alpach szwajcarskich

Bariery wychwytujace odlamki skalne — Kkonstrukcje takie moga
znalez¢ szerokie zastosowanie na obszarach o wysokim ryzyku wystapienia
osuwisk lub lawin skalnych. Bariery wychwytujace odtamki skalne,
szczegblnie czesto montowane sg hie tylko w bezposrednim sgsiedztwie
gérskich drog, ale rowniez siedzib ludzkich, linii kolejowych oraz innych



elementow infrastruktury drogowej, komunalnej czy przesylowej. Bariery
wychwytujace cechuje wysoka odporno$¢ na uderzenia oraz unikalne
wilasciwosci sprezysto-plastyczne. Cechuje je ponadto wysoka zdolnosé¢
pochtaniania energii - az do 5 000 kJ (rys. 2).

Zrédlo: http://www.géobrugg.com

Rys. 2. Bariera wychwytujaca odtamki skalne

Bariery zabezpieczajace przed osuwiskami — tego typu konstrukcje
moga, i w wielu regionach odgrywaja, wazna rolg w minimalizowaniu
szeroko rozumianych zagrozeniach, ktore generowane sa przez osuwiska
drobnego materiatu skalnego, piachu lub lawiny ($niezne badZz btlotne).
Bariery te, podobnie jak omowione wczesnie konstrukcje, cechuje wysoka
zdolnos¢ pochtaniania energii - az do 5 000 kJ. Generalnie mozna stwierdzic,
ze spetniajg one podobne funkcje jak bariery wychwytujace odtamki skalne.
Zasadniczg r6znicg jest rodzaj materiatu, ktory ,,wychwytuja” te bariery.

Odmiang barier zabezpieczajacych przed osuwiskami, ktére mimo
odmiennej konstrukcji spetniaja podobne funkcje, sa bariery pierscieniowe.
Wykorzystywane sg one przede wszystkim do ochrony tras turystycznych
w gorach czy stokdw narciarskich przed matymi lawinami $nieznymi (rys. 3).

Kolejng odmiang barier wychwytujacych odtamki skalne jest system
TECCO. System ten wykorzystywany jest przede wszystkim do
stabilizowania roznych typow skarp. System TECCO tworzy: siatka stalowa,
ptytki kotwigce oraz gwozdzie gruntowe. Podstawowa zaletg takiej
konstrukcji jest mozliwos¢ dostosowania ksztattu siatki do ksztattu skarpy,
dzieki czemu w znacznym stopniu ograniczana jest mozliwos¢ powstawania



osuwisk drobnego materiatu skalnego i obrywow skalnych. System ten
stosowany jest na tych zboczach, gdzie nie wystepuja zleby/kanaty, ktorymi
moze porusza¢ si¢ masa osuwiskowa.

Zrédlo: http://www.geobrugg.com

Rys. 3. Przyktady r6znych barier zabezpieczajacych przed osuwiskami

Bariery ochronne - zastosowanie siatek jako elementéw
zwigkszajacych bezpieczenstwo techniczne jest powszechnie znane, dlatego
ich  zastosowania i cechy  konstrukcyjne  zostang  pominigte.

Scharakteryzowane natomiast zostanie wykorzystanie barier ochronnych jako
elementéw ochronnych przed odtamkami, powstatymi w czasie detonacji lub
eksplozji (rys. 4).



Zrédlo: http://www.geobrugg.com

Rys. 4. Siatki zabezpieczajace przed odtamkami

W tym przypadku wykorzystywane sa one migdzy innymi do
zabezpieczania: miejsc skladowania materiatow niebezpiecznych, instalacji
testowych, prac z materiatami wybuchowymi (np. prac strzalowych). Ich
zasadnicza wlasciwo$cia, ktora determinuje ich zastosowanie, jest wysoka
odporno$¢ na powstate w trakcie detonacji ci$nienie. Konstrukcja siatkowa
przepuszcza fale ci$nienia, powstrzymuje jednoczesnie powstate odtamki.
W zaleznosci od wielko$ci oczek w zastosowanej siatce, moze ona stanowic
zabezpieczenie nawet przed matymi odtamkami (np. §rubami).

Na bardziej szczegétowa analiz¢ i obszerniejsze zaprezentowanie
zashuguja trzy specjalne zastosowania barier i siatek zabezpieczajacych. Sg to
zastosowania zaréwno militarne, jak i pozamilitarne (antyterrorystyczne
i zwigkszajace bezpieczenstwo imprez masowych). To ostatnie zastosowanie
jest szczegolnie ciekawe w konteksScie organizacji przez nasz kraj Mistrzostw
Europy w Pilce Noznej - EURO 2012.

BARIERY ZABEZPIECZAJACE PRZED ROZNYMI FORMAMI
DZIALAN POZAPRAWNYCH

System LASSO (Light Armor System against Shaped Ordnance)
przeznaczony jest do zwigkszenia odpornosci pojazdéw opancerzonych ha
pociski przeciwpancerne wystrzeliwane z réznych typow granatnikéw (w tym
pociski kumulacyjne - nie dopuszcza on do uformowania sie strumienia
kumulacyjnego). Zasadniczym elementem systemu LASSO jest siatka



wykonana z drutu o wysokiej odpornosci na rozciaganie, montowana na
pojazdach opancerzonych (rys. 5). Jak zapewniaja producenci, zastosowanie
tego rozwigzania pozwala obnizy¢ wage pojazdu nawet 0 2 tony (przy tym
samym poziomie bezpieczenstwa zalogi).

Co wigcej, jego zastosowanie nie pociaga za soba obnizenia
widocznos$ci. System LASSO moze by¢ réwniez wykorzystany do ochrony
infrastruktury krytycznej (np. budynkow, stacji przekaznikowych) przed
dziataniami pozaprawnymi badz atakami terrorystycznymi z wykorzystaniem
granatnikdow.

Zrédlo: www.ruag.com/en/Land_Systems/Protection/Side_protection_for_armoured_
vehicles

Rys. 5. Transporter opancerzony z zamontowanym systemem LASSO

System FENCEBOX - to rozwijane ogrodzenie wykonane z wysokiej
jako$ci siatki odpornej na deformacje. Ogrodzenie to cechuje nie tylko
wysoka trwatos¢, ale rowniez utrudnia wspinanie si¢ na to ogrodzenie. System
ten znajduje szerokie zastosowanie miedzy innymi do oddzielania sektorow
na stadionach sportowych oraz formowania pozadanego kierunku przeptywu
mas ludzkich w czasie imprez masowych, takich jak targi czy mecze pitki
noznej. Stanowi¢ on moze réwniez alternatywe dla barier drogowych badz



statych ogrodzen wykorzystywanych przez Policje czy inne stuzby
porzadkowe.

Bariery wodne - sg to konstrukcje, ktore mogg, a nawet powinny,
znalez¢ szerokie zastosowanie w kompleksowo pojmowanym zabezpieczeniu
réznych hydrobudowli.  Za szczegllnie predestynowane do takiego
zabezpieczenia nalezy uznac:

— terminale portowe (naftowe, gazowe, kontenerowe);
— filary mostow;

— tamy i $luzy;

— szczegolnie cenne statki i okrety.

Wydaje sie, ze bariery wodne predestynowane sg przede wszystkim do
uniemozliwienia nieautoryzowanego wtargnigcia na zabezpieczany akwen
wodny czy terrorystycznych zamachdéw bombowych przy uzyciu szybkich
todzi motorowych (Water-Borne Improvised Explosive Device - WBIED). Ze
wzgledu na s$rodowisko, w ktorym wykorzystywane sa powyzsze bariery
siatkowe, wykonane sg one ze stali nierdzewnej, ktorg cechuje wysoka
wytrzymalo$¢ na rozcigganie, odporno$¢ na przecinanie, odporno$¢
dynamiczna oraz dtuga zywotno$¢. Duzg zaleta tych barier jest stosunkowo
niski koszt (uwzgledniajacy koszty zakupu i obstugi). Oczywiscie moga by¢
one wykorzystywane zarowno na akwenach §rodladowych jak i morskich.

Dostepne na rynku bariery wodne podzieli¢c mozna na dwa typy:
bariery state (Fixe Security Barriers - FSB) oraz bariery ptywajace (Port
Security Barriers - PSB). Bariery wodne prezentowane na rys. 6 i 7
opracowane zostaty przez dzial Inzynierii Bezpieczenstwa Szwajcarskiej
firmy GEOBRUGG AG we wspotpracy z Harbor Offshore Barriers.



Zrédlo: http://www.geobrugg.com

Rys. 6. State i ptywajace bariery wodne

Opracowane rozwigzania moga by¢ skutecznie uzywane dla
zabezpieczenia roznorodnych typow hydrobudowli. Za najwazniejsze zalety
omawianych barier wodnych nalezy uznac:

— brak mozliwosci przedostania si¢ todzi motorowych pod lub nad barierg;
— prostota obstugi, wysoka zywotno$¢ oraz tatwos¢ dokonywania
przegladow;



— zastosowanie barier nie ogranicza pola obserwacji (nie istnieje
mozliwo$¢ ukrycia si¢ za bariera);

— wysoka odporno$¢ na promieniowanie UV, ogien, detonacje oraz ostrzat
z broni palnej;

— mozliwo$¢ dostosowania do specyficznych wymagan zamawiajacego i
warunkéw lokalnych.

Port Security Barriers (PSB) - bariery te posiadaja budowe modutowa,
sg potaczonych w taki sposéb, aby kompensowa¢ ruchy wody oraz zmiany jej
poziomu. W zwigzku z matymi oporami stawianymi przez bariery PSB,
$wietnie nadaja si¢ one do instalacji w charakterze ,,oramy”. Aktualnie tego
typu konstrukcje o tacznej dtugosci ponad 30 km sa uzytkowana na kilku
akwenach morskich na $wiecie.

Fixe Security Barriers (FSB) - jest barierg, ktéra moze by¢
zamocowana do juz istniejacych konstrukcji lub do pali nosnych. Siatka jest
mocowana bez koniecznosci prowadzenia intensywnych prac na powierzchni
wody. Ze wzgledow praktycznych bariery te rozciggaja si¢ na dlugosé nie
wicksza niz 60 metréw. Wykorzystane materialy oraz konstrukcja czyni FSB
odpornymi na dziatanie czynnikéw hydrometeorologicznych (ptywy morskie,
napor wiatru, falowanie, prady). Cechuje je rowniez wysoka odpornos$¢ na
korozje. Jednym z akwenow, na ktérym sa one obecnie uzytkowane jest
Zatoka Perska.

Zrédlo: http://www.geobrugg.com

Rys. 7. Test wytrzymalo$ciowy statej bariery wodnej
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Po pewnych modyfikacjach omoéwione bariery wodne mogg znalez¢
réwniez zastosowanie na ladzie. Ich ,,wariant ladowy” to lekkie i przenosne
konstrukcje (dziennie mozna zainstalowa¢ nawet 1600 metréw konstrukcji
zabezpieczajacej), 0 znacznej zdolnosci pochtaniania energii do 1000 kJ.
Moga by¢ one wykorzystywane jako bariery pozwalajace zatrzymywaé
pojazdy mechaniczne. Pozwalajg zatrzymaé pojazd o masie 4,5 tony pedzacy
z predkoscia 60 km/h. Sg szczegdlnie uzyteczne przy zabezpieczaniu
obiektow szczegdlnie zagrozonych samobojczymi atakami terrorystycznymi.
Dodatkowg zaletg takich konstrukcji jest to, ze tylko w bardzo matym stopniu
ograniczaja mozliwos¢ prowadzenia obserwacji, tym samym redukujg ryzyko
skrytego ataku na zabezpieczany obiekt.

CHARAKTERYSTYKA TESTOW, JAKIM PODAWANE SA
STALE I PLYWAJACE BARIERY WODNE

Testy potwierdzajace uzytecznos¢, a przede wszystkim skuteczno$é
barier wodnych przeprowadzane sa w oparciu 0 standardy opracowane przez
ASTM (Komitet F12 - Security Systems and Equipment, a konkretnie jego
podkomitet Systems Products and Services). Wszystkie zalozenia
i wymagania odnoszace si¢ do procedury testowej okreSlone zostaty
w dokumencie (WK11191) liczagcym 30 stron, ktory wstepnie zaakceptowany
zostat W  styczniu 2009  roku.  Analizujac  zapisy  zawarte
w powyzszym dokumencie mozna zauwazy¢, iz zawiera on odniesienia do
takich parametrow technicznych, ktorymi nie dysponuje zadna z aktualnie
produkowanych i eksploatowanych todzi motorowych. Autorzy tych zatozen,
ze wzgledu na predkos¢, podzielili wszystkie todzie motorowe na pigé
kategorii:

— kategoria | (predkosé¢ od 0 do 20 weztow czyli od 0 do 10, 3m/s);
kategoria Il (predkos¢ od 20 do 40 weztow czyli 10,3 do 20,6 m/s);
kategoria Il (predkos¢ od 40 do 60 weztdw czyli 20,6 do 30,9 m/s);

— kategoria IV (predko$¢ od 60 do 80 weztow czyli od 30,9 do 41,2 m/s);
kategoria V (predko$é powyzej 80 weztow czyli powyzej 41,2 m/s).

Wspotczesnie zadng z produkowanych todzi nie mozna zakwalifikowac
do kategorii 1V i V, poniewaz znajdujgce si¢ w eksploatacji szybkie todzie
motorowe nie sg w stanie rozwija¢ predkosci powyzej 60 weztow.
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W opracowanych zatozeniach przyjeto, iz testowane moga byc¢ todzie
motorowe o ciezarze catkowitym od 1 000 do 100 000 funtdéw czyli od 454
do 45 359 kg.

Na potrzeby testow przyjeto podzial na nastgpujace klasy jednostek
pltywajacych:

— lodzie pneumatyczne 0 Sztywnym kadlubie (RHIB) i ciezarze
catkowitym
do 907 Kkg;
— jednostki o napgdzie motorowym o ci¢zarze catkowitym do 2 268 kg;
— motorowe todzie sportowo-rekreacyjne o cigzarze catkowitym do 3 402
kg;
szybkie todzie motorowe o ci¢zarze catkowitym do 4 536 Kkg;

jachty o cigzarze catkowitym do 13 608 Kkg;

duze jachty o cigzarze catkowitym do 22 268 Kkg.

Dotychczasowe ataki samobdjcze przy wykorzystaniu jednostek
ptywajacych dowodza, ze do takich atakow uzyto jednostki, ktére zaliczy¢
nalezy do jednej z pierwszych czterech klas przedstawionych powyze;j.

W trakcie przeprowadzania testbw majacych na celu okreslenie
rzeczywistych wiasciwosci i skutecznosci barier wodnych, najwazniejszym
parametrem jest energia kinetyczna. Uwzgledniajac przyjete zakresy
predkosci oraz cigzar calkowity todzi, ktére moga zosta¢ wykorzystane do
atakow terrorystycznych przyjeto sze$¢ poziomOw energii Kinetycznej.
To wlasnie warto$¢ energii  kinetycznej jest kluczowym parametrem
niezbednym dla weryfikacji zdolno$ci pochtaniania energii przez bariery
wodne. Dla ulatwienia prac analitycznych opracowany zostal specjalny
wykres (rys. 8). Na osi X prezentowanego ponizej wykresu znajduja sie
wartosci odpowiadajace cigzarowi calkowitemu testowanej todzi wyrazone
w funtach, za$ na osi Y predkosé jednostki w momencie zetkniecia z bariera
wyrazona w weztach. Wydaje sie, ze w przyjetych zatozeniach testowych
W niewystarczajacy sposob uwzgledniono warunki hydrometeorologiczne,
W szczegolnosci odnosi si¢ to do stanu morza, ktéry ma w opinii autoréw
istotny wptyw na wyniki przeprowadzonych testow morskich. Oczywiscie na
srédladowych akwenach ten czynnik nie jest tak istotny.
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Zrédlo: Standard Test Method f-c_)-r Boat Barriers, ASTM International, West
Conshohocken

Rys. 8. Szacunkowe wartos$ci energii kinetycznej w funkcji predkosci
i ciezaru catkowitego jednostki plywajacej

Nalezy podkresli¢, iz konstrukcje barier wodnych sg systematycznie
doskonalone i poddawane testom. Najblizszy test przeprowadzony zostanie na
poczatku listopada na zbiorniku wodnym w okolicach Krakowa. Przewidziane
sg rowniez proby testowe na akwenie morskim. Istnieje duza szansa, iz
producent barier wodnych zdecyduje si¢ na przeprowadzenie prob morskich
na Battyku.

Przy opracowywaniu wymogow przyjeto zatozenie, iz podczas testow
jednostka plywajaca powinna uderzy¢ w bariere pod katem 90° (+15°%). Do
obliczen energii kinetycznej przyjmuje si¢ predkos¢ jednostki testowej
W momencie zetkniecia z bariera. Nalezy podkresli¢, iz podczas
przeprowadzania testow rygorystycznie przestrzegane sg przepisy ochrony
srodowiska.

Przedstawione w niniejszym artykule konstrukcje réznych barier moga,
a w wielu przypadkach juz w istotny sposdb wpltywaja na minimalizacje
réznych zagrozen bezpieczenstwa. Konstrukcje te majg szerokie spectrum
zastosowan, posiadaja liczne zalety, jedng z nich jest koszt zakupu oraz
koszty eksploatacji, ktore sa stosunkowo niskie. Wydaje sig, iz
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zaprezentowane konstrukcje zabezpieczajace w bliskiej perspektywie znajda
coraz powszechniejsze zastosowanie.
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PROTECTION BARRIERS — AS A TOOL FOR REDUCING THE
SECURITY THREATS

ABSTRAKT

The paper presents different passive protection barriers. The various
types of barrier are used all over the world, for example as a protection
against natural disasters, antiterrorist’s activity. Important in the paper is
also test method of boats barriers. This test is intended to provide a means of
evaluating the performance of Boat Barriers and through that evaluation
provide a certification of performance in the form of an ASTM International
Impact Rating for Boat Barriers.
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