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Piotr Lipinski!

Bezpieczenstwo logistyki powietrznej — przyktad
antyterrorystycznej ochrony terminali
i magazynow cargo w miedzynarodowym porcie lotniczym?

»Mobilnosc jest prawdziwym sprawdzianem systemu dostaw”.
Kpt. Liddell Hart, Mysli o wojnie (1944)

Dostarczanie tadunkow i przesylek droga powietrzng, mi-
mo ze wymaga sporych nakladéw finansowych, nowoczesnych
technologii oraz zaawansowanych sposobow zarzadzania, a tak-
ze specjalnych form szkolenia personelu, jest najprezniej roz-
wijajaca sie galezig transportu. Mimo stale rosngcej konkuren-
¢ji lotnictwo nieprzerwanie utrzymuje swojg wysoka i pewng
pozycje. Podstawowy wplyw na ten stan rzeczy maja okreslo-
ne czynniki stanowigce o atrakcyjnosci realizowanych przy je-
go uzyciu ustug. Bezsprzecznie do najwazniejszych nalezy za-
liczy¢ szybkos¢ oraz bezpieczenstwo dostarczanych tadunkoéw.
Szybko$¢* i bezpieczenstwo® sg czynnikami decydujacymi
przede wszystkim w kontekscie powietrznego transportu: zwie-
rzat, towarow fatwo psujacych sie, specjalistycznych czesci za-
miennych, poczty dyplomatycznej, materialéw niebezpiecznych
oraz w trakcie prowadzenia operacji o charakterze ratowni-
czym czy humanitarnym®. Sg to réwniez czynniki pozytywnie
wplywajace na zasadniczy element proceséw handlowych,
a mianowicie na zysk finansowy.

Sytuacja ta wymusita na zarzadzajacych miedzynarodowy-
mi portami lotniczymi, w oparciu o ktére odbywa sie transport
tadunkow i przesytek, budowe oraz state podnoszenie spraw-
nosci funkcjonowania znajdujacej sie na ich terenie infrastruk-
tury cargo. Konieczno$¢ tego typu dziatan wystepuje rowniez
i w naszym kraju, szczegélnie w konteks$cie przewidywanego
wzrostu wykorzystania transportu powietrznego przez takie
potegi handlowo — gospodarcze, jak Chiny i Indie.

Obecnie na terenie naszego kraju funkcjonuje 12 miedzy-
narodowych portéw lotniczych. Gléwnym z nich jest port lot-

niczy w Warszawie — Okeciu, z najwiekszym w Polsce, dzia-
tajacym 24 godziny na dobe terminalem cargo’. Terminale i ma-
gazyny cargo, bedace cze$cig miedzynarodowych portow lot-
niczych, sa odpowiednikami terminali pasazerskich z tg
zasadnicza réznica, ze korzystaja z nich ,pasazerowie” innej
kategorii, a mianowicie tadunki, przesytki oraz poczta. Nato-
miast podstawowymi celami funkcjonowania tych obiektow sg
magazynowanie i przygotowywanie frachtu oraz poczty do dal-
szego transportu wykonywanego droga powietrzng.

Lotniskowa infrastruktura cargo sktada sie zasadniczo
z dwoch czesci: zewnetrznej i wewnetrznej. W skiad czesci ze-
wnetrznej wchodzg miedzy innymi powierzchnie manewrowo-
-parkingowe, na ktorych operuja $rodki transportu kofowego,
a takze rampy wyladowczo-zatadowcze i magazyny zewnetrz-
ne. Przemieszczanie fadunkéw i przesytek w tej czesci odby-
wa sie przy uzyciu specjalistycznego sprzetu roztadunkowo-
-przetadunkowego, obsiugiwanego przez profesjonalnie
przeszkolonych pracownikéw portu lotniczego lub firm spe-
dycyjnych. W czesci wewnetrznej odbywa sie przew6z wtasci-
wie odprawionych fadunkéw, przesytek i poczty z wewnetrz-
nych magazynéw cargo na pokiady statkow powietrznych
i odwrotnie. Zadania te realizowane sg przy uzyciu r6znego
typu konteneréw, wozkéw widlowych oraz innego rodzaju po-
jazdow kotowych, a takze przyczep. W czesci biurowo-admi-
nistracyjnej terminalu cargo znajdujg sie pomieszczenia,
w ktorych swoje zadania stuzbowe i pracownicze wykonuja mie-
dzy innymi pracownicy portu lotniczego, w tym Stuzby
Ochrony Lotniska oraz firm spedycyjnych i transportowych,
a takze pomieszczenia stuzb i inspekcji panstwowych, takich
jak Straz Graniczna (SG), Stuzba Celna, czy Graniczny Inspek-
torat Weterynarii.

1 Kpt. SG, mgr Piotr Lipinski jest bylym Zastepca Komendanta ds. Bezpieczenstwa Placowki Strazy Granicznej w Krakowie — Balicach oraz biegtym Sadu Okre-
gowego w Katowicach z zakresu zarzadzania kryzysowego. Obecnie jest doktorantem Wydziatu Bezpieczenstwa Narodowego Akademii Obrony Narodo-
wej w Warszawie (przyp. red.).

2 0 rodowodzie logistyki powietrznej, ktory stanowi dobre wprowadzenie do niniejszego artykutu, Autor pisze w artykule ,,Geneza logistyki powietrznej”
w tym numerze ,Logistyki”, w dziale ,,Edukacja logistyczna” (przyp. red.).

3 http//www.au.af.mil/au/awc/awcgate/navy/log_quotes_navsup.pdf (dostep 4 marca 2011 r.).

4 Szybkos$¢ transportu powietrznego to czas przyjety i zaakceptowany przez zleceniodawce (klienta) ustugi transportowe;j. Jest to czas dostawy z miejsca
wyslania do miejsca przyjecia, O. Wyszomirski (red.), Rynek przewozow pasazerskich, [w:] A. Radomyski, Zarzgdzanie przedsiebiorstwem na rynku ustug lotniczych
w warunkach silnej konkurencji, AON, Warszawa 2007, s. 13.

5 Bezpieczenstwo transportu powietrznego to oczekiwania zleceniodawcy (klienta) ustugi transportowej w zakresie zapewnienia odpowiedniego pozio-
mu bezpieczenstwa tadunku lub przesytki (m. in. w kontekscie zagrozen o charakterze terrorystycznym), P. Niedzelski, Polityka innowacyjna w transporcie,
[w:] A. Radomyski, Zarzqdzanie przedsiebiorstwem na rynku ustug lotniczych w warunkach silnej konkurencji, AON, Warszawa 2007, s.14.

6 Do takich celow wykorzystywane byto miedzynarodowe lotnictwo transportowe (cywilne i wojskowe) w trakcie prowadzonej w styczniu 2010 r. opera-
¢ji humanitarnej na Haiti. Dzialania na rzecz os6b poszkodowanych w trzesieniu ziemi realizowane byly w oparciu m.in. o infrastrukture cargo miedzyna-
rodowego portu lotniczego w Pourt-ou-Prince. http:/wiadomosci.wp.pl/kat,99394 title,Port-lotniczy-w-Haiti-przepelniony-samolotami-z-darami,wid, 118606 74,wia-
domosc.html (dostep 4 marca 2011 r.).

7W 2010 r., w ramach miedzynarodowego powietrznego ruchu towarowego odprawiono w Warszawie ok. 40 000 ton frachtu oraz ok. 16 000 ton pocz-
ty. http://www.lotnisko-chopina.pl/pl/lotnisko (dostep 4 marca 2011 r.).
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Niestety, ze wzgledu na role jaka odgrywaja porty lotnicze,
w tym w ramach miedzynarodowego cywilnego i wojskowe-
go transportu powietrznego, staly sie one wrecz klasycznym
celem dzialan o charakterze asymetrycznym®, w tym tych pro-
wadzonych w formie terrorystycznych zamachéw bombowych.
Natomiast zapewnienie im ochrony — jednym z priorytetowych
zadan réznego rodzaju instytucji i stuzb panstwowych.

Dotychczas najtragiczniejsza akcja o charakterze terrorystycz-
nym, ktéra rozpoczeta nowa ere w stosunkach miedzynaro-
dowych, w tym doprowadzita do dwdch najwiekszych w ostat-
nim czasie operacji militarnych oraz gigantycznych strat
réwniez w sferze gospodarki, handlu i biznesu, byly przepro-
wadzone przy uzyciu komponentu lotnictwa cywilnego ataki 11
wrzesnia 2001 roku na obiekty znajdujace sie na terytorium
Stanéw Zjednoczonych?. Ta zbrodnia doprowadzila réwniez
do nowych jakosciowo form antyterrorystycznej ochrony
miedzynarodowych portéw lotniczych, w tym wchodzacej w ich
sktad infrastruktury cargo.

Analizujgc wspotczesne zagrozenia o charakterze terrory-
stycznym, grozace procesom wiasciwym logistyce powietrz-
nej, przebiegajacym tak w sferze komercyjnej jak i niekomer-
cyjnej, ochrona wykorzystywanych do ich celéw terminali
i magazynow cargo w portach lotniczych bezwzglednie wymu-
sita konieczno$¢ zastosowania podejscia systemowego. W ra-
mach tego podejscia podstawowym zadaniem jest okreslenie
charakteru zagrozen, ktére moga godzi¢ w swobode i spraw-
nosc¢ funkcjonowania lotniskowej infrastruktury cargo. Aktu-
alnie, jesli chodzi o zagrozenia wynikajace z zamierzonego ukie-
runkowanego na destrukcyjne efekty dziatania ludzkiego,
mozna przyjac, iz podstawowym jest terroryzm islamski.

W przypadku Polski jest kilka zrodel generujacych zagroze-
nie terrorystyczne dla miedzynarodowego lotnictwa cywilne-
go, w tym dla logistyki powietrznej. Prawdopodobnie podsta-
wowym jest zaangazowanie naszego kraju w dziafania
miedzynarodowej koaligji antyterrorystycznej, w tym udziat
Sit Zbrojnych RP (SZ RP) u boku Stanéw Zjednoczonych w ope-
racjach militarnych w Iraku i Afganistanie.

Oproécz wskazania zrédet i motywow zagrozenia nalezy réw-
niez okresli¢, jakie cele mogly by by¢ osiagniete poprzez ewen-
tualny atak terrorystyczny skierowany przeciw lotniskowym
obiektom cargo wykorzystywanym w logistyce powietrzne;j.
Zaliczy¢ do nich mozna:

e che¢ wywarcia nacisku na wiadze panstwowe na przyktad
w kontekscie polityki miedzynarodowej (w tym w zakresie
uzycia SZ RP w walce z terroryzmem)

o che( ostabienia potencjalu mogacego by¢ wykorzystanym
podczas akcji o charakterze militarnym, policyjnym lub ra-
towniczym

o che¢ ostabienia potencjatu gospodarczo-ekonomicznego pan-

Fot. 1. Pojazdy Strazy Granicznej na ptycie postojowej miedzynarodo-
wego portu lotniczego (fot. autor).

stwa poprzez bezprawne oddzialywanie na instytucje, kor-

poragje, firmy, producentéw oraz spedytoréw i dostawcow

o chec usuniecia z obszaru i rynku ustug logistycznych prywat-
nych przedsiebiorcow w celu sparalizowania lub catkowite-
go zaprzestania przez nich ustug realizowanych na rzecz na
przyklad przemystu obronnego!°.

Biorac pod uwage statystyki, najbardziej rozpowszechniag me-
toda dziatan terrorystycznych mogacych godzi¢ w bezpieczen-
stwo funkcjonowania terminali i magazynow cargo w miedzy-
narodowych portach lotniczych sa réznego typu zamachy
bombowe!!. W trakcie przeprowadzania takich akcji zamachow-
cy moga wykorzystywac¢ roéznego rodzaju niebezpieczne
urzadzenia, materialy i substancje. Zamachy bombowe moga
mie¢ takze rézny charakter ze wzgledu na srodki uzyte do je-
go przeprowadzenia. W zwigzku z tym mozna przyjaé naste-
pujacy ogoélny podzial zamachow bombowych:

e bombowy zamach terrorystyczny przeprowadzony przy
uzyciu substangji, materialéw i urzadzen wybuchowych (na
przyktad burzacych, odtamkowych, zapalajacych)

e bombowy zamach terrorystyczny przeprowadzony przy
uzyciu srodkéw biologicznych

e bombowy zamach terrorystyczny przeprowadzony przy
uzyciu srodkéw chemicznych

e bombowy zamach terrorystyczny przeprowadzony przy
uzyciu $rodkéw radioaktywnych

e zamach terrorystyczny przeprowadzony poprzez wywolywa-
nie falszywego alarmu bombowego.

W swietle tych zagrozen oraz potwierdzajac stusznos¢ po-
dejscia systemowego w sferze ochrony miedzynarodowego
lotnictwa cywilnego nalezy przyja¢, iz najwazniejszym jego
elementem jest antyterrorystyczny system ochrony miedzy-
narodowego portu lotniczego!? oraz bedacy jego skladowa

8 Dziatania asymetryczne definiuje sie zazwyczaj poprzez stosowanie takich poje¢ jak: nieuczciwa walka, uderzenie w staby punkt, walka informacyjna, walka
w sferze opinii publicznej, grozba lub uzycie broni masowego razenia, [w:| P. Gawliczek, ]. Pawlowski, Zagrozenia asymetryczne, AON, Warszawa 2003, s.11.
9 Byt to najwiekszy w historii zamach terrorystyczny. Atak, w ktorym wykorzystano 4 cywilne samoloty pasazerskie, przeprowadzony zostat przez 19 czfon-
kow Al-Kaidy. W skutek zamachu $mier¢ poniosto 3 000 oséb, a kilka tysiecy odniosto rany. Catkowitemu zniszczeniu ulegly budynki $wiatowego centrum
handlu (World Trade Center) w Nowym Yorku, zob. J. Pimlott, Encyklopedia terroryzmu, Bellona, Muza SA, Warszawa 2004, s. 705.

10 M. Enerlich, J. Wojtal, M. Milewicz (red.), Ochrona osob i mienia, Towarzystwo naukowe organizacji i kierowania, Stowarzyszenie wyzszej uzytecznosci,

Dom organizatora, Torun 2003, s. 250.

11 Zamach (incydent) bombowy to sytuacja lub zaistniate zdarzenie niosgce przede wszystkim posrednie lub bezposrednie zagrozenie dla zdrowia, zycia

lub mienia, [w:] www.kwp.radom.pl/old/terror.htm (dostep 6 marca 2011 r.).

12 System Antyterrorystycznej Ochrony Miedzynarodowego Portu Lotniczego (SAOMPL) — to (wedlug autora) zintegrowany wewnetrznie oraz skoordyno-
wany zbiér podsysteméw, elementéw, mechanizméw, relacji oraz zasobéw osobowych, prawnych i materiatowo-sprzetowych, funkcjonujacy w celu roz-
poznawania oraz zapobiegania zagrozeniom terrorystycznym skierowanym przeciw miedzynarodowemu portowi lotniczemu, a takze reagowaniu w sytu-
agji zaistnienia aktu terroryzmu powietrznego oraz prowadzenia dziatan minimalizujacych skutki jego wystapienia.

Logistyka 2/2011




03-40 Koncepcje NR 2:00-00 Koncepcje NR 6 4/13/11 8:26 AM Strona 22 @

Koncepcje i strategie logistyczne

Fot. 2. Przygotowanie pirotechnika SG do dziatar antyterrorystycznych
(fot. autor).

podsystem antyterrorystycznej ochrony lotniskowej infrastruk-
tury cargo. Systemy te charakteryzuja sie permanentnym wzro-
stem zaawansowania i sprawnosci dziatania, tak w kontekscie
technicznym jak i organizacyjnym.

Inng charakterystyczng ich cechg jest wysoki poziom wspot-
dziatania szeregu stuzb i instytucji'® na co dzien realizujacych
zadania ochronne na terenie miedzynarodowego portu lotni-
czego. Chodzi tu przede wszystkim o stuzby panstwowe oraz
odpowiednie komorki organizacyjne podlegle zarzadzajace-
mu portem, ktorych role i zadania okre$lajg wlasciwe w tej ma-
terii akty prawne. Obecnie role wiodacg w tym systemie od-
grywa Straz Graniczna, ktéra na biezaco wspolpracuje
w ramach antyterrorystycznej ochrony polskich portéow lotni-
czych z Policja, Stuzbg Celna, Stuzba Ochrony Lotniska, Lot-
niskowa Stuzba Ratowniczo — Gasnicza, a w okreslonych przy-
padkach réwniez z Zandarmeria Wojskowa oraz wojskowymi
organami porzadkowymi. Zadania realizowane przez SG
w ramach ochrony miedzynarodowego lotnictwa cywilnego,
w tym portow lotniczych oraz dziatajacych w ich strukturach
terminali i magazynow cargo, okreslaja szczegétowe przepi-
sy prawa. Do podstawowych, ustawowych zadan SG, wykony-
wanych w tym kontekscie nalezy zaliczyc:

e prowadzenie czynnosci w celu rozpoznawania i przeciwdzia-
lania zagrozeniom terroryzmem

e rozpoznawanie, zapobieganie i wykrywanie przestepstw oraz
wykroczen i $ciganie ich sprawcow, w zakresie wtasciwosci

Strazy Granicznej, a w szczegolnosci:

e przestepstw i wykroczen pozostajgcych w zwiazku z prze-
kraczaniem granicy panstwowej lub przemieszczaniem
przez granice panstwowa (...) przedmiotow okreslonych
w przepisach o broni i amunicji, o materiatach wybucho-
wych (...)

e przestepstw przeciwko bezpieczenstwu powszechnemu
oraz przestepstw przeciwko bezpieczenstwu w komuni-
kacji, pozostajacych w zwiazku z wykonywaniem komu-
nikagji lotniczej

e zapewnienie bezpieczenstwa w komunikagji miedzynarodo-

wej i porzadku publicznego w zasiegu terytorialnym przej-

$cia granicznego (...)

e przeprowadzanie kontroli bezpieczenstwa w zasiegu tery-
torialnym przejscia granicznego oraz w srodkach transpor-
tu w komunikacji miedzynarodowej

e ochrona szlakéw komunikacyjnych o szczegblnym znacze-
niu miedzynarodowym przed przestepczoscia, ktorej zwal-
czanie nalezy do wiasciwosci Strazy Granicznej

e zapobieganie transportowaniu, bez zezwolenia wymagane-
go w mysl odrebnych przepiséw, przez granice panstwowa
odpadow, szkodliwych substancji chemicznych oraz mate-
rialow jadrowych i promieniotwdrczych (...)

e zapobieganie przemieszczaniu, bez zezwolenia wymagane-
go w mys$l odrebnych przepiséw przez granice panstwowa
srodkow odurzajacych i substancji psychotropowych oraz
broni, amunicji i materialéw wybuchowych!4,

Na co dzien podstawowym dziataniem ochronnym (prewen-
¢ja antyterrorystyczna) realizowanym przez SG w kontekscie mie-
dzynarodowego transportu powietrznego jest kontrola bezpie-
czenstwa fadunkow i przesytek w terminalach i magazynach cargo.

Kontrola ta regulowana jest odpowiednimi przepisami
i wykonywana poprzez zastosowanie nastepujacych metod:
e kontrola bezpieczenstwa przeprowadzona metoda manualng
e kontrola bezpieczenhstwa przeprowadzona metodg manual-

na z zastosowaniem recznego detektora metalu

e kontrola bezpieczenstwa przeprowadzona metoda manual-
na z zastosowaniem urzgdzenia do wykrywania sladowych
ilosci i par materialéw wybuchowych

e kontrola bezpieczenstwa przeprowadzona metoda manual-
ng z zastosowaniem chemicznego testera do wykrywania ma-
teriatow wybuchowych

e kontrola bezpieczenstwa przeprowadzona poprzez wyko-
nanie prze$wietlenia konwencjonalnym urzadzeniem rent-
genowskim

e kontrola bezpieczenstwa przeprowadzona przy uzyciu psa
stuzbowego'>.

Przeprowadzenie kontroli bezpieczenstwa tadunku lotnicze-
go lub przesytki przewidzianej do transportu miedzynarodo-
wego droga powietrzng potwierdza funkgjonariusz Strazy Gra-
nicznej. Czynno$¢ ta realizowana jest poprzez zamieszczenie
na liscie przewozowym oraz opakowaniu odbitki stempla. Gdy
odcisniecie stempla na tadunku lub przesylce lotniczej jest nie-
mozliwe, odbitke stempla zastepuje sie umieszczeniem spe-
cjalnej nalepki.

W przypadku stwierdzenia przez funkcjonariusza SG w kon-
trolowanej przesylce substangji, materiatu lub urzadzenia wy-
buchowego, nastepuja odpowiednie dziatania wynikajace
z wlasciwych przepiséw oraz procedur!®. Dzialania te mozna
ogolnie podzieli¢ na nastepujace fazy:

e wstrzymanie kontroli bezpieczenstwa

e wstrzymanie ruchu osobowo-towarowego w magazynie lub
terminalu cargo

e izolacja miejsca, w ktoérym stwierdzono ewentualne zagro-
zenie — wykonie stref bezpieczenstwa

13 P. Lipinski, Zarzgdzanie systemem bezpieczeristwa miedzynarodowego portu lotniczego w sytuacji zaistnienia aktu terroru, (praca studyjna napisana na Wydzia-
le Inzynierii Bezpieczenstwa Cywilnego Szkoly Gléwnej Stuzby Pozarniczej w Warszawie), Warszawa 2006, s. 38.

14 Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej, (Dz. U. 1990 Nr 78, poz. 462.).

15 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 wrzes$nia 2005 r. w sprawie form kontroli bezpieczeristwa przeprowadzanej w zasie-
gu terytorialnym przejscia granicznego oraz w srodkach komunikacji miedzynarodowej. (Dz. U. 2005 Nr 197 poz. 1642).

16 M. Olbrycht, J. Rutkowski, Taktyka minersko — pirotechniczna w dziataniach antyterrorystycznych, Centrum Szkolenia Policji, Legionowo 2003, s. 67-69.
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e wykonanie czynnosci z zakresu rozpoznania pirotechnicz-
nego

e wykonanie czynnosci z zakresu naturalizacji na miejscu lub
przetransportowanie w okreslone i przeznaczone do tego
celu miejsce, a nastepnie naturalizacja

e przygotowanie oraz uruchomienie kontroli bezpieczenstwa

e wznowienie ruchu osobowo-towarowego w magazynie lub
terminalu cargo

e wykonanie innych czynnosci'”.

Skuteczno$¢ tych dziatan uzalezniona jest oczywiscie od okre-
Slonego poziomu wspoéipracy poszczegélnych podmiotéw
wchodzacych w sktad sytemu bezpieczenstwa miedzynarodo-
wego portu lotniczego, a w szczegélnosci antyterrorystyczne-
go podsystemu ochrony infrastruktury cargo.

W obszarze kontroli przesytek transportowanych droga po-
wietrzng, SG szczegolnie Scisle wspétdziata ze Stuzbg Celna.
Funkcjonariusze tej formacji sa zobowiazani do informowa-
nia stuzb ochrony, w tym przede wszystkim Strazy Granicznej,
o obecnosci przedmiotéw i zaistnieniu zjawisk niebezpiecz-
nych w obszarze stref celnych oraz o ujawnieniu podczas kon-
troli celnej towaréw mogacych stanowi¢ zagrozenie dla bez-
pieczefistwa transportu powietrznego'8.

W przypadku stwierdzenia przez SG w trakcie kontroli bez-
pieczenstwa fadunkoéw i przesylek substangji, materiatéw lub urza-
dzef wybuchowych bardzo wazna role odgrywa reprezentuja-
ca zarzadzajacego portem lotniczym Stuzba Ochrony Lotniska!?.
Zadania pracownikéw SOL w takim przypadku w pierwszej ko-
lejnosci sprowadzaja sie do wspdtdziatania z SG w ramach ewa-
kuagji 0s6b z zagrozonego rejonu. Innym, bardzo waznym za-
daniem w takim momencie jest zapewnienie szczegolnej
ochrony przejsc ze stref ogélnodostepnych portu lotniczego do
stref zastrzezonych, w tym stref zastrzezonych terminali i ma-
gazynow cargo. Ochrona ta ma na celu niewpuszczenie do tych
stref 0sob nieuprawnionych oraz niedopuszczenie do wniesie-
nia na ich obszar przedmiotéw niedozwolonych, mogacych sta-
nowic zagrozenie (w tym o charakterze terrorystycznym).

Strategicznym partnerem Strazy Granicznej w ramach dzia-
tan wynikajacych z zagrozenia terroryzmem bombowym dla
lotniczej infrastruktury cargo jest Policja. Wspétpraca tych
dwoch formacji sprowadza sie przede wszystkim do wzajem-
nego wsparcia taktycznego i technicznego w ramach prowa-
dzonych dziatan z zakresu rozpoznania i neutralizagji pirotech-
nicznej?® oraz regulacji ruchu drogowego w bezposredniej
bliskosci terminali i magazynow cargo.

Warto réwniez wspomnie¢, iz w okreslonych sytuacjach, kie-
dy w ramach funkcjonowania transportu powietrznego wyko-
nywanego w oparciu o infrastrukture cargo miedzynarodowych
portow lotniczych dochodzi do obstugi tadunkéw i przesytek
o charakterze wojskowym, w dziataniach antyterrorystycznych
moga uczestniczy¢ takze zotnierze Zandarmerii Wojskowej?!.

Kolejnym, bardzo waznym elementem wchodzacym sktad
podsystemu antyterrorystycznej ochrony portowe;j infrastruk-

Fot. 3. Wéz bojowy Lotniskowej Stuzby Ratowniczo-Gasniczej w akcji
(fot. autor).

tury cargo, sa sily i srodki Lotniskowej Stuzby Ratowniczo-Ga-
Sniczej. Jej pracownicy, podobnie jak pracownicy SOL repre-
zentujq zarzgdzajgcego portem lotniczym i w trakcie dziatan
antyterrorystycznych prowadzonych w rejonie terminali i ma-
gazynow cargo realizujg miedzy innymi zadania z zakresu ochro-
ny przeciwpozarowej, ratownictwa chemicznego oraz ratow-
nictwa medycznego?2.

Sprawne wspoéldziatanie tych wybranych podmiotéw anty-
terrorystycznego podsystemu ochrony infrastruktury cargo uza-
leznione jest w szczegdlnosci od: skutecznych regulacji praw-
nych; odpowiedniego poziomu wyszkolenia funkcjonariuszy
i pracownikéw; odpowiedniego nasycenia wyposazeniem,
sprzetem i uzbrojeniem; odpowiednich do poziomu zagroze-
nia: planéw, programoéw, algorytmoéw i instrukgji.

Bardzo waznym czynnikiem (niestety czesto niedocenianym)
wplywajacym na poziom bezpieczenstwa procesow logistycz-
nych, odbywajacych sie w oparciu o lotniskowsg infrastrukture
cargo, jest sSwiadomos$¢ zagrozen jakie mogg tam wystepowac
u os6b nie bedacych funkcjonariuszami ani pracownikami
stuzb i instytugji, ktérych podstawowym zadaniem jest ochro-
na miedzynarodowego lotnictwa cywilnego. Zaliczy¢ do nich na-
lezy w pierwszej kolejnosci pracownikéw zajmujacych sie or-
ganizacja spedygji, transportu oraz zaladunku i roztadunku
towaréw, a takze kierowcow i konwojentow.

Stan poziomu bezpieczenstwa miedzynarodowego lotnictwa
cywilnego, w oparciu o ktory funkcjonuje logistyka powietrzna,
jest na biezgco analizowany przy uzyciu odpowiedniego instru-
mentarium badawczego. Mimo to zdarzaja sie sytuagje, ktore sta-
nowia sygnal, iz bezpieczenstwo (w tym bezpieczenstwo mie-
dzynarodowej logistyki powietrznej) nalezy traktowac jako
nieustanny proces doskonalenia wtasciwych mu form i metod.

Niestety, mimo tego, iz transport powietrzny (tak pasazerski
jak i towarowy) traktowany jest jako najbezpieczniejszy, nadal
maja miejsce zdarzenia potwierdzajgce teze méwiaca o tym, ze
nie istnieja systemy ochrony, ktére dajg stuprocentowa gwaran-

17 Na podstawie filmu instruktarzowego ,,Bezpieczne lotnisko”, zrealizowanego przez Komende Stoleczng Policji w ramach unijnego projektu pt. Bezpieczne
porty lotnicze wobec zagrozenia terroryzmem we wspofczesnej Europie, Warszawa 2008.
18 Rozporzadzenie rady ministréow z dnia 19 czerwca 2007 r. w sprawie Krajowego Programu Ochrony Lotnictwa Cywilnego realizujgcego zasady ochrony lotnic-

twa.(Dz. U. 2007 Nr 116 poz. 803).

19 Stuzba Ochrony Lotniska to wewnetrzna stuzba ochrony dziatajaca na podstawie ustawy z dnia 22 sierpnia 1997r. o ochronie os6b i mienia (Dz. U. 2005
Nr 145, poz. 1221 oraz 2006r. Nr 104, poz. 708) realizujacg zadania na rzecz ochrony lotnictwa cywilnego podlegajaca zarzadzajacego portem), op. cit.
20 K. Jaloszynski, Terroryzm czy terror kryminalny w Polsce?, AON, Warszawa 2001, s. 28.

21 Ustawa z dnia 24 sierpnia 2001r. o Zandarmerii Wojskowej i wojskowych organach porzadkowych (Dz. U. 2001 Nr 123, poz. 1353).

22 http://www.krakowairport.pl/pl/3/224/228/LSRG (dostep 5 kwietnia 2011 r.).
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gje bezpieczenstwa. Przykladem tego sg wydarzenia z pazdzier-
nika 2010 roku, w wyniku ktérych na lotnisku w Nottingham w An-
glii23 wlasciwe stuzby antyterrorystyczne ujawnily przesytke za-
wierajaca chemiczna substancje wybuchowa (PETN tetraazotan
pentaerytrytu). Niebezpieczna przesytka przewozona byla na po-
ktadzie samolotu transportowego firmy UPS, lecacego z Jeme-
nu, majacego miedzylgdowanie na tym wiasnie lotnisku, a kto-
rego portem docelowym bylo port lotniczy w Chicago. Substancja,
ktéra stanowita zagrozenie dla bezpieczenstwa transportu po-
wietrznego, umieszczona byta w tonerze ukrytym w drukarce fir-
my Hewlett Packard. Podobne zagrozenie wykryto na lotnisku
w Dubaju w Emiratach Arabskich, gdzie na poktadzie samolotu
firmy FedEx réwniez stwierdzono ukryte urzadzenie wybucho-
we. Obie przesytki nadano w biurach firm spedycyjnych majacych
siedzibe na lotnisku w Sanie, stolicy Jemenu. Na szczescie od-
powiednie stuzby brytyjskie odpowiedzialne miedzy innymi za
bezpieczenstwo lotnictwa cywilnego, opierajac sie rowniez na
wspotpracy miedzynarodowej, w pore zdotaly zapobiec zama-
chom.

Sytuagja ta w pelni obrazuje bardzo wazna kwestie: tak insty-
tucje panstwowe, jak i prywatni przedsiebiorcy, muszg sobie bez-
wzglednie uswiadomic, iz ewentualne dziafania terrorystyczne
skierowane wobec samolotow lub infrastruktury lotniskowej nie
zawsze muszg by¢ realizowane poprzez samobojcze ataki
bombowe lub anonimowe pozostawienie urzadzenia wybucho-
wego na przyktad w ogoélnodostepnej czesci terminalu pasazer-
skiego. Wydarzenia te przypominajg rowniez o koniecznosci
ochrony o0s6b, infrastruktury oraz statkéw powietrznych przed
zamachami przeprowadzanymi w trakcie proceséw wiasciwych
logistyce powietrznej, w tym przede wszystkim realizowanych
poprzez nadawanie ukrytych substangji i przedmiotéw bedacych
srodkami zamachu terrorystycznego w przesytkach obstugiwa-
nych w ramach lotniskowej infrastruktury cargo.

W zwigzku z tym, w celu systemowego tworzenia bezpiecz-
nej przestrzeni dla funkcjonowania miedzynarodowej logistyki
powietrznej nalezy bra¢ pod uwage aktualny i przewidywany stan
zagrozenia terrorystycznego, skuteczno$¢ lotniskowych struk-
tur antyterrorystycznych oraz prognozowany poziom rozwoju
transportu lotniczego. Wplyw na bezpieczenstwo miedzynaro-
dowego transportu powietrznego z jednej strony beda miaty za-
pewne aktualne wydarzenia polityczne (w tym przede wszyst-
kim sytuacja w krajach arabskich Afryki P6inocnej), a z drugiej
dynamiczny rozwoj gospodarek krajow takich jak Brazylia, In-
die, czy Chiny. Wymagac to bedzie, a raczej juz wymaga, zinten-
syfikowania dziatan w materii antyterrorystycznej ochrony lot-
nictwa cywilnego wiasciwych stuzb i instytucji, rowniez
w obszarze wspolpracy miedzynarodowe;j. Jednoczes$nie nalezy
podkresli¢ niezwykle wazna role, jaka w procesie tworzenia prze-
strzeni bezpieczenstwa dla logistyki powietrznej powinni ode-
grac partnerzy cywilni, w tym prywatni. Niski poziom swiadomo-
$ci zagrozen oraz brak zaangazowania we wspétpracy ze strony
przedstawicieli firm transportowych oraz spedycyjnych, a tak-
ze brak zainteresowania tg wspotpraca ze strony podmiotow pan-
stwowych moze stanowic przeszkode w sprawnym funkcjono-
waniu systeméw ochrony dla logistyki powietrznej.

Podsumowanie

Jak widag, procesy logistyczne, ktorych znaczenie na przestrze-
ni wiekéw obserwowano pierwotnie w obszarze militarnym, ewo-
luowaly zasadniczo rownolegle do rozwoju wzrostu mozliwo-
Sci srodkow transportu.

Najmlodszym, ale réwniez tym, ktéry w pewnym sensie zre-
wolucjonizowat logistyke pod wzgledem szybkosci i bezpieczen-
stwa dostarczania przesytek, jest transport realizowany przy uzy-
ciu statkow powietrznych. Jego skuteczno$¢ potwierdzona
w trakcie konfliktow zbrojnych i operagji o charakterze ratow-
niczym oraz humanitarnym zostata réowniez zauwazona i doce-
niona w srodowisku cywilnym.

W Polsce transport tadunkéw droga powietrzna realizowany
jest w oparciu o infrastrukture cywilnych miedzynarodowych por-
toéw lotniczych. Zasadniczymi elementami tej infrastruktury sg
terminale i magazyny cargo.

Niestety, od poczatku swego istnienia powietrzna komunika-
cja pasazerska oraz transport tadunkow i przesylek znalazly sie
na celowniku przestepcéw oraz réznego rodzaju nielegalnych
organizagji. Aktualnie najpowazniejszym zagrozeniem dla logi-
styki powietrznej (w tym dla lotniskowej infrastruktury cargo)
jest islamski terroryzm. Ze wzgledu na role, jaka odgrywa Pol-
ska w miedzynarodowej koalicji antyterrorystycznej, rowniez cy-
wilne porty lotnicze znajdujgce sie na jej terytorium nie sa wol-
ne od tych zagrozen. Atak na lotniskowa infrastrukture cargo
charakteryzuje sie negatywnymi skutkami na wielu ptaszczyznach.
Zaliczy¢ do nich mozna ptaszczyzny: polityczng, militarng oraz
gospodarcza.

W Polsce antyterrorystyczng ochrona fizyczna portéw lotni-
czych zajmuje sie kilka podmiotéw wchodzacych w sktad spe-
cyficznych systemow bezpieczenstwa. Giowna role w $réd nich
petni Straz Graniczna, wspoétdziatajaca na biezaco w tej materii
miedzy innymi z Policja, Stuzba Celng oraz komérkami organi-
zacyjnymi podleglymi zarzadzajgcemu portem lotniczym, taki-
mi jak Lotniskowa Stuzba Ratowniczo-Gasnicza.

Podstawowa, fizyczna forma antyterrorystycznej ochrony
miedzynarodowych proceséow logistycznych w terminalach
i magazynach cargo, jest kontrola bezpieczenstwa przesylek. Jest
ona realizowana poprzez zastosowanie szeregu metod i tech-
nik. W sytuagji ujawnienia substancji, materialéw i urzadzen nie-
bezpiecznych podmioty wchodzace w sklad antyterrorystyczne-
go podsystemu ochrony lotniskowej infrastruktury cargo sg
przygotowane do okres$lonych dziafan.

Wazng kwestig jest rowniez wiasciwy poziom swiadomosci
zagrozen u uczestnikow procesu logistycznego, innych niz stuz-
by i instytucje ustawowo zobowigzane do funkcjonowania
w sektorze bezpieczenstwa. Chodzi tu przede wszystkim o ka-
dre zarzadzajaca i kierownicza na przykiad firm spedycyjnych,
transportowych, ale réwniez pracownikéw szczebla wykonaw-
czego.

Prawidfowa wspolpraca stuzb oraz przedstawicieli firm i insty-
tugji zajmujacych sie logistyka powietrzng gwarantowac bedzie
wysoki poziom efektu synergii w kontekscie bezpieczenstwa te-
go typu transportu. Koniecznos$¢ tego rodzaju zachowan deter-
minuje staly rozwdj transportu powietrznego na przykiad
w kontekscie wzrostu ekspansji eksportowej takich panstw, jak

22 http://www.krakowairport.pl/pl/3/224/228/LSRG (dostep 5 kwietnia 2011 r.).
23 East Midlands Airport jest wazna baza UPS, www.tvn24.pl/-1,1680171,0,1,dt-brytyjski-wywiad-wiedzial-o-przesylkach-z-jemenu,wiadomosc.html (dostep 6

kwietnia 2011 r.).
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Chiny czy Indie, a drugiej strony ze wzgledu na staly poziom za-
grozenia terroryzmem. Istnienie tego rodzaju zagrozenia to nie
tylko sfera analiz i prognoz. Potwierdzeniem tego sa wydarze-
nia z pazdziernika 2010 roku, kiedy to w samolotach dwach po-
teznych firm spedycyjnych ujawniono urzadzenia wybuchowe.
Aktualna sytuacja miedzynarodowa, w tym przede wszystkim
zmiany polityczne majgce miejsce w krajach arabski Afryki Pot-
nocnej, potencjalnie rowniez mogg mie¢ wplyw na bezpieczen-
stwo miedzynarodowego lotnictwa cywilnego —w tym bezpie-
czenstwa logistyki powietrznej.
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