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Informacja jako najwiksze dobro kalej instytucji powinna podlegaochronie
przed niepowotanym degtem, zniszczeniem lub nieautoryzowammiar.
W artykule przedstawione; saspekty bezpieczstwa, typy zague: danych oraz
metody ich ochrony.

TOOLS AND TECHNOLOGIES DATA PROTECTION

Information as the greatest good of each institutishould be protected
from unauthorized access, destruction, or unautteati alteration. The paper
presents aspects of security, types of threatsettiods of data protection.

1. WSTEP

W chwili obecnej jestamy swiadkami dynamicznego rozwoju informatyki. @giecia
informatyczne s stosowane w kalej dziedzinie naszegaycia. Kada instytucja
wykorzystuje néniki pamici masowej do przechowywania danych. Informacjasta
jeden z najbardziej strategicznych zasobéw gospagieh, naukowych i kulturowych.
Popularnym stato si stwierdzenie, ,kto ma informacje ten ma piglze i wladz”.
Informacja nie tylko jest gromadzona w postaci ogngch baz danych lub baz wiedzy, ale
przede wszystkim jest przetwarzana. Informacje egafi szczegotowym analizom
badawczym przez kadry zadzapce przedsbiorstwem. Dane asrowniez przesylane
z i do r@nych jednostek. Sposoby przesytania danygihcisgle rozwijane pod dem
bezpieczastwa. Nowoczesne systemy teleinformatyczne w znamzsetopniu utatwigj
przesytanie, dystrybugj wymiarg i przetwarzanie. Zwkszanie szybkai przekazywania
danych o zasgu globalnym pozwala na generowanie ogdorsici nie tylko czasowych,
ale rownie ekonomicznych. Stale rosty poziom rozwoju sieci teleinformatycznych
skutecznie podnosi bezpieésbwo transmitowanych danych, co dzisiaj staje lsrdzo
istotne, a momentami wez niezlegdne do wtaciwego i bezpiecznego funkcjonowania
przekazu. Populardé przesytania informacji za pomocsieci komputerowych oprécz
niewatpliwych korzysci, niesie za sabrowniez wiele niebezpieczsstw, dajc mazliwosci
naduwy¢, czsto prowadzcych do przegpstw. Dane nie magby¢ chronione tylko podczas
ich przesytania, ale rownie przede wszystkim podczas ich przechowywania.

! politechnika Biatostocka, Wydziat Informatyki, B51 Biatystok, ul Wiejska 45a,
Tel. +48 85 746 90 50, E-mail: e.buslowska@pb.ddu.p



524 Eugenia BUSLOWSKA

2. ASPEKTY OCHRONY

Bezpieczéstwo danych polega na ich ochronie, czyli zagwaraahiu dostpu tylko
uprawnionym uaytkownikom i zabronienie doghu nieuprawnionym. Zabezpieczenie przed
przypadkowym lub um§inym ujawnieniem, aktualizagj lub zniszczeniem [1].
Wyrézniane g§ cztery podstawowe aspekty bezpiestea:

e poufna,

* integralnd¢,

e dostpnai¢,

e spéjnac.

Poufnag¢ danych jest rozumiana jako brak dgst do danych dlaaytkownikéw oraz
aplikacji, ktore nie g uprawnione do jej odczytywania. Klauzildezpieczéstwa w postaci:
scisle tajne, tajne, poufne nadaje slanym newralgicznym z punktu widzenia instytucji.
Naruszenie ich poufdoi wiazaloby s¢ z dwymi kosztami oraz z punku widzenia
funkcjonowania instytucji bardzo ryzykowne.

Integraln@¢ danych oznacza pewsio ze dane nie zostaty podmienione, znieksztatcone
lub zmodyfikowane bez wiedzy ich wtaciela. Stan danych pozostaje zgodny ze stanem
wymaganym i oczekiwanym przez adresata, do ktoregoprzesytane. Naruszenie
integralndci nastpuje przy nieupowaionym dostpie, potknéciach i zaniedbaniach
uzytkownikéw uprawnionych, nie posiadaych odpowiedniego przygotowania lub
przeszkolenia. Magrowniez by¢ spowodowane awariami sgta, zaktéceniami transmisji,
btedami w oprogramowaniu lub wirusami. W systemachorimfatycznych integralrié
danych powinna hy zapewniona podczas przechowywania danych ich wazeania
i przesytania.

Dostpnas¢ danych polega na stworzeniu #wosci ciagtego korzystania z danych dla
wszystkich upowznionych wytkownikéw. Dostpnas¢ danych mae naruszy
nieupowaniony wytkownik lub upowaniony, przez nigviadome dziatania. Doginas¢
moze by ograniczona rownie przez awarie, zakiécenia w transmisji, edy
oprogramowania oraz przegenia sieci. W systemach informatycznych gtowny slaci
kltadzie st na zwkkszenie dospndici infrastruktury informatycznej, co optymalizuje
koszty.

Tab. 1. Szacowane koszty braku gostprzez godzindo systemu informatycznego

Operacje brokerskie 6 500 000 $
Autoryzacja kart kredytowych 2 600 000 $
eBAY 227 000 $
AOL 125000 $
Rezerwacje biletow lotniczych 89 500 $
Bankomaty 14 000 $

Doskpnaé¢ na niskim poziomie powoduje generowanie kosztéwazanych z kada
godzirg przestoju. W zalenoici od instytucji, przestoje @jaja od kilkunastu tysicy do
wielu milionéw ztotych (tab. 1).
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Spéjna¢ dotyczy danych gromadzonych w bazie danych. Wezelkniany w bazie
danych stanowi proces dyskretny. Wprowadzane, aktualizowane ivase informacje
musz, spetni@ warunki narzucone na dane podczas definicji baxydh tak, by baza byta
zgodna z modelowarrzeczywistécia. W kazdym momencie czasu baza danych znajduje
sig w pewnym stanie. Stan nazywamy spojnynigiewszystkie wartéci, ktore zawiera
baza danych w tym stanie mpgaistni€ w $wiecie rzeczywistym. Warunki spoéjém
mog by¢ dynamicznymi lub statycznymi. Warunki dynamiczidenia sie od statycznych
tym, ze pamétaja poprzedni stan. Zachodzenie warunkéw spéjneapewnia poprawré
bazy danych. Naruszenie spd&ob danych nagpuje w wyniku semantycznie
niepoprawnych operacji, niewsieiwej synchronizacji dziatania transakcji wspéfigch
lub w wyniku awarii systemu [1].

Przez bezpiecastwo informacji naley rozumi€ rowniez zachowanie rozliczalioi,
autentycznéci, niezaprzeczalr$oi i niezawodnéci. Rozliczalné¢ polega na zapewnieniu,
ze okrdlone dziatania zytkownika mo@ by¢ przypisane w sposéb jednoznaczny tylko
jemu. Inaczej moéwic brana jest odpowiedzialfio za wykorzystanie systemu
informacyjnego.

Autentycznd¢ dotyczy uytkownikow, procesow, i informacji. Autentyczétopolega na
sprawdzaniu tssamdci podmiotow i prawdziwéci zasobow.

Niezaprzeczaln@ oznacza brak niiwosci zaprzeczenia swego uczestnictwa w gG@to
lub w czsci wymiany danych przez jeden z podmiotéw uczegtigigch w tej wymianie.
Niezawodné¢ gwarantuje spojrié danych i systemu oraz oczekiwane jego zachowanie
i spodziewane wyniki.

3. TYPY ZAGROZEN DANYCH

Zagrazenia mana podzielk na dwie kategorie: zagtenia niezalene od cztowieka lub
bedace celowym lub przypadkowym dziataniem cziowieka. fagraen niezalenych od
cztowieka nalea: awarie sprgtu komputerowego, zaniki zasilania, zpoy, powodzie,
trzesienia ziemi, zewgtrzne pola elektromagnetyczne. Nieprawidiowe dnigtasprztu
komputerowego wynika z wad produkcyjnych,eddw projektowych jak i kidéw
wynikajacych z podiczenia spratu do sieci oraz awarii zagzanych z nieodpowiednim
srodowiskiem zewetrznym [1]. Czsto dua wilgotng¢, drgania, zbyt niska lub wysoka
temperatura powodayj wystpowanie awarii spktu. Jako sprg rozumiemy zestaw
komputerowy, ktérego najbardziej newralgicznym edetem jest paraé. Postp
naukowo-techniczny dokorugy sk w dziedzinie elektroniki cyfrowej prowadzi do
automatyzacji procesow produkcji. Sprawdzanie pepoci staje si nieodzownym
elementem nie tylko fazy produkcji, lecz réwhnieksploatacji. Z roku na rok przybywa
zastosowA ukladow pamici, ktérych uszkodzenie me mie€ powane skutki,
w zaleznosci od roli systemu, od niezadowolenia potencjalneggtkownika, poprzez
aspekty ekonomiczne, do zagemia bezpiecZsstwa danych lub ludzi. Wszystko to
powoduje wzrost trwakzi produkowanych obecnie frikéw danych oraz wiszej klasy
testy pamici w trakcie eksploatacji, pozwalge na detekej uszkodzé i zamiar
uszkodzonych komoérek poprawnie dziatgimi. Nastpuje o0gOllnie zmniejszanie
awaryjnaci sprztu komputerowego.

Czynnik ludzki jest zawsze najstabszym ogniwem wstesyie bezpiechstwa. Wtamania,
podstuch, niszczenie danych, wprowadzanie wirusdlv delowe zaniedbywanie swoich
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obowiazkéw powoduje obienie poziomu bezpiecastwa. Zagraenia mog pochodzt od
nieupowanionych uytkownikow Ilub ze strony upowaionych uytkownikow.
Nieupowanieni wytkownicy musz znale¢ stabe strony bezpiearstwa, oszukasystemy
wykrywania intruzéw i przég $ciany ogniowe. Dokonuaj zwykle jednorazowego ataku
w celu zmodyfikowania lub zniszczenia ofiych danych albdciagniccia catej bazy
danych. @ytkownicy upowanieni nie musz wlamyw& si¢ do systemu, oniasczscia
systemu. Dzialania teasdokonywane przez osoby posiaga& pewne uprawnienia lub
rozszerzajce uprawnienia w celu agjniecia korzyéci materialnych lub awansu. Dokonuj
wielokrotnych atakéw w rfhych odstpach czasu, natajac sk na zdemaskowanie,
Zagrazenia ze strony nieupovmionych wytkownikOw stanowd najwieksz liczbe
probleméw, jéli chodzi o nasfpstwa tego typu wlanta Czsto zagraéenia ze strony
uzytkownikéw wewretrznych q bagatelizowane. Nie jest to poprawne péciej poniewa
szacunki wskazaj ze szécdziesat procent atakow jest dokonywanych przez
uzytkownikéw wewretrznych. Administratorzy systemow informacyjnychh grum
uprzywilejowan, jesli chodzi o uprawnienia. Majdostp do wszystkich danych, mag
wszystkie dane odczytywazapisywé i modyfikowa. Swoje dziatania bez problemaw
stanie ukry.

4. METODY OCHRONY INFORMACJI

Ze wzgkdu na wystpowanie rénych kategorii zagren zwiazanych z eksploatagj
systeméw informacyjnych musz by¢ podejmowane odpowiednie dziatania
zabezpieczape. Cigle zmiany w pracapych systemach powodyj ze pojedyncze
zabezpieczenia nieg v stanie w petni rozwgzac problemoéw bezpiecastwa. Niezkhdne
jest wprowadzenie emorodnych metod i nagdzi zabezpieczagych. Kompleksowe
rozwiazania powinny obejmowa zaréwno srodki techniczne, proceduralne a #ek
organizacyjne. Jest to realizowane poprzez opraciewetasciwej dla danej instytucji
polityki bezpieczastwa. Kada instytucja musi zdecydowaktére zagrgenia g dla niej
istotne i jakie s ich skutki finansowe i moralne. Poprawnie skormivana polityka
bezpieczéastwa powinna uwzghbnia¢ dwie podstawowe metody zygiane
z bezpiecziestwem systemow informatycznych przechoyeych dane. Do tych metod
naleza:

e ograniczenie dospu,

e zastosowanie metod kryptograficznych.

4.1 Dostp do zasobow poprzez identyfikagj, uwierzytelnianie i autoryzacije

W badaniach przeprowadzonych w 2008 roku przez astoygzenie ITPCG w 235
firmach, sprawdzano reakcje na prawnespyoo udostpnienie informacji.Celem testu
byta pomoc firmom w skutecznym i dokladnym spelhiewymaga prawnych, czyli
poprawa skuteczhoi zabezpieczenia informacji na potrzeby gppetvania sdowego.
Okreslono ilos¢ informacji podlegajcych prégbom o udosfpnienie. Brano pod uwag
tylko informacje przechowywane w postaci elektranigj. Informacje przechowywane
w postaci elektronicznej stanowity od 50% do 70%ya& w duych przedsibiorstwach,
od 35% do 50% w firmacKredniej wielkdci i od 20% do 35% w malych firmach.
Wieksza ilag¢ informacji przechowywanej w posta@lektronicznej zapewnia szybszy
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dostp, jej kompletné¢ oraz poprawng. Z raportu wynika jednakze te korzgci map
wplyw na obstug prawnych préb o udostpnienie tylko wtedy, gdy daneas
uporzadkowane oraz istnigj woudowane mechanizmy pipieszajce wyszukiwanie,
ochrorg, przechowywanie i pobieranie danych [3].

W systemach informatycznych ghy prawne o udosgpnienia informacji g jednym
z utamkowzadah dostpu. Kontrola dogpu do danych jest podstawowym zagadnieniem
bezpieczastwa, nie tylko ze wzgtu na stosowane rozagiania techniczne, ale rowaiee
wzgledu na konieczni@ poprawnego przypisania regut dgmst do informacji dla
poszczegolnych aytkownikéw. Celem kontroli dogpu jest ograniczenie uprawiie
uzytkownika do minimum wymaganego do pracy w danynstayie informacyjnym.
Najczsciej stosowanymi obecnie sposobami realizacji lantlosepu s listy kontroli
i obowigzkowa i uznaniowa kontrola.

Najpowszechniejszmetod, kontroli dostpu s tzw. listy kontroli dosipu (ang. Access
Control Lists). W praktycznej realizacji tworzone ksty wzytkownikéw, dla kadego
elementu bazy danych oraz aplikaciji, ktérzgdmieli do nich dosfp. Jeeli trzeba doda
lub odebra dostp do obiektu wystarczy zmodyfikowadpowiedni wpis nadcie kontroli
dostpu. Dodawanie uprawniejest uwarunkowane stanowiskiem pracyytdownika
i wykonywanymi obowizkami. Mazna dopisa uzytkownika jedynie do tych obiektow,
z ktérych kedzie korzystat. Jeeli uzytkownik zmienia stanowisko lub jest zwalniany rigle
recznie usun¢ wszystkie wpisy z list dogbu do obiektéw, do ktérych miat dept a ju
nie powinien. Takie rozwkanie niesie za sab dwe prawdopodobiestwo
nieprawidtowego przypisania uprawniglub usungcia dosgpu, co w konsekwencji
prowadzé¢ moze do powanych zagraen bezpieczastwa danych [4].

W obowhazkowej kontroli dosfpu (ang. Mandatory Access Control) stosuje sodki
ograniczajce dostp do obiektow w oparciu o etykiety bezpiesgiva i systemowe reguty
dostpu. Kazdy obiekt danych jest oznaczany pewnym poziomenodej ze wzgkdu na
waznos¢ i wrazliwos¢ — wielkas¢ potencjalnych szkdd wynikgjych z ich ujawnienia.
Kazdy wytkownik otrzymuje dosip do obiektu, j&i spetnia procedur bezpieczastwa.
Tworzona jest hierarchiczna struktura etykiet beep#stwa, ktére pozwalajprzypisa@
uzytkownikom okrglony poziom bezpiecZstwa dosipu do danych (np. tajnécisle
tajne, zastrzeone). Dostp do okrélonego obiektu danych magnie¢ tylko uzytkownicy
z odpowiednim uprawnieniami. Mechanizm obagkiowe] kontroli mana przedstawiza
pomo@ hastpujacych dwédch podstawowych zasad:

e dostp do odczytu w dét polega na tyme wytkownik ma okrélony poziom
bezpieczastwa do odczytu danych, ga nie mae przeczytéd danych o wyszym
poziomie bezpiecZstwa,

e dostp do zapisu w gérpowoduje blokae zapisu danych o #zym poziomie
bezpieczastwa jeeli uzytkownik ma okrélony wyzszy poziom bezpiecastwa
do zapisu danych [5].

W przypadku kontroli uznaniowej (ang. Discretiongkgcess Control) danyzytkownik
bedzie zwykle miat réne uprawnieniami do efiych obiektéw. Réni uzytkownicy mog
mie¢ rézne prawa dogpu np. czytania, modyfikowania lub usuwania do tegmnego
obiektu. Uznaniowe sposoby kontradi, svicc bardzo elastyczne. Wizciel obiektu, mae
kontrolowa do niego dosp i decydowd, ktérzy wytkownicy, jakie prawa dogpu do
niego lkeda posiadali. W momencie, gdyzytkownik zada dos¢pu do okrélonegozrodta
danych, serwer sprawdza uprawnienigtkownika. Jeeli przyznane mu uprawnienia s



528 Eugenia BUSLOWSKA

wystarczajce, wowczas tytkownik maze korzysta z danych, w przeciwnym wypadku
dostp zostaje zabroniony [4].
Na poziomie technicznym kontrola dgsti sprowadza sito do:

* identyfikacji,

* uwierzytelniania,

* autoryzaciji.

Istota identyfikacji jest sprawdzanie, kto prébuje uzyskastp do danych i jak je chce
wykorzyst&. Jest to proces umldwiajacy rozpoznawanie aytkownika lub obiektu
opisanego w systemie informacyjnym. Rozpoznawanlega na odczytaniu unikatowych
cech. Prostym przyktadem identyfikacji s@oby podanie swego imienia. Przyktadowo
uzytkownik A pyta swego partnera o ii po uzyskaniu odpowiedzi - B bezkrytyczne
zaktada jego prawdzivi6; prawdopodobigstwo fatlszywej akceptacji jest tu stuprocentowe
(Pfa = 1), zé& falszywe odrzucenie jest nieaizve (Pfo = 0). Mae sk zdarzy, ze
podejrzliwy wytkownik A zaklada stuprocentowe oszustwo rozméweye dajc
prawdziwemu #aytkownikowi B zadnych szans na konwersgcyabezpiecza siw ten
sposOb przed podgtem ze strony intruza (Pfa = 0), odrzucajednak wszelkie préby
nawiazania konwersacji (Pfo = 1). Jest oczywiste w przypadku ,pormdnego” protokotu
identyfikacyjnego obydwie warfoi Pfa i Pfo — jako prawdopodoliistwa zdarze
niepazadanych — powinny by jak najmniejsze [6].

Uzytkownik zainteresowany uzyskaniem dgat do danych chronionych musi
udowodng, ze jest 4 osola, za ktdn sie podaje. Mae to by realizowane poprzez podanie
informacji znanej tylko dla niego lub wykazanie pbsiadaniem rzeczy go identyfilgagj.

Tab. 2. Metody uwierzytelniania

Rodzaj metody Przyktad

Oparta o wiedg uzytkownika Hasta

Numery identyfikacyjne

Stowa kluczowe znane tylkazytkownikowi
Oparta o rzeczy materialne Klucze

Tokeny

Karty szyfrupce

Karty identyfikacyjne
Certyfikaty i klucze prywatne
Biometryczne Linie papilarne

Ksztalt twarzy lub dioni
Rysunek ¢czoéwki oka

Glos

Kod DNA

Oparta na mdiwosci wykonania Podpis odczny

Sposob pisania na klawiaturze

W procesie uwierzytelniania system upewnig sb do tasamdci uzytkownika, w celu
przyznania odpowiednich uprawniezy przywilejow. W tabeli 2 przedstawiong metody
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uwierzytelniania. Kada z tych metod nie daje stuprocentowej pelwinoW praktyce
stosuje si jednoczénie kilka metod by poprawnie przyzhaiprawnienia i tym samym
osihgna¢ wysoki stopié bezpieczastwa.

Autoryzacja (ang. Authorization) zwana réwhiepowanianiem potwierdza, czy dany
uzytkownik jest uprawniony do korzystaniazadanych informacji. Upowanienie mae
nastpi¢ jedynie po poprawnej identyfikacji oraz uwierzytiehiu wytkownika.

4.2 Metody kryptograficzne

Kryptografia jest dziedzinnauki zajmujca sie zamian informacji z postaci jawnej na
utajniorn, czyli zaszyfrowas Proces szyfrowania jest odwracalnym, pod warunkiee
znamy pewa tajemnie — klucz szyfrowania. Znag klucz z postaci zaszyfrowanej zawsze
otrzymamy jej postajawm. Proces ten jest zwany odszyfrowywaniem.

Od zarania dziejow kryptografia byta wykorzystywaja&o rozrywka intelektualna lub
metoda przesytania informacji bez ujawniania jewadasci osobom nie d&dacym
odbiorcami. W dwudziestym wieku naszej ery kryptdigr zainteresowano i
w momencie wykorzystania sieci do celdéw komercynyg czasem stataesostatn linia
obrony przed wyrafinowanymi napastnikami. Algorytisgyfrowania gwarantgjwysokie
bezpieczastwo i jak najmniejsz ztozonas¢ obliczeniows procesu szyfrowania
i deszyfrowania. Najnowsze techniki tworzenia sawfropieraj sie na wykorzystaniu
statystyki matematycznej, jak analizazmitowa i liniowa. Analizuic dany system
kryptograficzny zawsze bierzeespod uwag: metod szyfrowania i deszyfrowania oraz
znane sposoby zlamania danego szyfru. Szyfr jegwdmeinkowo bezpieczny, gdy
spetnione g warunki:

» dlugai¢ klucza powinna bytaka jak dtugéc tekstu jawnego lub wksza,

e klucz musi by ciagiem losowym,

e klucz mae by uzyty tylko raz [7].

Jeli nie ;3 spelnione te warunki szyfrogram ukeay jest za bezpieczny, gdy ztamanie
jego zabezpieczenia jest nieoptacalne. Naklady cox@sprzekraczaj okres ochrony
informacji lub naktady pierizne - warté¢ odszyfrowywanych danych.

Pomkdzy nadawg i odbiora szyfru mae nasipi¢ jego przechwycenie przez osoby
nieupowanione. Osoba przechwytga mae tylko odczyté szyfrogram nie modyfikuap
jego tréci. W tym przypadku narusza jedynie poufeialanych. Jeeli nieupowaniona
osoba po przechwyceniu szyfrogramu dokona modyfikec naruszy autentyczidé
danych. Aby zachowa poufng¢ danych nalgy chront przeksztatcenie deszyfage.
Nieupowaniona osoba ingergga we wiadom& nie mae odczytd danych na podstawie
przechwyconego szyfrogramu. Aby zachéwaautentycznéé naley chront
przeksztalcenie szyfrage. Kada préba zagpienia szyfrogramu oryginalnego
szyfrogramem zmienionym powinnadyiezwiocznie wykryta.

Obecnie w zastosowaniach komercyjnych wykorzystyavandwa typy algorytmow
szyfrujacych: symetryczne i asymetryczne. W algorytmachetyyoznych do szyfrowania
i odszyfrowywania #ywa sk tego samego klucza. Kryptografia symetryczna jest
stosowana do dych strumieni danych. Zapewnia doskanachror szyfrowanych
danych. Najpopularniejsze szyfry: DES (ang. Datecrigstion Standard) oraz AES
(ang. Advanced Encryption Standard). W symetryczngzgfrowaniu do szyfrowania
i deszyfrowania wykorzystuje siten sam tajny klucz. Przeksztalcenia szyfraj oraz
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deszyfrujce g ze soh $cisle zwiazane, w zwizku z tym, oba przeksztatcenia powinny
podlegé ochronie, zapewniag tym samym zaréwno pouféid jak i autentyczné.
Znajoma¢ klucza przez obie strony nie zapewnia niezaprrofe autorstwa. Nadawca
moze zaprzeczywystaniu wiadoméci.

W szyfrowaniu asymetrycznym korzysta & dwoch kluczy. Klucz jawny — publiczny
i klucz tajny — prywatny skomplementarne. Zwykle klucz publiczny sjudo szyfrowania
a klucz prywatny do odszyfrowywania, ale nie jest reguta. Znajom@& klucza
publicznego nie wptywa na procedurdeszyfrowania, poniewa nie mae by
wykorzystany do otrzymania klucza prywatnego. Sayfinie z wykorzystaniem klucza
publicznego charakteryzuje esiumiarkowan ztozoncscia obliczeniows. Popularne
algorytmy asymetryczne to RSA i ELGamal. W systemkyptograficznych z kluczem
publicznym poufnéc i autentyczné&t zapewnia s oddzielnymi przeksztatceniami. System
taki maze zapewni@ poufn@g¢ lub autentyczn& badz tez zar6wno poufn& jak

i autentycznéd.

5. WNIOSKI

Zapewnienie petnego bezpieageva danych w praktyce nie jest diwe. Wszystkie
znane obecnie metody ochrony nig¢ doskonate. Nie jesteny w stanie przewidzie
wszystkich zagrzen i ich wyeliminowa. Mozemy wskazé newralgiczne dane i miejsca
systemu informacyjnego oraz dobrarodki zabezpieczage. Wybierajc narzdzia i
technologie ochrony danych nae na pocatku okreli¢ cele, jakim maj stuzy¢.
Mechanizmy zabezpieczge musz by¢ adekwatne do stawianych celéw.
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