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BEZPIECZE NSTWO WARSTWY SIECIOWEJ
ZINTEGROWANYCH SYSTEMOW STEROWANIA

Artykut opisuje zagadnienia z zakresu bezpitsteea warstwy sieciowej systemow
sterowania opartych na sterownikach PLC. Poruszani@& kwestie rénic w systemach
scentralizowanych i rozproszonych, gtéwnie patet organizacji wymiany informacji
pomidzy elementami systemu. Analizie poddano réwmasadngé wielowarstwowej
integracji oprogramowania przeznaczonego do budeysteméw sterowania. Poigye
zagadnienia zastosowano do systeméw sterowanignu&olejowym.

NETWORK LAYER SAFETY OF INTEGRATED CONTROL SYSTEMS

The article describes the issues of network laydetg of control systems based on
PLC. It also raises issues of differences in cdised and distributed systems in scope of
the organization for the information exchange bemvesystem elements. The merits of
multi-integration software designed for buildingntm! systems was analyzed. Above
mentioned issues were applied to the railway traféintrol systems.

1. WSTEP

Bezpieczéstwo w systemach sterowania #eoby rozumiane w rény sposob. Jedn
z interpretacji pajcia bezpieczgstwo jest bezpiecastwo systemu. Bezpieaz®two
systemu rozumiane jest, jako brak vepstwania nieakceptowanych pozioméw ryzyka
szkéd w czasie. Zgodnie z budpwystemow sterowania, na bezpigsteo systemu
sktada s bezpieczastwo sprztowe i bezpieczgstwo programowe.

2. BEZPIECZENSTWO

Oprogramowanie sktadaesz dwoéch podstawowych warstw - systemu operacyjnego
ktory paredniczy pomgdzy oprogramowaniem systemu sterowania acsgmnz sterownika
PLC oraz oprogramowania systemu sterowania, czglict algorytmu dziatania systemu
przeznaczonego dla danego agizenia wykonawczego. Bezpieéagévo oprogramowania
systemu sterowania oparte jest na odpowiednich edai@ch programistycznych
(narzdziach do programowania, kompilatorackgykach programowania (wybog¢zyka
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oraz ograniczenia w ramach skiademyjka), technikach nadmiarowych kodéw programu
(programowanie defensywne, weryfikacja poprawndgjkosci wykonywania czynnei)
oraz ddéwiadczeniu programisty (postugiwanieg gezykiem programowania, tworzenie
dokumentacji oraz umiginos¢ wykrywania bédow).

Bezpieczéstwo systemu operacyjnego seozalee¢ od producenta spgu lub od
programisty systemu sterowania, co wynikazeidta pochodzenia systemu operacyjnego.
Najczsciej, w implementacji sterownikéw PLC, korzysta @ systemu operacyjnego
dostarczonego przez producenta, jednak dla pewngstosowa lepszym rozwjzaniem
jest stworzenie wilasnego systemu operacyjnego (Wwgmdo posiadania peingj
dokumentacji sprgu).

3. SPOSOBY BUDOWY OPROGRAMOWANIA

Dostpne narzdzia programistyczne pozwadajna tworzenie oprogramowania dla
poszczegolnych elementow systemu, jak i oprogrammame systemu sterowania jako
caldsci. Podstawow réznica pomidzy tymi dwoma podégiami do programowania jest
integracja poszczegoélnych gydzen (sterownikéw PLC) z systemem i integracja warstw
systemu. Proces budowy oprogramowania wymaga sén@zpetnej dokumentacii
opisupcej wymiarg informacji pomédzy sterownikami i aplikagj warstwy sieciowej do
kazdego sterownika z osobna.

program 1 program 2 program 3

program 1

a) b)
Rys.1. Rénica pomgdzy tworzeniem oprogramowania srodowisku zintegrowanym (a)
oraz w nargdziach do oprogramowywania poszczegoinych elemefsté@rownikow
PLC) (b)
Zrodto: [Opracowanie wiasne]

Wykorzystanie w procesie budowy oprogramowania rid¢hoprogramowywania
poszczegodlnych elementéw systemu wymaga nieustannegryfikowania zateen
Zz wykonywanym programem. Wykorzystanie zintegrovgane srodowiska
programistycznego dla cdlm systemu, oparte na integracji warstwy sieciowej
i programowej, nie pozwoli na popetnieniecdd w nazwie, typie lub przeznaczeniu
zmiennej. Integracja warstw systemu nie tylko ulatwzarzdzanie zmiennymi
i weryfikacje poprawndci wykorzystania, ale pozwala riéedzenie wymiany informacji
w systemie jako catoi.
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Rys.2. Komunikacja w systemie scentralizowanym
Zrodto: [Opracowanie wiasne]

Informacje w systemie magoochodzt z kilku zrédet, z wejé i wyjs$¢ sterownikow lub
urzadzeh wykonawczych lub magwynikat z dziatania systemu nagdnego (decyzyjnej
warstwy sterowania). Rozptyw danych w ramach systemmaze rowniez by¢
zorganizowany na efe sposoby:

- przekazywanie informacji opieraesd jednostk centralr, ktéra kkdzie gromadzita dane
ze wszystkich urmdzen znajdujcych sé w systemie, a naginie ,udzielatla” tych
informacji urzdzeniomzadajgcym informacji.

- przekazywanie informacji polega na udgpstianiu informacji przez kale z uradzex z
osobna, czyli ,udzielanie” informacji nadanie.

Réznica pomgdzy tymi dwoma sposobami  wymiany danych odzwieleied
jednoczénie sposoby organizacji samego systemu sterowasEgli pracy systemu
W wersji scentralizowanej i rozproszone.

4. CENTRALIZACJA | DECENTRALIZACJA PROCESU STEROWAN |1A

System scentralizowany opiera gia jednym komputerze (sterowniku), ktéry peni
funkcje nadrzdnego (podejmuagego decyzje) i steruje pozostatymi elementamiesyst
Taka konfiguracja pozwala na tatwe zatzanie calym systemem i oklenie funkcji
poszczegolnych jego elementdow (@dzenia wykonawcze). Nie jest jednak optymalna
z punktu widzenia transmisji danych, poniewagregowé bedzie due przeptywy
w zakresie komunikacji ze sterownikiem centralnWvady jest rownie podatnéé na
uszkodzenia - usterka sterownika centralnegdzie skutkowata wyiczeniem catego
systemu.
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Rys.3. Komunikacja w systemie rozproszonym
Zrodto: [Opracowanie wiasne]

System rozporoszony pozwala na umieszczenie frawerkodu nadrgdnego
w poszczegolnych sterownikach. Zmniejsza to gtmsiie sieci - nie wszystkie dane mysz
by¢ przekazywane do centralnego sterownika. Pozwalaigd na zmniejszenie zagrenia
wytgczenia catego systemu sterowania z powodu usesikigigo sterownika.

Wykorzystanie cech przemawiaych za danym rozwkaniem wjze st z wielkascig
docelowego systemu sterowania. Rozlegle systempweamia lgda bardziej podatne na
decentralizacje ni mate systemy skupione. Jednagre naley bra® pod uwag
bezpieczastwo procesu sterowania oraz fatdv@owodzenia bezpiecastwa. Zi@onasé
problemu bezpiechstwa w systemach sterowania prowadzi do wniosiel, naley
tworzy¢ systemy oprogramowywane jak najbardziej zintegromwa programami. Pozwoli
to na tworzenie systemow sterowania, w ktérych ppsgolne warstwydula sie przenika,
tworzagc czytelny dla twércy graf procesu sterowania, gerinoczesnej gbokiej integraciji
warstwy sieciowej.

5. SYSTEMY STEROWANIA RUCHEM KOLEJOWYM

Systemy SRK bazgge na rozwjzaniach mikroprocesorowych magoraz wekszy
udziat w urgdzeniach sterowania ruchem. Aplikacje kolejoweasteikéw PLC w Polsce
nadal stanowsi maly udziat w ogolnej liczbie ugdzer mikroprocesorowych, gtéwnie ze
wzgledu na restrykcyjne wymagania stawiane systemom FRéblematyczne jest nie tyle
zachowanie poziomu integraked bezpieczastwa (SIL) co jego udowodnienie. Aktualne
zalecenia, ktore wykorzystujeesprzy dopuszczaniu wdzer do stosowania na liniach
kolejowych bazyj na sposobach oldlania poziomu bezpiecastwa systeméw
przekanikowych i opartych na nich hybrydach. Rozrania oparte na sterownikach PLC
réznig sie od systeméw przekaikowych nie tylko budow (urzagdzenia wykonawcze mag



BEZPIECZENSTWO WARSTWY SIECIOWEJ... 1929

by¢ przekanikami lub przekanikami elektronicznymi - opartymi na elementach
optycznych lub potprzewodnikowych) lecz takzasag spetniania zalmosci pomidzy
urzadzeniami (np. zalaosci stacyjne).

Zasady bezpiecastwa reguluj wytyczne [10] wymuszafe poziom bezpiecastwa
nie gorszy od umdzen przekanikowych oraz normy europejskie [2,3,4]. Normy te
okreslaja, co prawda, poziomy bezpiecmtwa oraz sposoby ich agnhigcia w przypadku
oprogramowania, ale jednoénmée okrdlaja w odmienny do dotychczasowego sposob
okreslania poziomu SIL - jako akceptowalne ryzyko veysenia usterki niebezpieczne).
Potencjalnie zbtione okrélenia g od siebie réne, przede wszystkim z powoduznic
W sposobie postrzegania. W systemach pragkawych sposéb okétania bezpieczestwa
wynikat wprost z wartéci niezawodnéci poszczegoélnych elementéw — przakiiéw lub
ich zestykéw, jak w réwnaniu 1.

B=1—[(P P, +P3-P)) Pyl (1)
gdzie: B - bezpieczastwo systemu,
P, P,, Ps, P; - prawdopodobigstwo wysépienia niebezpiecznego uszkodzenia
elementow
Py - prawdopodobigstwo wysgpienia niebezpiecznego uszkodzeraadwki X.

+24V GND
1 2 X

1 H | X

Rys.3. Model fragmentu systemu opisanegaraaleig z rownania 1
Zrodto: [Opracowanie wiasne]

W przypadku systemow opartych na PLC:d& z prawdopodobistw nie jest zaleme
wytacznie od sprgu i obliczane wg. wzoru 1, ale réwnig@orzemnaane przez wartg
prawdopodobigstwa popetnienia blu w programowaniu, ktére uzatgone jest od wielu
czynnikow. Na wart& prawdopodobigstwa popetnienia btu w oprogramowaniu wptyw
ma nargdzie do programowania (w tym kompilator), sddadczenie oraz warunki
psychofizyczne (samopoczucie) programisty i wemntiika oraz dopasowanie systemu
operacyjnego do spgtal.
B =1—[(Pyg* Py P1c)Pos - Px] (2)

gdzie: B- bezpieczastwo systemu,

P, - prawdopodobigstwo wysgpienia niebezpiecznego uszkodzenia sterownika

PLC1,
Py, - prawdopodobigstwo popetnienia btu przez programistl,
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P, prawdopodobigstwo popetnienia btlu przez weryfikatora 1,
Pos- prawdopodobigstwo niedopasowania systemu operacyjnego,
Py - prawdopodobistwo wysjpienia niebezpiecznego uszkodzeraadwki X.

+24V GND

X

2

PLC

Rys. 4. Model fragmentu systemu opisanego rownakiem
Zrodto: [Opracowanie wiasne]

Wartasci  prawdopodobigstwa dla systemu operacyjnego oraz @z
programistycznego nima przyj¢ za warté¢ stah dla systemu opartego o jeden rodzaj
sprztu i dla ktérego oprogramowanie zostalo stworzonezimtegrowanym narziziu
programistycznym. 3& oprogramowanie byto tworzone dlaidego z elementéw systemu
w postaci oddzielnego projektu, nafewzér 2 uzupehd o wartgci prawdopodobigstwa
popetnienia kddu przez programistow dla projektu PLCL1 i projeR@uC2, jak réwnie
prawdopodobigstwa popetnienia btlu w integracji warstwy sieciowej oraz integracji
zmiennych. Wart&i te zostaly uwzgldnione we wzorze 3 oraz zilustrowane na rys. 5.

B=1—[(Pyg-Pip-Pic+ Pag Pap Pac)Pos - Purr - Pxl (3)
gdzie:B - bezpieczstwo systemu,

P,, - prawdopodobigstwo wysgpienia niebezpiecznego uszkodzenia sterownika
PLC1,

P, - prawdopodobigstwo popetnienia lbtlu przez pierwszego prograngist

P, - prawdopodobigstwo popetnienia btu przez pierwszego weryfikatora,

P,, - prawdopodobigstwo wysgpienia niebezpiecznego uszkodzenia sterownika
PLC2,

P, - prawdopodobigstwo popetnienia btu przez drugiego programgst

P, - prawdopodobigstwo popetnienia bHu przez drugiego weryfikatora,

Pos- prawdopodobigstwo niedopasowania systemu operacyjnego

Puu - prawdopodobigstwo niedopasowania warstwy sieciowej oraz brakegiraciji
zmiennych,

Py - prawdopodobigstwo wysgpienia niebezpiecznego uszkodzeraadwki X.
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Rys. 5. Model fragmentu systemu opisanego rownaBiem
Zrodto: [Opracowanie wiasne]

Wartcs¢ niezawodnéci sterownikdbw PLC jest okéana jako MTBF §redni czas
pomiedzy usterkami). MTBF jest jednym z czynnikow pozayatych okréli¢ wartasé
bezpieczastwa systemu. Warfé wspélczynnika bezpiecastwa przemystowych
systeméw ,bezpiecznych” nie przekracga poziomu integralrgi bezpieczéstwa SIL3.
Sposobem podwgzenia poziomu do wymaganego dla kolei SIL4 jestowpdzenie
redundancji sprgowej oraz systemu 2 z 2 lub 2 z 3 wraz z glosoamnsprztowym.
Przyklad systemu 2 z 2 zostat zilustrowany na rygdziezaréwka X jest wysterowywana
wartdicig dodatni napkcia (+24V) z PLC1 i ujemn(GND) z PLC2. Zadziatanigarowki
X na rysunku 5 jest wynikiem sumy dziatania oprogoavania sterownika PLC1 oraz
PLC2. Jakikolwiek hid w oprogramowaniu PLC1 lub PLC2 dotgcy zmiennej, ktora
wysterowywujezarowke X spowoduje pojawienie giniewtaiciwego poziomu sygnatu po
ktorejs ze stron zasilanizardwki.

Jako dodatkowy sposOb zapewniania bezpigstenea systemu zilustrowanego na
rysunku 5, stosuje sikrzyzowa kontrok poziomu sygnatu po obu stronachréwki.
Oznacza to,ze PLC1 odczytuje waré poziomu sygnatu wystawianego przez PLC2,
a PLC2 odczytuje wargé poziomu sygnatu wystawianego przez PLC1. Pozwalaa
reakcje nie tylko w momencie niezadziatasdaéwki X (gdy oczekiwane jest zadziatanie)
ale rownie w czasie gdy oczekujecsniewysterowaniaaréwki. Taka organizacja systemu
sterowania pozwala na dodatkgwoprécz programowej, weryfikacj poprawndci
dziatania programu - gdy 4d bedzie popetniony nie w kodzie programu nadizego
a w kodzie wykonawczym.

Realizacja sterowania zaprezentowana na rysunkwzZivgda na eliminag¢j bledow
zarowno w przypadku systemow tworzonych w zintegnoym Ssrodowisku
programistycznym jak i dla kdego z elementéw systemu indywidualnie.

6. WNIOSKI

Koncepcja budowy oprogramowania w zintegrowanyodowisku programistycznym
przedstawiona w niniejszym referacie wskazuje nasadad¢ wykorzystania
rozbudowanego i kompleksowegmdowiska programistycznego do oprogramowywania
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systeméw sterowania ruchem kolejowym. Pozostanay piktualnie wykorzystywanym
sposobie programowaniadrie w dalszym aigu pocigato za sop zwickszone koszty
tworzenia systeméw sterowania. Zintegrowdredowisko programistyczne oferuje poza
integracy warstw systemu sterowania rowhieisparcie w zakresie diagnostyki na etapie
budowy systemu i oprogramowania, ale z@kna etapie eksploatacji systemu.
Rozbudowane midiwo $ci nowoczesnego oprogramowania pozwalea ciagte poszerzanie
mozliwosci diagnostyczno eksploatacyjnych w przyseto
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