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DIAGNOZOWANIE KOMPUTEROWO ZINTEGROWANYCH SYSTEMOW
CZNO CIW LOTNICZYCH SYSTEMACH TRANSPORTOWYCH

W referacie przedstawiono nadzia badawcze wykorzystywane w Instytucie
Technicznym Wojsk Lotniczych (ITWL) do budowy, hoodenia, testowania
i unifikacji zintegrowanych systemow cznoci w zakresie sk adu urdze
oraz funkcji wykorzystywanego w nich oprogramowang&zczegdln uwag
po wi cono tzw. stanowisku integracyjnemu (zbudowanemiiWL w ramach
realizacji tematu modernizacjimig owcéw Mi-8, Mi-17 i Mi-24) przeznaczonemu
do uruchamiania radiostacji pok adowych integrowelmyna bazie cyfrowych szyn
danych (m.in. wg standardu MIL-1553B) oraz mobiloerestawowi aparatury
kontrolno - pomiarowej typu ZDZS-1 przeznaczonejo dich obs ugi

i diagnozowania. Posiadanie takiego stanowiska omestawu obsugowo —
diagnostycznego pozwolio ITWL integrowaowe urzdzenia, przygotowywa

i przenosi na pokady migowcéw nowe plany cznoci radiowej
oraz diagnozowa elementy zintegrowanego systemu. Przyk adem tegod |
zrealizowana modernizacjanig owca W-3PL ,G uszec” na potrzeby Si Zbrojnych
RP oraz projekt systemu dla samolotu TS-11F ,Isk@méwiono wybrane zadania
realizowane za pomoctego stanowiska oraz problemy pojawiz si podczas
uruchamiania i testowania opracowanego oprogramaaanintegruj cego
urz dzenia cznoci w zakresie unifikacji jego funkcjonalrd i niezawodnci
dzia ania. Przedstawiono tad aparatur kontrolno-pomiarow wykorzystywan do
testowania tego oprogramowania m.in. komputer pyzeowy typu M230
w zakresie diagnozowania zintegrowanego systemznoci. Umo liwia on m.in.
wprowadzanie i testowanie oprogramowania poszcrggbl radiostacji, serwera
komunikacyjnego oraz przygotowanie planéeznoci radiowej.

THE DIAGNOSING OF COMPUTER INTEGRATED COMMUNICATION
SYSTEMS IN AIR TRANSPORTATION SYSTEMS

The paper has been intended to present researtihfigsols used in the Air Force
Institute of Technology (AFIT) to build integratedmmunication systems and test
operation thereof, as far as both devices that casepthe system and the applied
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software are concerned. Particular attention haserbepaid to the so-called
integration station (built under the Mi-8, Mi-17, ¥4 modernisation project),
intended to activate communication systems integrain the basis of digital data
buses (following the MIL-1553B standard, among othees). Also, the mobile
servicing and control set ZDZS -1 to service andgtliose these systems has been
discussed in details. Such equipment has alloweld Ad-gain the-state-of-the-art
capabilities presented by western companies in fib&l of integrating new
communication devices/systems, the already accshgulimodernisation of the W-
3PL helicopter (“G uszec” /“Capercaillie”) that sasfies the needs of the Polish
Armed Forces, and a project of such a system ferTB-11F “Iskra” (“Spark”)
being perfect examples. Some selected tasks pedormith this testing station
engaged have been discussed. Also, problems angiig activating and testing
the developed software to integrate communicat®riags/systems have been given
consideration in the scope of the software funetiby and reliability. Presented
are also additional monitoring and measuring systersed to test this software, just
to mention the M230 rugged laptop computer useddiggnose the system
and prepare plans of the radio communication.

1. WPROWADZENIE

Architektury tzw. zintegrowanych systemoéwezno ci aktualnie zabudowywanych na
wspo czesnych statkach powietrznych wykorzystdyi liczb r6é nego typu pocze
cyfrowych w zaleno ci od rodzaju ich zadai wyposaenia. Jednym z nich jest cyfrowa
szyna danych MIL-1553B. Standard MIL-STD-1553B jsatroko stosowany z uwagi na
posiadane mdiwo ci (m.in. czstotliwo ci i tryby pracy) w zakresie integracji udze
awionicznych oraz zapewnienia informacji z nich zginywanej. W najnowszych
rozwi zaniach zapewnia tewymian danych w sieciach znanych jako DATA LINK.
Ze wzgl du na wysokie koszty tworzenia takiej sieci, w tyiezalene od urzdze na
pok adzie statku powietrznego takie jak infrastauéit naziemna (stacje bazowe, systemy
kryptograficzne, zabezpieczenie, itp.), wiele ¢t wiata wprowadza takie systemy
bardzo powoli. Dotyczy to tak wielu pastw NATO.

Rozwoj technologii informatycznej i radiokomunikfoegj, a std parametrow
funkcjonalnych wspoé czesnych radiostacji pok addwye zakresie ich cstotliwo ci,
zasi gu, przekazywania sygna 6w dodatkowych (m.in. sgeggh i nawigacyjnych) oraz
sposobu  komunikacji (np. przy wykorzystaniu speppalanych  serwerow
komunikacyjnych i pulpitdw sterowaniacznoci ) spowodowa powstawanie nowych
koncepcji i moliwo ci ich organizacji na pok adzie statku powietrznggrzyk adem mae
by propozycja firmy Palomar Products, Inc. (rys. kforej to zintegrowane systemy

czno ci zabudowane sm.in. na samolotach Awacs, AC-130 Hercules oraigy owcach
wojskowych Black Hawk.

W celu poprawy tzw.wiadomoci sytuacyjnej za 6g w zakresieczno ci radiowej na
pok adzie migowca wojskowego [1] w Zakadzie Awioniki ITWL poacowano
zintegrowany system czno ci, ktéry stanowi informatyczny zestaw radiostdofniczych
i taktycznych niezbdny do realizacji zadania bojowego. Dkditemu za oga ma przez cay
czas lotu zapewnion czno zewntrzn iwewn trzn na pok adziemig owca.
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Do sterowania zintegrowanym systementznoci na mig owcach Mi-8, Mi-17
i Mi-24 piloci wykorzystuj pulpity sterowania typu PS -1, ktére umldwiaj m.in. wybér
radiostacji i zmian ustawie parametrow ich pracy. Pulpit sterowania PS -1 zenai
kolorowy wy wietlacz ciek okrystaliczny z odpowiednim w asnynpragramowaniem.
Na ekranie pulpitu szobrazowane m.in. stany poze zewntrznych i wewntrznych,
rodzaj czno ci oraz parametry pracy radiostacji. Pilot ma tiveo  wybierania abonenta
wewn trznego lub radiostacji poprzez pulpit sterowaniagalizacj po czenia zajmuje si
serwer komunikacyjny. Namig owcu W-3PL funkcje sterowania systememczno ci
pe ni monitory wielofunkcyjne typu MW-1, ktére stanowivy wietlacz o duej jasnoci
i rozdzielczoci. Dzi ki temu za oga ma zdolno do dzia ania w kadych warunkach
atmosferycznych, w dziei w nocy (przy ronorodnych warunkach wietlenia kabiny)
oraz przy uyciu gogli noktowizyjnych.

Serwer komunikacyjny zardza cznoci zewntrzn i wewntrzn na pok adzie
mig owca wojskowego. Na serwerze komunikacyjnym dasae jest odpowiednie
oprogramowanie steruge i zarzdzaj ce [2].

Serwer komunikacyjny wyposany jest w zcza i pakiety sygnaow. Cechy
charakterystyczne konstrukcji serwera komunikagyjnejego elementéw i instalacji
s tak e nastpstwem okrdonych osobliwoci, a mianowicie: w procesie funkcjonowania
serwer komunikacyjny zawsze realizuje wiele zada ktorych cz  na skutek
obiektywnych i subiektywnych przyczyn jest ze sobprzeczna i zmieniaga Si
w czasie. Na proces funkcjonowania serwera komuegjkego z zasady dy wp yw
wywiera cz owiek.
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Ko cowym zadaniem w procesie budowy zintegrowanegéesys cznoci (przed
jego zabudow na pokad migowca wojskowego) jest jego optymalizacja, kt6ra
umo liwia wyznaczenie spood przyj tych propozycji systemu rozwdania najlepszego,
spe niajcego kryteria wynikajce z wymaga u ytkownika. Elementem wspomagaym
ten proces jest tzw. stanowisko integracyjne [3gaparatura kontrolno — pomiarowa typu
ZDZS -1, ktérej zadaniem jest testowanie opracowamyw ITWL wersji projektéw
oprogramowania systeméw cznoci w zakresie ich organizacji, szczegd owego
zarz dzania poszczeg6llnymi trybami pracy oraz ich diagm@ania. Posiadanie takiego
stanowiska oraz zestawu obs ugowo — diagnostyczpegwoli o ITWL integrowa nowe
urz dzenia, przygotowywai przenosi na pok ady mig owcowMi-8, Mi-17, Mi-24 nowe
plany cznoci radiowej oraz diagnozowaelementy zintegrowanego systemu talprzy
modernizacji mig owcaW-3PL.

2. ZINTEGROWANY SYSTEM CZNO ClI ZS PRZEZNACZONY DLA
MIG OWCOW WOJSKOWYCH

W celu dostosowania do potrzeb wspé czesnego paliki vpolskich mig owcow
wojskowych (m.in. mig owce Mi-8, Mi-17, Mi-24 oraz W-3PL) podczas modernizacji
zabudowano na ich pokad zintegrowany systeoznoci typu ZS, ktory zapewnia
komunikacj pomi dzy mig owcami a systemami naziemnymi i stanowiskamntkali
przestrzeni powietrznej. Pozwala on za odze na wylmdvolnej radiostacji lub abonenta
w prowadzeniu korespondencji wewvtrenej i zewntrznej.

System cznoci radiowej na pok adziemig owca wojskowego zabezpiecza tak
komunikacj jawn i niejawn z wykorzystaniem kodowania cotliwo ci (tzw.
TRANSEC) oraz szyfrowania mowy i danych (tzw. COMSE Zakres pasma
cz stotliwo ci zosta dostosowany do potrzeb zamawiejjo oraz wybranych radiostacji,
ktére zosta y poddane integracji na pok adzieg owca wojskowego. W celu okienia
cech szczegolnych takiego systemu, do analizy wybrapracowany przez [ITWL
zintegrowany system cznoci, ktory zosta zabudowany na ww.mig owcach
eksploatowanych w Wojskach dlowych.

Cech charakterystyczntego systemu jest wielofunkcyjnoco powoduije, e zaréwno
pilot-dowédca jak i pilot-operator ma mlavo jednoczesnego korzystania z systemu
czno ci radiowej oraz wyboru trybu pracy udze radionawigacyjnych w zakresie tzw.

sygna 6w nawigacyjnych pozyskiwanych od systeméwRyY@ARK, TACAN [2].

Przyk adem jestmig owiec W-3PL, na pok adzie ktérego zabudowano zintegrowany
system awioniczny (tzw. makrosystem), a jednym gojelementéw sk adowych jest
w a nie zintegrowany systemczno ci [4].

System ten jest najbardziej ,rozbudowamwersj ZS zabudowan na mig owcu
wojskowym eksploatowanym w Wojskachdowych.

Swoim sk adem obejmuje on m.in. cyfrowo sterowaadiastacje typu RRC, Harris
i MR 6000 oraz trzy monitory wielofunkcyjne typu MW (pilota-dowédcy, pilota-
operatora oraz dowddcy przedzia u desantowego).

W kabinie mig owca W-3PL (rys. 2) zabudowano dwa monitory wielofunkcyjne
MW-1, ktére steruj systemem cznoci, informuj o stanie pracy poszczegdélnych
radiostacji i sprawnai pozosta ych elementéw zintegrowanego systemuwraeanego.
Wybor trybu pracy zaley od decyzji za ogi. Kady z cz onow za ogi dysponuje w asnym
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monitorem, na ktérym ma zobrazowany komplet damjelab dnych do realizacji zadania.
Zobrazowania na kaym z trzech monitorow wielofunkcyjnych s pe ni niezalene.

Rys. 2. Widok kabiny z elementami zintegrowanegtersyi cznoci ZS
opracowanego przez ITWL i zabudowanegomay owcu W-3PL

Serwer komunikacyjny zapewnia nadzér i zdmanie pok adow sieci  cznoci.
Steruje systemem czno ci wewn trznej i zewntrznej w obwodzie za ogi i w obwodzie
dowoddcy desantu poprzez monitory wielofunkcyjne MWbostarcza za odzemig owca
sygnay specjalne, w tym odzalne sygnay nawigacyjne (np. ARK) i nieatkalne —
ostrzegawcze (np. niebezpieczna wysokotu).

Elementem wspomagajym poprawne dzia anie zintegrowanych systemdészno ci
jest diagnozowanie komputerowe. Jego zadaniemnest. wykrywanie niesprawnoi
poszczegolnych radiostacji pok adowych, zmiana rpetedw — ustawie fabrycznych,
testowanie ich oprogramowania oraz tworzenie nowplahéw czno ci radiowe;.

3. NARZ DZIA BADAWCZE WYKORZYSTYWANE W DIAGNOZOWANIU
STANU TECHNICZNEGO SYSTEMU ZS

W ITWL do budowy i testowania pracy zintegrowaneg@ystemu c¢znoci
w zakresie urzdze i zaimplementowanego w nhich oprogramowania wykstypyane
s ro ne narzdzia badawcze. Szczegdlmol odgrywa tzw. stanowisko integracyjne
(rys. 3.), zbudowane w ITWL w ramach realizacji s#mmodernizacji mig owcéw Mi-8,
Mi-17 i Mi-24. Przeznaczone do uruchamiania i optymalizacjiesgétv czno ci na bazie
serwera komunikacyjnego (wypossmego w odpowiednie interfejsy stanoee karty
szyny wymiany danych wg przypgo standardu np. MIL-STD-1553B). Stanowisko takie
jest konieczne do testowania opracowywanych ,apjikaobs ugi urzdze systemow

czno ci, a poprzez to do ich integracji w jeden spojpstem pok adowy [3].
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Istotn zalet tak zbudowanego stanowiska jest thwo  symulacji wybranych
radiostacji wchodzych w skad systemu cznoci radiowej, koniecznej przy braku
danego urzdzenia w czasie opracowywania oprogramowania infegggo ca y system.

Rys. 3. Widok stanowiska z elementami systeaanoci (po lewej) i elementami
sterowania (po prawej) opracowanedo i zbudowanego
w Zak adzie Awioniki ITWL

Na stanowisku zabudowany jest takkomputer przemys owy typu laptop M230, ktory
s u y do diagnozowania serwera komunikacyjnego i radispok adowych wchodzych
w skad zintegrowanego systemucznoci [5]. Umo liwia on m.in. wprowadzanie
i testowanie oprogramowania poszczegoélnych radifsteerwera komunikacyjnego oraz
przygotowanie planéw cznoci radiowej. W warstwie programowej stanowisko
wykorzystuje take zmodyfikowany system operacyjny typu Windows XP
zaimplementowany w serwerze komunikacyjnym, ulmgaj cy obsug pakietow
i interfejsow zintegrowanych urdze . Standardowo integrowane w systemie ZS
radiostacje pok adowe posiadajzw. testy wewntrzne, umoliwiaj ce kontrol stanu
technicznego jako oddzielnych elementéw sk adowych.

Celem tego trybu sprawdzenia jest by monitoring prawid owcci funkcjonowania
wielozakresowego nadajnika/odbiornika, dziczemu zapewnione soptymalne warunki
pracy radiostacji. Natomiast w ramach @i diagnostycznej caego zintegrowanego
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systemu cznoci stanowisko badawcze ITWL umlowia realizacj obs ugi testowej
poszczegolnych radiostacji pok adowych.

Realizacja wymienionych wyj funkcji mo liwa jest poprzez uruchomienie wybranej
aplikacji narzdziowej (rys. 4). Aplikacje nardziowe zostay opracowane na bazie
rodowiska WINDOWS XP z wykorzystaniem zestawu lmnych programu Office
Access 2007 oraz klasycznego systemu interfejsOutkawnika i aplikacji dostarczonej
przez firm Harris RF (protoké RPA).

Rys 4. Widok planszy programowania radiostacji RF sanpc aplikacji opracowanej
w Zak adzie Awioniki ITWL.

Dodatkowo stanowisko to umldwia tworzenie i instalacj tzw. planu cznoci dla
poszczegodlnych typéw radiostacji pok adowych wykstgwanych w zintegrowanym
systemie cznoci (w tym radiostacji typu MR 6000, RRC oraz RF)zy adowo,
oprogramowanie o nazwie PLAN R&S sydo kompleksowego przygotowania planu

cznoci dla radiostacji RHODE&SCHWARZ, a w szczegOloiowykorzystywane jest do
tworzenia pliku bazy danych umiwiaj cego programowanie radiostacji w trybie pracy
FIX [6].

Oprogramowanie umdiwia tworzenie pe nej bazy danych radiowych zaajesych
parametry pracy radiostacji przypodkowane dla kolejnych kana 6w, m.in. numery
presetéw kolejnych kana 6w, wartd cz stotliwo ci poszczegoélnych stacji radiowych, ich
nazwy opisowe, odspy mi dzykana owe, rodzaj modulacji. Pozwala na wygenarogv
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dowolnej ilo ci sieci radiowych, ktore zapisywane w postaci pliku danych o zadawanej
nazwie z odpowiednim rozszerzeniem.

Po skopiowaniu tych danych na nik elektroniczny, przygotowane planyczno ci
mog by rozes ane do poszczegoélnych korespondentow radiowyodstawow jednak
rol w utrzymaniu wymaganej niezawodieodzia ania systemu ZS w tzw. terenie (np. w
PKW Afganistan) odgrywa mobilny zestaw obs ugowarkolny typu ZDZS -1 (rys. 5.),
ktory przeznaczony jest do jego obs ugi i diagncaoa.

Rys. 5. Widok zobrazowania mobilnego zestawu obwardontrolnego ZDZS -1

Zastosowanie tego typu aparatury kontrolnej pozwata

- przeprowadzenie testu pojedynczych moduadiostacii;

- sprawdzenie stanudd a zasilania radiostacji oraz baterii podtrzyrosj;
- przeprowadzenie testu VSWR;

- sprawdzenie czasu dotychczasowe]j pradgstat;ji;

- wy wietlenie informaciji o dospnych opcjach radiostaciji;

- wy wietlenie szczegd owych informacji na temat weogifogramowania.

W roéd wielu probleméw pojawiagych si podczas uruchamiania i testowania
oprogramowania integrujego urzdzenia cznoci (w tym cyfrowo sterowanych
radiostacji typu RF i MR 6000 oraz pulpitow sterowea cznoci typu PS -1) wyst puj
niesprawnoci w zakresie jego funkcjonalna i niezawodnoci dzia ania Przyk adem tego
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jest przeprowadzenie testu nadanie i informacja o ewentualnych usterkach radigst
taktycznej RF firmy Harris (rys. 6.) gdzie wynikestu bd sygnalizowane kolorem
kontrolki (kolor zielony — pozytywny wynik testu;olor czerwony — negatywny wynik
testu).

Jeeli wynik testu jest negatywny moa dowiedzie si wi cej o b dzie np.
lokalizacja niesprawnei z dok adnoci do modu u funkcjonalnego radiostacji). W tym
celu naley najecha kursorem na czerworkontrolk po prawej stronie przycisku - polea
si wtedy podpowieddotycz ca b du.

Rys. 6. Widok testowania radiostacji za pompestawu obs ugowo-kontrolnego ZDZS -1

Celem okresowych obs ug serwisowych i testowych i@pewnienie utkownikowi
pracy na sprawnym i niezawodnym smmiz wyposaonym w nhajnowsze, prawid owo
skonfigurowane oprogramowanie. Sprawdzenia obejmm.in.: kopiowanie plikéw
pomi dzy serwerem komunikacyjnym a laptopem poprzez, sac przy pomocy
zdalnego pulpitu, dzia anie oprogramowania do testva radiostacji oraz dzia anie
oprogramowania do programowania ww. radiostacji.
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4. PODSUMOWANIE

Ka dy mig owiec starszej generacji, po zabudowie wsp&eego systemu czno ci
poszerza swoje mbwo ci u ytkowe o zastosowania dotychczas dla niego nigasie,
takie jak wielofunkcyjno oraz zdolno do dzia ania w mocno rozwijaym si tzw.
rodowisku sieciocentrycznym. Budowa takiego syteadl strony tzw. hardware czyli
zakupu urzdze nie stwarza obecnie wWiszego problemu, za to dgm wyzwaniem jest
opracowanie odpowiedniego, skutecznego i niezawgalieprogramowania, spe niaego
wymagania w celu zapewnieniacznoci zewntrznej i wewntrznej na pokadzie

mig owca wojskowego. Takiego zadania podji Zak ad Awioniki ITWL, ktéry jako
pierwszy w Polsce dokona integracji systemzzno ci na modernizowanychmig owcach
Dowddztwa Wojsk Ldowych Mi-8, Mi-17 i Mi-24). Dzi ki ,ucyfrowieniu”

i wprowadzeniu na pokady ww.migowcow zintegrowanego Ssystemuczno ci,

zmodernizowane mig owce bd pomostem pomidzy migowcami ze ,star technik

analogow”, a planowanymi do wprowadzenianig owcami nowego typu.

Jednym z waniejszych elementéw w zapewnieniu wymaganego okepoiziomu
bezpieczestwa lotu i wykonania zadania bojowego przez pilotgtkuj cego zbudowany
zintegrowany system cznoci typu ZS jest stanowisko badawcze (kontrolno-
diagnostyczne). Posiadanie takiego stanowiska plbpwdWL uzyska mo liwo ci firm
zachodnich w zakresie integrowania nowych dee  cznoci na wspd czesnym
poziomie technologicznym, czego przyk adem jesalzewana modernizacjanig owcow
min. mig owca W-3PL ,G uszec” oraz projekt systemu dla samoldi§11F ,Iskra”
Z przeznaczeniem na potrzeby Si Zbrojnych RP. @apmowany przez ITWL mobilny
system obs ugowo-kontrolny typu ZDZS -1 wspomagages diagnozowania i testowania
nowych urzdze i stanowi baz do dalszego rozwoju zintegrowanych systemazno ci
w ramach przemys u krajowego, w tym realizowanegmwodzeniem wyposania w ten
system mig owcéw wojskowych uytkowanych PKW Afganistan.
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