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Streszczenie:
W transporcie kolejowym, jako rozlegtym systemiegadnienie zapewnienia bezpietsteva
publicznego wydaje siszczegoélnie wane. Jednym z istotnych probleméw w tym obszarze jes
bezpieczastwo publiczne na kolejowych prejach granicznych, ktore as przegciami
granicznymi Unii Europejskiej. W artykule dokonamdentyfikacji zagraen bezpieczastwa
publicznego w transporcie kolejowym, w tym na koleych przejciach granicznych z patwami
nie kedagcymi czionkami Unii Europejskiej. Przestawiono kepcg systemu bezpiecastwa
kolejowych przej¢ granicznych realizgpego inteligentne scenariusze wsparcia proceséw
zapewnienia bezpiecastwo na terenie prz& granicznych i pérednio na terenie catej Unii
Europejskiej.
Stowa kluczowe: bezpiecistwo publiczne, transport kolejowy, system, momiteeinie, przejcia
graniczne Unii Europejskiej

WSTEP

Przeciwdziataniem na coraz to powszechniejsze zagia zycia ludzkiego i dobr
osobistych jest budowa wszelkiego rodzaju systermmmitoringu, ktére w znacznej mierze
przyczyniaj sie do wykrywania sprawcow wypadkow drogowych, bandgickhapadéw czy
tez kradziey. Systemy monitoringu powinny By przystosowane do specyfiki
monitorowanych obiektow. Pewrodrebng specyfikh powinny charakteryzowasie systemy
monitorowania obiektow kolejowych, céloy tylko dlatego,ze miedzy innymi powinny
monitorow& pewne elementy infrastruktury drogi kolejowej nposty, gtowice stacyjne,
zwrotnice itp. Na terenach kolejowych istnieje wiglotencjalnych zag#en dla podranych
i 0s6b pracujcych w niektorych obiektach np. na dworcach.

Transport a w szczegolém transport lotniczy i transport szynowy (kolejetro) g
celami spektakularnych zamachow terrorystycznyclak Jwykazuje déwiadczenie,
bezpieczastwu podranych zagraaja nie tylko zamachy terrorystyczne lecz rowniane
dziatania przeciwkozyciu i mieniu. Zapewnienie poprawy bezpieggisva na dworcach
i stacjach kolejowych, stacjach metra i okolicagbht obiektéw nalgy rozpatrywa jako
bezpieczastwo systemu, ktory stanoyviludzie, znajdujcy sk w odpowiedniej relacji —
w stosunku do siebie, w stosunku do infrastrukturysrodkbw przewozu, obiekty
infrastruktury isrodki transportu szynowego (kolej, metro).

W Polsce z uwagi na dotychczagpuzolacg i dystans do problemowwiatowych
i europejskich zjawisko terroryzmu jest zagadnienieiekiedy lekcewzonym. Dziatania o
charakterze terrorystycznym saviecie przybieraj coraz to nowe formy i coraz to nowe
obiekty naraone § na tego typu ataki. Mdiwosci zaistnienia takich zdarzena terenie
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naszego kraju sprzyja obecna sytuacja geopolity¢awaki. Nasz kraj wymieniony zostat
obok USA, Wielkiej Brytanii, Hiszpanii, Australii,Japonii i Wioch, jako miejsce
potencjalnego ataku terrorystow w odwecie za wapierinterwencji w Iraku i Afganistanie
(przy czym w wymienionych pierwszych trzech krajacAmachy terrorystyczne miaty
miejsce).

Zagadnieniem o ostatnio szybko rgsym znaczeniu jest wzrost zagemia ze strony
miedzynarodowych grup terrorystycznych. Taktyka ichatdmia nie jest przewidywalna,
a zr@nicowanie metod oraz atakowanych obiektow coraksvie. Ché nie odnotowano do
tej pory ataku terrorystycznego na infrastruktobiektow transportu publicznego naszego
kraju, to z uwagi na taze policja nie przekazuje opinii publicznej informiaaperacyjnych,
nie oznacza toze nie zarejestrowano przygotofveo przeprowadzenia takiego ataku przez
grupy terrorystyczne. Przyktady atakéw terrorystyah w Europie pokazgyj ze ataki na
obiekt tego typu powodajbardzo dae straty wrod ludzi, spowodowane zardwno zamachem
bezpdrednim, jak i panik powstay wsrdod podr@ujacych oséb. a co nie mniej wae dla
terrorystow - katastrofy na daskak s3 zdarzeniami o diym znaczeniu medialnym.

1. ANALIZA PRAC BADAWCZYCH Z ZAKRESU MONITORINGU BEZPIEEZENSTWA
PUBLICZNEGO

W Polsce w kilku érodkach naukowych prowadzong grace z zakresu inteligentnego
monitorowania i przetwarzania informacji oraz auédyecznego wykrywania zagren oraz
rozpoznawania nienormalnych zachewkb aktow przemocy w miejscach publicznych
a take identyfikacja i obserwacja obiektéw ruchomych.

Projekt INDECT Inteligentny system informacyjny w&@gcy obserwagj,
wyszukiwanie i detekej dla celéw bezpiechstwa obywateli wsrodowisku miejskim
realizowany w AGH Krakéw7]. INDECT jest to m¢dzynarodowy projekt badawczy may
na celu stworzenie odpowiednich naizi zwickszapcych bezpiecaestwo obywateli Unii
Europejskiej oraz poufr$é zarejestrowanych i przechowywanych informacji. famenia
projektu obejmuj uzycie innowacyjnych algorytmow i metod z zakresuoiniatyki do
wykrywania i walki z terroryzmem oraz innymi dzialami przesipczymi. § to dziatania
zarbwno w sferze wirtualnej (np. dzieca pornografia, oprogramowanie wirusowe,
rozpowszechnianie zakazanych symboli, handel lunizkrganami) jak i rzeczywistej (np.
akty terroryzmu, chuligestwa, kradzige). Do celdéw projektu INDECT zaliczagsiowniez
wykrywanie potencjalnych zagren (np. paar, pozostawiony pakunek, ludzie na torach
kolejowych, itp.).

Kolejnym przyktadem pracy w zakresie monitorowalpég pieczéstwa publicznego jest
projekt INSIGMA - Inteligentny System Informacyjmya Globalnego Monitoringu, Detekciji
i ldentyfikacji Zagraen [8]. Celem nadrgdnym tego projektu jest opracowanie i wiknie
ztozonego systemu informacyjnego do celéw kompleksaleggkcji i identyfikacji zagrzen
oraz monitoringu i identyfikacji obiektow ruchomycRodstawowym elementem warstwy
sprztowe] systemu ddzie uklad kamer rozmieszczonych na obszarzeetyobj
monitoringiem, ale tale za pomog sieci sensorow, ktorectly w stanie wykrywa zmiany
potozenia obiektdw, nagte zmiany temperaturysn@nia oraz stenia niebezpiecznych
zwigzkow. W celu zapewnienia wysokiego poziomu ochraastosowana zostanie rownie
technika RFID stiggca do zdalnej identyfikacji obiektow. Informacje temat lokalizacji
beda pozyskiwane z systeméw GSM i UMTS, GPS. Dane gaays dz¢ki sieci kamer
i czujnikbw rozmieszczonych na terenie monitorowanyeda podlegaly szczegodtowej
I automatycznej analizie w warstwie analizy kontetsj [8].
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W pracach prowadzony w ramach projektu [11] wzbogac system monitoringu
»Sztuczry inteligency” i technologiami, ktére pozwal@ajna jeszcze lepszy i dokladniejszy
nadzor. System Inteligentnego Monitoringu zwracagaoperatora monitoringu na kamger
ktéra pokazuje naprawd wazne zdarzenie. Wyjkowos¢ Systemu Inteligentnego
Monitoringu polega na tymze spdrod obrazéw, nadawanych przez setki kamer, potrafi
rozpozna np. bojle, napac, wyrwanie torebki, zbiegowisko, paniczncieczk, porzucenie
bagau, pozostawienie auta w niedozwolonym miejscu. &ishyte krzyk czy wystrzat broni.
Po rozpoznaniu przke obraz na komputer operatora systemu, ktédzie mogt natychmiast
zareagow& Mechanizm zostat wyposeny w system informacji geograficznej, ktéry
zlokalizuje "gogce” miejsce na mapie i podpowie, gdzie jest nzglaly radiowodz.

Projekt systemu wspiergjego bezpieczstwo w miastach i w obiektach zaktada
automatyczag identyfikacg zachowé i osOb oraz wykrywanie sytuacji niebezpiecznych,
wykorzystugcy zaawansowany monitoring miejsRiechnologia monitoringu miejskiego ma
m.in. pozwolé na automatyczne rozpoznawanie osoby na podstdwiéucczy oceg stanu
emocjonalnego poszczegolnych oséb na podstawiekiniwarzy i gestéw. Ing mozliwoscia
projektowanego systemuwedzie maliwo$¢ automatycznego wykrywania nietypowych lub
niebezpiecznych ruchow osoby czy grupy osOb oraovianie sytuacji poprzedaalch
awantury lub akty wandalizmu. Zastosowana technaldiggdzie tez mogta automatycznie
wykry¢ darg osole (lub grug) i sledzic jej sylwetke w sekwencjach obrazéw z wielu kamer
w obrbie nadzorowanych stref. W ten sposébzsticy dowieda sie, ze np. wszczynafa
awantury czy dopuszczga sé aktdow wandalizmu osoba pojawita s innej czsci miasta
[10].

W Polsce w kilku érodkach naukowych prowadzong grace z zakresu inteligentnego
monitorowania i przetwarzania informacji oraz auébyeznego wykrywania zagrea oraz
rozpoznawania nienormalnych zachawkb aktow przemocy w miejscach publicznych
a take identyfikacja i obserwacja obiektow ruchomychzdghd najwaniejszych prac
naukowo — badawczych prowadzonych przez polskieeloez wykazuje,ze nie g
prowadzone prace zgdane bezpgednio z monitorowaniem transportu szynowego a ju
w zadnym zakresie z monitorowaniem kolejowych pi&egranicznych z krajami nie
bedacymi cztonkami Unii Europejskiej.

2. 3.IDENTYFIKACJA POTRZEBY MONITOROWANIA BEZPIECZEISTWA NA
KOLEJOWYCH PRZESCIACH (STACJACH GRANICZNYCH

Na terenach kolejowych wygtuje wiele potencjalnych zagmn podré&nych i oséb
pracugcych np. na dworcach tj.:

» zagraenia ludzi i infrastruktury obiektow kolejowych paez zamachy terrorystyczne,

» zagraenia ze strony ludzi z marginesu spotecznego (kea€elz rozboje, wandalizm,
nachalnezebractwo powodgge dyskomfort psychiczny),

» zagraenia wynikajce ze ztego utrzymania obiektéw kolejowych (uszlewda drogi
kolejowej, uszkodzenia krazi peronowych, die zd&miecenie, zta ochrona
przeciwpaarowa, niewystarczgje gwietlenie, itp.), ktore magpowodowa:

0 0golne pottuczenia podtdych
kontuzje kaczyn,

zatrucia dymem (pate sé smiecie),
stany tkowe,

O O O
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e zagraenia paszeréw wystpujace w okresie rozpoczynania oraznkmenia podray,
aw tym:
0 zawczesne lub za pde zamykanie drzwi wagonow,
o dobieganie do odjelzajagcego pocigu,
o upadki przy wchodzeniu lub wychodzeniu z pgi.

Jednake, skutki zamachow terrorystycznych sajwicksze, najbardziej kosztowne
i przynosace najwecej nieszcgsé. Wsrdd krajow UE, Polska powinna stwotzgwoist
specyfike bezpieczastwa transportu kolejowego zyziarg ze szczegolnie waymi z punktu
widzenia bezpieczstwa pastwa, kolejowymi przdriami granicznymi — kolejowymi
stacjami granicznymi Polski z krajami niedacymi cztonkami UE. Stacje teg sstacjami
granicznymi Unii Europejskiej i zgodnie z UktademSezhengen oprécz stin kolejowych,
policji, strazy pazarnej itd. znajdu sic tam wzmocnione siby Stray Granicznej, Stiby
Celne a take dziatay Inspekcja Weterynaryjna, Rstwowa Inspekcja Ochrony B
i Nasiennictwa oraz Inspekcja Handlowa.

Ponadto ze wzgtu na zmiag szerokdci torébw po drugiej stronie granicy, na tych
stacjach granicznych, w zalesci od rodzaju przégia granicznego (towarowe, osobowe,
towarowo-osobowe), zainstalowana jest infrastruktls wymiany wézkéw wagonowych dla
ruchu paszerskiego i pafzna infrastruktura do przetadunku towarow dla rutdwarowego.

Oprocz wymienionych powgj zagraen wyskpujacych w transporcie kolejowym na
stacjach granicznych wygtuja dodatkowe zagt@®nia zwizane z przemytem ludzi
i towarow, narkotykow, materiatow radioaktywnychpstancji i materiatéw terrorystycznych
czy tez przemytu dziet sztuki, ktére stan@minogy dobro narodowe. Povgze zagrzenia
wystepuja przez 24 godziny na delprzez siedem dni w tygodniu.

Polska, granickc z Rosg, Biatorusp i Ukraing, sparéd wszystkich krajow Unii
Europejskiej ma najwcej takich stacji granicznych (14 kolejowych pégegranicznych).
Obecnie praktycznie nie ma wzorca do opracowaniampteksowego systemu
zapewniaggcego bezpieczstwo na tego rodzaju obiektach. Analajzagraenia na tego
typu obiektach mmna dof¢ do wniosku,ze stacje graniczne powinny bywyposaone
w systemy, ktore pozwalatyby na dokonanie komplekgaletekcji i identyfikacji zagraen
oraz inteligentnego monitoringu i identyfikacji ektéw ruchomych.

Systemy monitorowania obiektow stacyjno-dworcowy@nsportu szynowego, ciloy
tylko dlatego,ze midzy innymi powinny one monitorowapewne elementy infrastruktury
drogi kolejowej np. mosty, glowice stacyjne, zwiot itp. stanows pewry odrebng
specyfikk w stosunku do systeméw monitggeych np. tereny zurbanizowane. Fak
i systemy monitoringu stosowane w transporcie taynin nie mog stanowt petnego
rozwigzania dla transportu kolejowego a tym bardziejstiéerji granicznych.

Kolejowe przejcia (stacje) graniczne w poréwnaniu do innych pgizejranicznych
maozna opisa miedzy innymi nasgpujgcymi cechami:
 duwzo wigksza, rG@norodna i bardziej rozlegta infrastrukturaz nma innego rodzaju

przegciach np. przégia drogowe,

* W porownaniu z transportem drogowym zduwiecej towarow ,przekracza grait

w jednymsrodku transportu — pog) versus samochaod

e duza liczba pasgeréw w jednostce transportowe] (pami)

* inny spos6b odprawy pasaow w porownaniu z innynirodkami transportu — autokary,
samochody osobowe, samoloty

* zmiana parametrow drogi kolejowej — normalnotorewsaerokotorowa
* limitowany czas odprawy pagiow pasaerskich
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* pasaerowie w zasadzie nie opuszez@ochgu podczas odprawy granicznej i z reguty
zajmup pozycje siedzca
» dostp do obiektow dworcowych w zasadzie nie kontroloyv@meograniczony)

Przy tworzeniu koncepcji na pewno nalekorzysté zardwno z najnowszych prac
prowadzonych przegwiatowe jak i krajowe grodki naukowo-badawcze. Wiele aspektow jak
i rozwigzan szczegOtowych prowadzonych pragdbie mana wykorzysta przy tworzeniu
koncepcji zapewnienia bezpieéstva na kolejowych prz@iach (stacjach) granicznych
stanowjcych granice UE. Niemniej jednak wspomniana kongepwsi uwzgtdni¢c swoisg
specyfik tego rodzaju obiektbw w zakresie infrastrukturylefmwvo — dworcoweyj,
infrastruktury zwgzanej z przetadunkiem towarow, prowadzeniem ruclolej&wego,
przewozu 0sob i towaréw, mlkwosci dziatar nie zgodnych z prawem. Koncepcja powinna
zapewnt wsparcie stab administracji pastwowej, wojskowej i kolejowej by
przeprowadzana kontrola byla skuteczna, szybkazawmiedna i nie ugiliwa tak dla
pasaerow jak i pracownikdbw wymienionych sfln zaangazowanych w obstug kolejowego
przegcia granicznego. Ponadto koncepcja powinna wdrggdc i inne zagraenia zwjazane
z wypadkami losowymi jak i awariami poszczegolnysyisstemow - pgary, wlamania,
rozboje, katastrofy, wypadki, awarie, zatrugiedowiska.

Przy tworzeniu koncepcji systemu monitoringu dldefjmvych przej¢ granicznych
nalezy bra¢ pod uwag fakt, ze kazde przejcie jest inne, ma swajspecyfile, réznig siec one
wielkosciag i zakresemswiadczonych czynriwi. Kolejowe przejcia graniczne dzielsig na:
osobowe, towarowe, osobowo — towarowe.

Polska ma 14 kolejowych przéj granicznych z pestwami nie nalggcymi do Unii
Europejskiej (Rosja 3 prz@jia, Biator 5 prze§¢, Ukraina 6 prz&g).

Na kadym przejciu granicznym panuje inny ruch paseski i inny ruch towarowy
roznigcy sk rodzajem i ildcig przewaonych towarow. Dlatego te w koncepcji powinno
by¢ przyjte takie rozwizanie, ktore z jednej stronyedizie zapewniato bezpieazsEwo
konkretnego przégia, z drugiej z&bedzie uzasadnione ekonomicznie.

3. KONCEPCJI SYSTEMU BEZPIECZ28STWA KOLEJOWYCH PRZESC GRANICZNYCH
(SBKPG)

Zasadnicz funkcjg systemu bezpiecastwa kolejowych przé§ granicznych (SBKPG)
powinno by wspomaganie zainteresowanych Podmiotow w zaknesaézacji proceséw
zwigzanych z zapewnieniem bezpietzgva na kolejowych prz@iach granicznych, poprzez
realizacg inteligentnych scenariuszy. System powinien wspierdziatanie stub
»=administracyjnych” tj. Stray Granicznej, Stiab Celnej i fitosanitarnej, shb ,kolejowych”
tj. operatora infrastruktury kolejowej zgwianej z prowadzeniem ruchu oraz przemikow
pasaerskich i towarowych. Ponadto System powinien wspibezpieczéstwo pozostatych
podmiotow dziatajcych na terenie kolejowego prggp granicznego np. skiadow,
magazynow, ktérych uszkodzenie mogtoby spowodonya skaeniesrodowiska. Generalnie
system powinien wzmacrigrocesy zwjzane z bezpiecastwem:

e ludzi (obywateli Unii Europejskiej poprzez zapokaeg przenikania terrorystow
i materiatdw terrorystycznych na teren UE, patch i personelu znajdagego s¢ na
terenie przeégia granicznego),

» szeroko rozumianej infrastruktury (droga kolejowlayorce, podstacje trakcyjne, place
przetadunkowe, magazyny, itd.),

e taboru (wagony pasarskie i towarowe, lokomotywy, pojazdy i gdzenia transportu
wewretrznego np. gwigi, wozki widtowe, itd.)
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» $rodowiska (np. zapobieganie zanieczyszczeniu labesku terenu lub powietrza).

Oprocz realizacji inteligentnych scenariuszy ws@amainteresowanych sth, SBKPG
powinien realizowa funkcje rejestracji zdarzewraz z ich opisem i atrybutem czasu. System
bezpieczéstwa kolejowych przé¢ granicznych (SBKPG) powinien sktadsic z:

e systemdédw monitorowania olglenych obiektéw i terenu kolejowego préep
granicznego,

* systemOw monitorowania infrastruktury znapghgj st na teranie przégia granicznego,

e systemOw monitorowania stansrodowiska na terenie i w otoczeniu pEDE
granicznego,

* systemOw monitorowania zachofiv@odr@nych oraz osob znajdigych s¢ na terenie
kolejowych przej¢ granicznych,

* inteligentnej platformy przetwarzania i analizyanhaciji,

e centrow monitoringu | zasdzania poszczegodlnych organdéw administracyjnych
I branzowych dziatagcych na terenie kolejowych przéjgranicznych,

* systemoOw zbierania danych i dystrybucji informaciji.
Na rysunku 1 przedstawiono schematycznie kongemyjstemu bezpiecastwa

kolejowych przej¢ granicznych. W sktad systemow monitorowania éliorgych obiektow

i terenu kolejowego prz&ia granicznego w zasadzie wchddbgda terminale stacjonarne

np. wszelkiego rodzaju kamery wizyjne IP, czujnggnsory, tablice informacyjne, gfoki

(megafony). Osobnego oméwienia wymagaaproponowane w koncepcji przéne

terminale, przeznaczone przede wszystkim dla fumeajuszy Stray Granicznej i Staby

Celnej. Terminale te mialy by stw¢ do multimodalnej biometrycznej weryfikacji os6b

i monitoringu zachowapasaerow przekraczagych grani¢ znajdugcych s¢ w pocihgu.
Biometryczna weryfikacja os6b me by realizowana przez istnigje juz systemy

rozpoznawania twarzy. Glownzalet systemoOw rozpoznawania twarzy jest alieosé

przeprowadzania identyfikacji obrazu z agzen kontrolnych bez konieczidoi angaowania

osoby rozpoznawanej. Rozpoznawanie twarzy ograrse¢zgedynie do pozyskania obrazu

twarzy lub ich sekwencji, po czym system sam dok@amalizy obrazu i podejmuje decyzj

czy dana osoba figuruje w bazie danych obrazéwzyyarzy te nie.

Jest kilka gotowych do wd#enia systeméw biometrycznej kontrolizéamdaci. Na
uwag: zastuguje firma Guardia A/S, zajmof s¢ biometrycznymi technologiami
w systemach zabezpiedzeoferupca system rozpoznggy twarz. Guardia Control jest
systemem kontroli, ktory skanuje twarz, twgrz jej obraz w trzech wymiarach
(z doktadnécia do 1 mm), mierzy temperatuiskory (z doktadngcia do 0,2°C) i tworzy
trojwymiarowy model twarzy. Powstaje trojwymiarowyodel wizerunku twarzy oraz
trojwymiarowy model termiczny twarzy. Na podstavwyeh modeli z okoto 300 punktéw
charakterystycznych ustala svzorzec biometryczny. Skanowanie temperaturowekvesie
podczerwieni dodatkowo mie dostarcz§ informacji np. o chorobie osobnika. Zalet
systemu jest toze dziata w petni autonomicznie, nie angac zadnych oséb w proces
skanowania. Urglzenia skangpe nie § naraone na zabrudzenia wynilkap z kontaktu
fizycznego, jak w przypadku metod skanowania odciplklca czy dioni (preferowanych
w systemach ochrony lotnisk), i nie angm uwagi personelu podczas procesu pobierania
wzorca. Specjalci od biometrycznego systemu kontroli Guardia tdzgr ze technologia
rozpoznawania 3D jest najbardziej godna zaufanizgyieczna dla celow bezpieestwa na
rynku, a rozpoznawanie 2D i inne biometryczne swygteznajdy tylko ograniczone
zastosowanie (wyniki projektéw pilotawych prowadzonych przez Guardia A/S, w ktorych
uzyto odciskOw palca, rozpoznawania twarzy 2¢gz6wki oka, analizy podpisu aghznego
i glosu, uwidaczniaj ich nislg niezawodné& — pomedzy 40% a 60% — w stosunku do
zaprezentowanego systemu 3D [2]. Bardziej skompldeoym problemem jest biometryczne
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i infrastruktury

e Zapewnienie bezpiecznej wspbtpracy z systemami zewnetrznymi

* Inteligentne scenariusze wsparcia operatoréw

o Mozliwosc¢ rejestracji zdarzen z atrybutami czasu i opisu zdarzenia

o Wielopoziomowy system dostepu

e Wielomodalny biometryczny dostep do Systemu
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danych
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PLATFORMA WIELOKRYTERIALNEJ OPTYMALIZACJI OGRANICZENIA SKUTKOW
ZAGROZEN NA KOLEJOWYCH STACJACH GRANICZNYCH

Rys. 1. Koncepcja logicznej architektury systemmpieczéstwa kolejowych przeé¢ granicznych.
Zrédio: opracowanie wiasne.

monitorowanie zachowa ludzi. Interesujce rozwjzanie przedstawia projekt Cogito
izraelskiej firmy Suspect Detection Systems LtdsMfpniu 2006 r. opublikowanae spétka
opracowata biometryczny system (biometryczny wylagw klamstw) do wykrywania
nienaturalnych zachowia emocji podczas odpowiedzi na gewyselekcjonowanych pyta
na podstawie ktérych mioa domnieméazte zamiary podrinego. System, nazwany Cogito,
uzywa technik wzorowanych na badaniach poligraficmy®/ cggu kilku minut system
okresla, czy paszer maze kontynuowda podr@, czy te powinien by poddany dalszej
i bardziej szczegotowej kontroliSuspect Detectiorto technologia, ktéra wykorzystuje
oprogramowanie emulage oficera dochodzeniowego, ujawpi@E@go modus operandi
sprawcy. System wyszukuje wzory zachawetore wskazuyj na c@, czym mana
scharakteryzowa wszystkich potencjalnych sprawcow przestw  (wykrocza),

a mianowicie na obaywykrycia przez funkcjonariusza przekroczenia piz@p prawnych.
System mee izolowa tych podejrzanych, ktérzy kwalifikgjsic do drugiego etapu badania,
prowadzonego przez wytrenowanych,swi@dczonych badaczy (psychologdéw). Badania
wykazup, iz system jest w wysokim stopniu doktadny i skutecziigajwyzej
czteroprocentowe prawdopodofstéwo wysgpienia fatszywego alarmu) [2].
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Na obecnym etapie rozwoju technologii 2zna sobie wyobrazi mobilny terminal do
weryfikacji twarzy paszerow, gdzie praktycznie wystarczy minikamera IPepytagca dane
drog radiowg do sytemu, to zdecydowanie trudniej jest zreala&owobilny (przenény)
terminal do weryfikacji biometrycznej zachofva@ojedynczych pasaréw znajdujcych se
w przedziale wagonu. Jedrak naley zauway¢, ze prototyp izraelskiej firmy Suspect
Detection Systems Ltd zostat zaprezentowany w |20ig6 r., a wic pig¢ lat temu. Biogc
pod uwag postp technologiczny i techniczny w branlT nalezy mniemé, ze stosunkowo
w niedlugim czasie biometryczna weryfikacja zachovpasaerow kpdzie mogta by tez
realizowane za pomaderminali przenénych.

Zdalne centra monitoringu | zadzania lkda tworzone przez poszczegolne
zainteresowane jednostki dziajeg¢ na terenie prz& granicznych np. StgaGraniczna,
Stuwzby Celne, SOK, Policja, Stby fitosanitarne, zagrdca infrastruktury — PKP PLK,
zainteresowani przewaicy itd.

Zadaniem inteligentnej platformy przetwarzania alay informacji kdzie zbieranie,
przetwarzanie, inteligentna analiza, podejmowaneeydji i kierowanie informacji do
okreslonych punktow zainteresowa Punktami zainteresowadla platformy ledg serwery
brarvowego do ktérych dulg przesytane dane pierwotne z ckomych dla danego serwera
terminali (uradzen koncowych), nasfpnie te dane dulg przesytane do platformy. Platforma
po otrzymaniu danych od serwerow brawych przetworzy w sposob ,inteligentny”
otrzymane dane i stworzy odpowiednie informacjeeske je do poszczegdélnych serwerow
brarzowych. Informacje te dula dostpne dla uprawnionych pracownikéw/funkcjonariuszy
wedtug ich kompetencji. Na rysunku 2 przedstawigmoyktadowe funkcje przypisane do
poszczegdlnych serwerdw beamvych.

\ SERWERY BRANZOWE \
I I I I I I \

Str_az Stuzby PLK Ic Cargo Zarzadca SOK
Graniczna Celne dworca

 weryfikacja - sprawdzenie - obserwacja + obserwacja - odczyt numeréw - monitoring ~ monitoring stanu
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- weryfikaq:a zachowan - ob§erw'acj3 L wyS{ade,xnle tadunku L bezp. L bezp.
zachowan (biometria) wsiadajacych pasazerow o podréznych podréznych
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terrorystyczne - mat. radioaktywne ) sytuacje - bezp. personelu [ P8ZP- Przesy

rystyczne) oo - growice e przetadunkowych (kasy, przewéz i bagazy
- érodki terroryst. stacyjne podr;ﬁznych | DSAT pieniedzy) L nietypowe
- d_Z'Z'a sztuki - I stan drogi b baas zachowania
-niebezp. materialy |y ojgjowe] - bezp. kas [ pezp. bagazu podroznych
- narkotyki dworcowych podréznych
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L awarie pasazerow na podréznych sytuacje
- terroryzm
pogoda peronach - kradzieze
iinne  monitorowanie - wlamania
~ DSAT czystosci - bojki
dworca - wymuszenia itd.
 monitorowanie
czystosci
w wagonach

Rys. 2. Przykladowe funkcje sprawowane przez sgriverzowe.

Zrédio: opracowanie wiasne.

iinne

Do realizacji zada systeméw zbierania danych i dystrybucji informagajiwinna by
utworzona wydzielona odpowiednio zabezpieczon& sidranetowa pracgga zgodnie
z protokotami MPLS VPN. Wirtualne sieci MPLS VPN ns& w sobie maj silne
zabezpieczenia przed nieautoryzowanym ghesth z zewstrz sieci, ale w newralgicznych
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punktach sieci powinny I8y stosowane dodatkowe zabezpieczenia np. zapor@owseec
(Firewall), ktére zapewniatyby bezpieamwo dosgpu do okrélonych aplikacji (danych)
tylko dla okrdélonych wytkownikéw. Jest oczywistynye dosgp do Systemu powinien by
wielopoziomowy tzn., ze kady uwytkownik Systemu é&dzie uprawniony tylko do
okreslonych dla niego zada wynikajacych z tego funkcji Systemu. Zalecanym w Koncepcji
rozwigzaniem jest metoda depu "Cas, co wiesz" (angSomething you kngw uzytkownik
zna stowo, mge to by numer NIP/PIN, PESEL, hasto,agi znakéw alfanumerycznych itd.
Dostp do aplikacji, ktére maja zasadniczy wptyw na Gmieée calego Systemu a ktorych
zamierzona lub niezamierzona modyfikacja mogtabgrawadzé do wadliwego dziatania
Systemu, powinien ly szczegolnie chroniony. Do szczegolniezmgch aplikacji mana
zaliczy¢ np. dosgp do systemu operacyjnego platformy, dpsio rekonfiguracji sieci MPLS
VPN, baz danych, serwerow beamvych czy teé dostp do rejestratorow. Dogt do tych
aplikacji powinien by weryfikowany poprzez systemy "Kim jeste co robisz" (ang.
Something what you are and something that ygu ldére odnosg sic do niepowtarzalnych
cech anatomicznych i charakterystycznych cech bmmalnych (zachowawczych),
indywidualnych dla kadej osoby uprawnionej do przeprowadzenia slkreej rekonfiguracji.
System kontroli dogpu, w ktérym wykorzystuje sizasag "Kim jestes i co robisz", jest
biometrycznym systemem kontroli dgsti. System ten w ogoldci ztozony jest z czytnika
biometrycznego lub ugzdlzenia skangfego, oprogramowania ktore konwertuje pobran
z czytnika informagj do postaci cyfrowej oraz bazy danych, ktéra preeahe dane
biometryczne tj. wzorce niegbne do pordwnania z danymi pochedymi z czytnika.
W czasie konwersji informacji pobranej w czytnikprogramowanie identyfikuje okil®ne
punkty charakterystyczne, ktdre ngstie g przetwarzane przyzyciu wybranego algorytmu
matematycznego do postaci, ktorazmdy¢ w skuteczny sposéb poréwnana z rekordem
w bazie danych [3]. Sée teleinformatyczna dla potrzeb SBKPG powinna¢ btak
zaprojektowana, by kde hcze miato zapewnignodpowiedm przepustowst zalezng od
ilosci i pilnosci przesytanych danych ai@a aplikacja mogta gwarantowadpowiedm dla
niej jakas¢ ustugi.

System SBKPG powinien poprzez odpowiednie inteyfejspotpracowa z innymi
systemami zainstalowanymi na p&o#ji granicznym np. systemami przeciwpmowymi czy
tez systemami informacji pod#dych w celu przesytania informacji glosowych i wahuych
kierowanych do podeiych i personelu o potencjalnych zaggniach. SBKPG powinien
mie¢ mazliwos¢ polaczenia s poprzez odpowiednio zabezpieczosiel Internetovq ze
»Swiatem zewrtrznym” tj. np. z okrélonymi bazami danych policji, Steg Granicznej czy
tez baz Stwby Celnej, w celu weryfikacji wybranych osob przakzagcych granie
panstwa. Ponadto System powinien migozliwosé przesytania danych dotygzych stanu
taboru, danych o ruchu pagbdw do centralnych systeméw przewkow jak i operatora
infrastruktury np. systemy SEREBEystem Ewidencji Pracy Eksploatacyjn&BAT (Detekcja
Stanéw Awaryjnych Taboritp.

System bezpiecastwa kolejowych przé¢ granicznych powinien charakteryzofvaic
duza niezawodnéciag co mana osygna¢ poprzez odpowiednii zaprojektowas zgodnie ze
sztuky inzyniersky, redundang sprztowa (hardware) i programoy (software). Nalgy
rébwniez pamkta¢ 0 zapewnieniu bezprzerwowego zasilania categon3yteKonfiguracja
i wielkos¢ poszczegolnych skiadnikbw SBKPG powinna lostosowana do konkretnego
przegcia granicznego. Dlatego#eSystem powinien méebudow modutowg (dotyczy¢ to
powinno zaréwno hardware’u jak i software’u) utliajaca dolgczanie nowychzrédet
i ujs¢ danych przez okéone interfejsy np. monitoring nowych obiektéw, dey powstanie
nowego zdalnego braowego centrum monitoringu i zadzania np. przy Komendzie
Policiji.
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PODSUMOWANIE

Kazde przejcie graniczne a szczegolnie pkogg graniczne Unii Europejskiej z krajami
nie nalegcymi do Unii ¢ miejscami narzonymi na przemyt towarow, narkotykow, dziet
sztuki, ludzi a take miejscami potencjalnie nam@ymi na przenikanie grup terrorystycznych
i niebezpiecznych materiatow. Dlategoz tema wszystkich przégiach granicznych as
prowadzone odpowiednie kontrole pozimgch i1 sprawdzanie ich baga Technika
sprawdzania i kontroli ggle jest rozwijana i w diej mierze zalgy od srodka transportu.
W transporcie lotniczym cléoby tylko ze wzgddu na potencjalne zagrenie terrorystyczne
stosuje si indywiduals kontrok kazdego podrénego i jego bagai. W transporcie
samochodowym kontrola osobista pasaw i bagau z r&znych wzgkdow jest wyrywkowa
ale przejcia te nie g nar&one na zamachy terrorystyczne (zbyt mato ludzi wyda
momencie czasowym i stosunkowo niewielka infragtritdd. Kolejowe przdgia graniczne
mog mie¢ bogay infrastruktue i w okreslonym przekroju czasowym na tych prazach
moze znajdowa sie na niewielkim terenie stosunkowozduludzi ( dwa lub wgcej pociagdw
na stacji). Ponadto na terenie kolejowego pgrigj granicznego mag znajdowé Sie
niebezpieczne zwkki chemiczne, ktérych wyciek lub wybuch me spowodowa duze
skazeniesrodowiska stwarzaf zagraenie dlazycia ludzi i zwierat. Chocia by tylko z tych
powodoéw dla przéf tych naley opracowd specjalne procedury i techniki wspiecg
stuzby kontrolne w zakresie ochrony ludzi i ich baga
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THE CONCEPT OF SECURITY SYSTEM ON THE RAILROAD BORDER CROSSINGSEU

Abstract:

In rail transport, as a large system, the issueertsure the public safety seems particularly
important. One of the problems in this area is jputdfety on the railway border crossings, which
are crossing points of the European Union. In tiiela is made the identification of threats to

public security in railway transport, including Iréorder crossings with nhon-member European
Union countries (Russia, Belarus, Ukraine). Thereresented the concept of the railway border
crossings safety system performing intelligent aces support the process of ensuring security in
border crossings, and indirectly on the territofyhe all European Union.

Keywords: public safety, railway transport, systenmnitoring, border crossings of the European
Union
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