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Podatnos¢ systemu nawigacji satelitarnej gps na zakiécenia
i wynikajace z niej zagrozenia dla transportu

systemy nawigacyjne,
zaktocanie, zageenia
Streszczenie
Praca dotyczy zagadniemigpodatngci systemu nawigacji satelitarnej GPS narrégo rodzaju zaktdcenia i pokazuje
w jaki sposéb magone wplyaé¢ na funkcjonowanie transportu. Oméwiono podstawaesady dziatania odbiornikow
oraz mdliwosci wykorzystania systemOw nawigacji w transpordiéskazano zasadnicze zalety i wady, jakigemo
powodowd wprowadzenie systeméw nawigacyjnych do logistskigportu.

THE SUSCEPTIBILITY OF THE GPS NAVIGATION SYSTEMS TO INTERFERENCES AND THE THREATS
RESULTING FROM USING THEM IN THE TRANSPORTATION

Abstract

This paper is devoted to the problem of the GPSga#iun system susceptibility to various kind dferferences.
Their influence on the transportation is determin&tie main principles of working of the GPS deviaes discussed.
Also the possibilites, the pros and the cons dizintg the navigation systems at the transportatéom logistics domain
are analyzed.

1. WSTEP

Obecnie globalne systemy nawigacji satelitarnej SN odgrywaj niezwykle wana role w wielu dziedzinach
dziatalngci czlowieka. Ulatwiai one zycie kierowcom, pozwalaj dokon& doktadnych pomiaréw irynierom,
ale take umaliwiaja zlokalizowanie skradzionych obiektéw czyzteitatwiap wykonanie precyzyjnych operacji
bojowych przez pododdzialy wojska. Jedngcze powstaje wiele probleméw, ktére wymagajozwigzania.
Zaliczy¢ do nich mana midzy innymi:

- ocerg wptywu masowego stosowania GNSS na funkcjonowgaresportu;

- okreslenie ogranicze uzytkowych obecnie wykorzystywanych GNSS;

- ocer bezpieczastwa stosowania GNSS;

Ostatni ze wskazanych probleméw ma zdaniem autddéezowe znaczenie. Zostanie muswzcona znaczna €zé
artykutu. Wstpna czs¢ pracy zawiera ogolny opis dziatania systemu glodlahawigaciji satelitarnej i stanowi tto,
dla analiz dotycgcych zagadni@ odporndci/podatnéci GNSS na zaklécenia.

Praca oparta jest na badaniach prowadzonych wtlicsty Technicznym Wojsk Lotniczych dotyexch systemu
nawigacyjnego GPS.

2. ZASADA DZIALANIA SYSTEMU GPS
2.1 Komponenty systemu GPS

System nawigacji satelitarnej GPS skitada sitrzech podstawowych komponentéw: komponentytkownika —
odbiornikébw GPS podagych pozycs, parametry nawigacyjne i czas (PNT), komponentankoznego - ukiad 31
satelitow rozmieszczonych na 6 orbitach, oraz z pamentu naziemnego — stacji monitaych i kontrolnych.
Wyznaczanie pozycji odbiornika opierag sha pomiarze czasu propagacji odbieranych sygnaldére nadawane
sa przez poszczegolne satelity. Czasy te przelicsama odlegtéci pomigdzy odbiornikiem i poszczegdlnymi satelitami.
Schematycznie pokazano to na rys.1.
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Rys.1. Momenty odbioru sygnatéw satelitow wzradéei od odlegidci satelity [3]
2.2 ldentyfikacja potozenia odbiornika

Znajac unikalny kod kadego z satelitbw zawarty w emitowanym przez nieggnale oraz czasy odebrania
poszczegolnych sygnatow rmea okréli¢ odlegtdci migdzy odbiornikiem a poszczeg6linymi satelitami. Sydw@adego z
satelitow zawiera komplet danych nawigacyjnych detgych wszystkich satelitéw. Odbiér tych danych zealynczego
satelity trwa 12,5 minuty. W praktyce czas ten alegsadniczemu skroceniu ze vegigl na to,ze odbiornik gromadzi
jednoczénie dane z kilku satelitow.

W oparciu 0 znajom@ potozenia satelitbw w danej chwili oraz o pomiar odléglopomidzy satelitami a
odbiornikiem, wyliczane jest patenie odbiornika na powierzchni Ziemi. Wyliczenielgga na rozwizaniu uktadu
réwnaa liniowych. Pozycja odbiornika jest zazwyczaj podaa jako wartéci: dugasci i szerokdci geograficznej oraz
wysokdici nad poziomem morza.

Wspoiczénie wytkowane odbiorniki $ zazwyczaj wyposane w mapy cyfrowe, tak aby poza wspéiaymi
geograficznymi dostarczyuzytkownikowi takze dodatkowe informacje dotygze niektérych punktéw odniesienia (drogi,
budynki itp.)

Aby istniata maliwos¢ wyznaczenia pozycji odbiornika, konieczne jesthdaie sygnatéw emitowanych przez co
najmniej trzy satelity. W tym przypadku giove jest ustalenie diugei i szerokdci geograficznej odbiornika. Aby
uzyska informac dotyczica wysokdici nalezy odbier& sygnat co najmniej czterech satelitow.

2.3 Identyfikacja satelity

W celu zapewnienia nitiwosci okreslenia numeru identyfikacyjnego satelity na podstawibieranego sygnaiu,
wykorzystywana jest dwustanowa modulacja kluczowarfazy fali ndnej specjalnie przygotowanym kodem
modulupcym PRN (Pseudo Random Noise). Kod ten dla stanelago serwisu dostarczanego przez system GPSlakre
si¢ jako kod C/A. Cestotliwos¢ generowania bitow kodu C/A wynosi 1,023 MHz, zedem powtarzania 1023. Ky z
satelitow posiada przypardkowany sobie ag kodu. Kody dla rénych satelitbw generowane s bardzo podobny do
siebie sposdéb, jednak kody C/A poszczegolnych igatelrdznia sig migdzy sola znacaco. Wynika to z konieczriai
jednoznacznej identyfikacji satelity na podstawiebieranego kodu, realizowanej poprzez uklady koxéte
poréwnujce kody odebrane z wzorcowymi (przechowywanymi wigai lub generowanymi przez odbiornik).slelwa
ciagi kodowe C/A identyfikuice satelity byty by skorelowane, korelacja z wzarc&odu C/A odbiornika oggata by
wysoky wartas¢, co uniemaliwiato by jednoznaczpidentyfikacg satelity. Wygenerowany kod satelity (po dodaniu do
niego tzw. wiadoméci nawigacyjnej) jest wykorzystywany do modulaciestotliwosci nosnej L1 (1575,42 MHz)
systemu GPS. W ten spos6b przygotowany sygnatwgsytany przez nadajniki satelity. Sposob generaggnatu
przedstawiony zostat na rys.2.
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Rys.2. Schemat generowania sygnatu emitowanega patelip [3]
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Z opisanych powsej zasad funkcjonowania systemu GPS wynikagzpdrednio potencjalne sposoby zakidcania
takiego systemu.

3. MOZLIWE SPOSOBY ZAKLOCANIA SYSTEMOW GPS

Zakiocanie systemu GPS polega na unidimteniu odbiornikowi prawidiowego okétenia wtasnego pol@nia.
Mozliwe jest to poprzez ingerercyv sygnaty, ktére do odbiornika dociegaj

Rozpowszechnioneasdwie podstawowe metody zakiécania odbiornikow GB&.to zagiluszanie i fatszowanie
sygnatu. Celem tego typu dziataoze by, badz to uniemdaliwienie jakiegokolwiek wyznaczenia pozycji (zagtasie),
badz tez fatszowanie informacji tak, aby wspé&dne wyznaczono biélnie. W dalszej a&ci przedstawione zostampisy
tych dwéch metod.

3.1 Zagiuszanie (jamming)

Celem zagtuszania jest przerwanie dpstéci sygnatu docierapego do odbiornika. Tego typu zakiocenia mog
spowodowad uszkodzenie odbiornika, jednak ich zasadniczyreroglest uniemdiwienie dekodowania jakiegokolwiek
sygnatu GPS przez odbiornik.

Najprostsz metod, jamming’u jest emitowanie w kierunku odbiornika &fli elektromagnetycznej naestotliwosci
nosnej L1 (1575,42 MHz). Przeprowadzone badania pgkaze kluczowe znaczenie dla tej metody ma to czy emaite
zaktocenia maj charakter eigly czy impulsowy, oraz czy estotliwos¢ fali zakldcajcej pozostaje niezmienna, czy: te
lekko zmienia s w czasie. Analizie poddanozej opisane przypadki.

3.1.1 Zakidcenia ciagte przy niezmiennej cgstotliwosci

W tym przypadku odbiornik wykazuje ffoduza odporndé¢ na zaktdcenia. Jest to zgodne zaréwno ze specjdika
techniczi systemu jak i analizami teoretycznymi. Zakidcenigkopasmowe o niezmiennejestotliwosci i amplitudzie
sa przez odbiornik skutecznie ttumione do poziomud® stosunku sygnal/szum. Badania przeprowadzangyziam
generatora sygnatowzrodto sygnatu zakidcagego) oraz symulatora konstelacji satelitow GB®dlo sygnatow
satelitow). Widmo sygnatu zaktoeapgo, okno aplikacji odbiornika prezenitg jego niepopravenprac oraz wyniki
bada zamieszczono odpowiednio na rysunku 3, rysunkwd4aibeli 1.

Rys.3. Widmo fali elektromagnetycznej zakigogj (stata cestotliwai¢ i amplituda)
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Rys.4. Brak miiwosci ustalenia pozycji w odbiorniku GPS (niebieskigki - stosunek sygnal/szum dla poszczeg6inych
satelitow)
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Tab. 1. Wyniki badawptywu zaki6cania falo statej cestotliwaici i amplitudzie

Odchylenie Warto ¢
Stosunek Liczba standardowe procentowa
mocy L|c_zb§1 wyznaczonych zmiany stosunku | wyznacze pozycji
zaktocenie / | pomiaréw pozycji 3D sygnat/ szum w stosunku do
sygnat [dB] odbieranych liczby pomiaréw
satelitéw [dBHZ] [%0]
18 142 142 0,15 100
28 64 64 0,24 100
38 64 64 0,28 100
48 91 0 0,8 0

3.1.2 Zakidcenia impulsowe przy niezmiennej ogstotliwosci

W przypadku, gdy sygnatem zakldégeym kedzie fala o state] estotliwosci, ale zmiennej w czasie amplitudzie
(stuprocentowa amplitudowa modulacja symetrycznpuisowa), zaréwno czas potrzebny na ,wybicie” odhia z
poprawnej pracy jak i potrzebna do tego energiansiejsze. Praca odbiornika zostaje zaktécona ptagunku mocy
sygnatu zaktocafpego do uytecznego wikszym juz od ok. 30 dB.Potwierdzaj to wyniki zamieszczone w tabeli 2.
Dodatkowo, praca ugzdlzenia w warunkach zakt6cenia jest niestabilnagnma w czasie, z tendeaajo pogarszania i

(statej utraty maliwosci okreslenia pozycji) wraz ze wzrostem czasu ekspozyciaidbdcenie.

Tab. 2. Wyniki badawptywu zaktécania falo statej cestotliwasci i zmiennej amplitudzie

Odchylenie Warto §¢é
standardowe | procentowa
Czas ; .
trwania Stosunek _ Liczba zmiany wyznacze
impulsu mocy L|c_zb<'i\ wyznaczonych stosunku sygnal| pozycji w
sygnatu zaktocenie / | pomiarow 0ozycji 3D /_szum stos_unku do
[ms] sygnat [dB] odb|er§1qych I|c_zby,
satelitow pomiarow
[dBHZ] [%0]
250 8 122 122 2.36 100
250 18 120 120 3,25 100
250 28 233 233 4,28 100
250 38 646 476 4,82 74
250 48 145 0 6,33 0
50 38 108 85 2,77 79
75 38 395 302 4,07 76
100 38 393 341 2,82 87
150 38 503 298 5,22 59
200 38 122 29 6,89 24
250 38 215 52 2,35 24
257 38 921 441 7,78 48
300 38 340 264 7,92 78
500 38 464 238 5,49 51

3.1.3 Zakidcenia impulsowe przy zmiennej cgstotliwosci

Trzeci rodzaj przeprowadzonych przez autoréw hattatyczyt wptywu zaktdécania sygnatu GP3skopasmow fala
ciagta przemiatajca (0 zmiennej cgstotliwosci srodkowej). Przemiatanie odbywaloesiv sposéb krokowy z czasem
przemiatania 100 ms w zakresie 1573-1577 MHz. Widygnatu zaktécapego przedstawiono na rysunku 5.
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Rys.5. Widmo sygnatu zaktégeggo — wiskopasmowa fala @gta przemiatajca

Wiaczenie zewetrznegozrodia zaktocé spowodowato gwattowenzmiarg parametrow pracy odbiornika. Zmiana ta w
pocatkowym czasie oddzialywania zakldcepowodowata skokoyvzmiarg stosunku sygnal/'szum oktanego przez
odbiornik, nasipnie utra¢ maozliwosci sledzenia sygnatdw z satelitéwz dinalnie uzyskano brak odbioru sygnatéw z
wczesniej sledzonych satelitéw. Informacja o satelitach znpjdych st w obszarze horyzontu radiowego, jak i ostatnia
pozycja odbiornika byly nadal przechowywane przebiornik. Brak odbioru sygnatéw z satelitow unieriwit
okreslenie pozycji wiasnej odbiornika. Brak odbioru sgggw z satelitéw utrzymywat siw sposob cigly i nieprzerwany
w czasie pracy zewtrznegozrodta zaktoce.

Przeprowadzone przez autoréw badania [2] wykazahistnieje take da¢ skuteczna metoda jamming’u opieca
sig 0 falszowanie sygnatéw nadawanych przez satéitjega ona na wygenerowaniu odpowiedniego dla sywarego
satelity kodu C/A. Bylo to midiwe, poniewa cata dokumentacja techniczna sposobu generowanivk jest
powszechnie dogbna. Przy generowaniu zdecydowanprs struktury programowalne FPGA, z uwagi na icft giwost
budowe (w poréwnaniu z innymi mikrokontrolerami) i gder mazliwosci w zakresie generowaniaagdbw kodowych. Do
wygenerowanych bitow kodu C/A dodawana jest infajaawiadomé¢) nawigacyjna. Umdiwia to odbidr przez
odbiornik danych dotyexych efemeryd i almanachow orbit, poprawek jongsfemych i dokladnych czaséw/korekt
zegaroéw. Spreparowany w ten sposalg ditow zostaje nagbnie podany na wégie modulatora BPSK, ktdry moduluje
nim sygnat o cgstotliwosci nasnej L1 (1575,42 MHz). Tak przygotowany sygnat zbgtadany na wégie odbiornika
GPS w celu sprawdzenia czy adzenie rozpozna konkretnego sateliRysunek 6 przedstawia dziatanie aplikaciji
odbiornika GPS w przypadku rzeczywistego sygnaistatezanego do odbiornika,szeysunek 7 prezentuje analogiazn
sytuacg dla sygnatu symulowanego.

@ ARATODIO-EA-E-W-E5F EONGEONES
5 - ; kB aae n

Rys.6. Aplikacja odbiornika GPS po podaniu naseiejurzzdzenia sygnatu rzeczywistego (poprawne wyznacpaaigcii
— zielone stupki sygnatéw satelitéw)
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Rys.7. Aplikacja odbiornika GPS po podaniu naseiejurzzdzenia symulowanego sygnatu satelity nr 7

Kazdy ze stupkéw przypoadkowany jest konkretnemu satelicie (numer satglibd stupkiem), jego wysoké
swiadczy o stosunku mocy sygnat/szumg kalor informuje czy jest on wykorzystany do wylicda pozycji (zielony) czy
tez nie (niebieski). Maliwe okazato sj takze wygenerowanie kilku sygnatéw poszczegdlnych gételjednoczénie.

Wygenerowany w ten sposob sygnat zostal emasé podany na antenkierunkows i skierowany na odbiornik
wyznaczajCcy pozycg na podstawie rzeczywistego sygnatu. Okazatp = odbiornik byt wyticony z pracy przy
stosunku mocy sygnat/szum sygnatu zaktgoago wekszym od stosunku mocy sygnal/szum sygnatu rzectyg ju o
25-30 dBm. System przestawat wyznacpaprawn pozycg po okoto 30 sekundach od rozpecia zaktdécania. Okres
ten byt krotszy w przypadku, gdy symulowanych bwizcej satelitdw, szczegdlnie gdy symulowane byly dtelity,
ktére byly rzeczywicie odbierane przez odbiornik. ddkos¢ wytracania z pracy odbiornika jest tak wprost
proporcjonalna do mocy sygnatu zakiaeago.

W przypadku, gdy wygenerowano by sygnaly co najjnisatelitow (z uwzgidnieniem ich opgnien migdzy sola,
oraz zmian ogstotliwosci nosnej wynikapcych z czstotliwosci dopplerowskich) byto by niiwe ,przekazanie”
odbiornikowi fatszywych danych powodige wyznaczenie przez niegoethhej pozycji (spoofing) a nie tylko zwykie
wytracenie go z pracy. Wykorzystanie wygenerowanych kod@/A w sygnale zaktocagym pozwala ograniczy
minimalra. moc sygnatu zaklécagego w pordwnaniu do zakldécania sygnatem niemodaimjy waskopasmowej fali
nosnej o czstotliwosci L1.

3.2 Falszowanie (spoofing)

Przy tego rodzaju zaktdceniach, fatlszowane zgstape poréwnywane w procesie replikacji kodu GRSp@woduje
btedne wyznaczenie na ich podstawie pozycji odbiornMazna wyr@ni¢ trzy rodzaje oddziatywania w celu obenia
doktadndci i jakosci otrzymanej pozyciji:

- programowe falszowanie kodu — do oprogramowarmibiarnika zostaje wgrane tzw. Zhwe oprogramowanie

(malware), ktére to powoduje nieprawidtowe wyznateegpozycji. Co wicej, odbiornik mae nie wykazywé oznak

niepoprawnej pracy.

- falszowanie poprawek zdicowych — falszowane zostagygnaty korekt przesytanych w systemachniéowych.

Nie jest to specjalnie niebezpieczne poniewerekty poprawiaj wyznaczon pozycg odbiornika od 1 do 3 metréw,

wiec ewentualne zaktdcenia mogtyby wprowadaizeklamania tylko w takim zakresie.

- falszowanie sygnatéw nadawanych przez sateligbi@nik otrzymuje specjalnie spreparowane, fatszygygnaty i

interpretuje je jako prawdziwe, wyznaczapkdnie pozyct.

Tego rodzaju zakiécenia z punktu widzenia atatefjo § lepsze ni zakldécenia zagtuszgje, gdy maozliwe jest
wytracenie odbiornika z poprawnej pracy zyociem znacznie mniejszej Hoi potrzebnej do tego energii. Dodatkowo, w
przeciwieastwie do stosunkowo tatwego do wykrycia zagtuszenigjtkownik odbiornika mee nie by w stanie
stwierdzt, ze uradzenie jest zaktocane.

Przeprowadzono szereg badd] dotyczicych maliwosci zakidcania odbiornika sygnatami generowanymieprz
symulator konstelacji GPS. Okazal®,ste przy pracujcym na rzeczywistym sygnale odbiorniku, po wproveada
zakiocer z symulatora wakszych ju: 0 ok. 10 dB, odbiornik przestaje prac@vwaabilnie, aby po chwili przaj fatszywe
sygnaly i podé& uzytkownikowi falszywa pozycg. Im wigksza jest rénica w poziomach sygnatow (rzeczywisty —
zaktocajcy) tym szybciej nagpuje proces przegia sfatszowanych danych. Warunkiem na skuteczh&aenie jest
jednak konieczn&@ przesylania sygnatow dla satelitbw widocznych puzed rozpocgxiem zaktdcania. Nie jest wg
mozliwe sfalszowanie sygnatu w taki sposéb, aby odhlodziatapcy np. w Polsce miat pod wplywem ataku zgcz
wskazywa pozycg np. w Australii.

4. ZAGROZENIA WYNIKAJ ACE Z ZASTOSOWANIA SYSTEMOW GPS W TRANSPORCIE

Systemy nawigacji satelitarnep obecnie jeds z podstaw funkcjonowania bran transportowej. Wyznaczgj
optymalm tras; przejazdu, prowadz nia kierowe; oraz informugc go o ewentualnych utrudnieniach zrgy utatwiaj i
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usprawniad ich prag. Mozliwe jest precyzyjne okéenie gdzie i kiedy dany pojazdgsiznajdowal, a wic take
okreslenie kiedy mana spodziew& sig dostawy produktu do adresata. Systemy nawigacjszzzegOlnie wame w
przypadku transportu dragmorsky czy powietrzn, gdzie tak naprawd s3 one podstawowym ugdzeniem do
wyznaczania trasy.

Kolejna mazliwoscia oferowan brarzy transportowej przez systemy GPS jestdimms¢ namierzenia skradzionego
pojazdu lub towaru. Zamontowany w nim nadajnik kstapc z modutu GPS ustala pozgcj wysyta p (np. przez sie
GSM) do centrum monitoringu. Obiekt t@by wiec w miak szybko odzyskany. Warunkiem jest, abyadzenie miato
mozliwos¢ odebrania sygnatu i wystania danych do centrusii dsoby przywtaszczage sobie obiekt wiedzo istnieniu
nadajnika, mog zabezpieczy sie przed namierzeniem przez fizyczne ed@ maliwosci komunikacji np. umieszczenie
pojazdu w kontenerze unietdiviajacym odebranie sygnatu GPS, lub prosty demonti@adzenia. Opisane pougj
sposoby zagiluszania mpgstanowé dos¢ powane zagraenie przy standardowym wykorzystaniu systemoéw
nawigacyjnych.

Proste zaktocanie sygnalu GPSzmdy spowodowane zaréwno celowym dziataniem (np. dziata konkurencji),
jak i przypadkowymi zaktdceniami emitowanymi nayktad przez urgdzenia mechaniczne w pahli fabryk itp. Naley
mie¢ na uwadzeze tego typu zakidcenia m@dzgodnie z opisanymi wgj wynikami bada) doprowadzi nawet do
calkowitego uniemdiwienia ustalenia pozycji. To z kolei me wigzat sig ze zmiag trasy przewozu (co w przypadku
transportu morskiego lub powietrznego z@onawet spowodowakatastro§) lub z uniemaliwieniem zlokalizowania
pojazdu w bazie. Zakiécenia typu ,jamming” motakze narazi spedytora na dodatkowe koszty w przypadku, gdy
systemy nawigacji wykorzystujeesiv bazach przetadunkowych do oiemia pozycji obiektéw. Mdiwa jest sytuacija,
gdy na przyktad Zvig przetransportuje na statek nie ten kontenérykmiat byt na nim umieszczony.

Znacznie groniejsze § jednak zaklocenia falszige (spoofing). O ile proste zakt6canie odbiornikfest od razu
widoczne dla sytkownika (brak stabilngi pracy), o tyle umiegne falszowanie sygnatu jest w zasadzie niewykrgeal
Odbiornik pokazuje xytkownikowi prawidtowo wyliczon na podstawie dostarczonych mu danych paezyj przypadku
transportu maliwe jest wikc podawanie falszywego sygnatu pojazdowi przeywemu cenny spet, skierowanie go w
ustalone miejsce i dokonanie rabunku towaru.zho take znacznie opdi¢ wykrycie napadu przez centrum
monitoringu, poprzez wysytanie odpowiednio sprepameego sygnatu do odbiornika. Podczas gdy tadowgoiazdu
bedzie okradana, odbiornikgbzie wyliczat i transmitowat do centrum kolejne dge z tras przejazdu pozycje. W
rezultacie wykrycie napadugtizie niemaliwe. Prawdopodobigstwo wycia tego typu rozwizan przez przegpcow jest
jednak dé¢ niewielkie z uwagi na bardzo zZipkoszt uradzehr zakiocagcych i ich stopié skomplikowania.

Bardzo duy wptyw na maliwos¢ zakidcania, ma aywany rodzaj odbiornika. Poziom zakidicevystarczaicy do
wytracenia z pracy jednego udzenia mae okazé sie niewystarczajcy w przypadku innego.

5. WNIOSKI

Na podstawie przeprowadzonych badswierdzono,ze zakt6canie odbiornikbw nawigacji satelitarnej GR&ze
stanowt dosy powane ryzyko dla systeméw nawigacyjnycliywanych w transporcie. O ile znacznie grgjsze
metody fatszujce @ dos¢ trudne do wykorzystania, o tyle proste metody usghnia mog zostd uzyte przez
niepowotane osoby przy stosunkowo niskim naklta#ipeztow, mogc spowodowé powane straty spedytorow. Bardzo
duzg rolg w odporndci systemu na zaktdcenia ma rodzaytego odbiornika. Prowadzi to do konkluzje w przypadku
wykorzystania system6w nawigacyjnych w transporoie, ma@na im bezgranicznie zawierzyNie powinny one b§
jedynym systemem wspomageym dziatanie tej braty gospodarki.
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