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E-GŁOSOWANIE 
 –  NIEZBĘDNY  ELEMENT  ELEKTRONICZNEJ  PLATFORMY  
DO  OBSŁUGI  PROCEDUR  DEMOKRACJI  W  SPOŁECZEŃSTWIE  INFORMACYJNYM 

E-VOTE – AN ESSENTIAL ELEMENT OF ELECTRONIC PLATFORM FOR SERVICES FOR DEMOCRATIC PROCEDURES IN THE INFORMATION SOCIETY 

Społeczeństwo informacyjne ukształtuje swój własny paradygmat demokracji, 
w którym prawa i powinności obywatelskie będą realizowane przy użyciu infra​struktury zbudowanej z wykorzystaniem technologii informacji i komunikacji; potrzebne będzie odpowiednie rozszerzenie elektronicznej platformy obsługu​jącej gospodarkę. Elektroniczne głosowanie internetowe będzie stanowiło niezbędny element tego rozszerzenia. W referacie przedstawiono zrealizowane dotychczas na świecie przedsięwzięcia e-głosowań ze skutkiem wiążącym, przykład zastosowanego rozwiązania technicznego oraz zaproponowano pod​jęcie w Polsce przedsięwzięcia pilotującego – internetowych wyborów do roz​dzielających fundusze na badania zespołów Komitetu Badań Naukowych. 

Information Society will form its own democratic paradigm, in which civil rights and duties will be fulfilled by means of an infrastructure built with use 
of information and communication technology; suitable extension of electronic platform servicing national economy will be necessary. Electronic voting will constitute an essential element of this extension. Realized so far in the world binding e-vote undertakings, as well as an example of technical solution are presented in the paper. Also the proposal of taking up in Poland a piloting e-vote project, related to internet ballot of commissions that make allowance of governmental funds for research in The State Committee for Scientific Research (now these commissions are balloted by mail) is postulated. 
1. Wprowadzenie 

Społeczeństwo informacyjne wytworzy nowy wzorzec-paradygmat demokracji zbudowany z wykorzystaniem technologii informacji i komunikacji – e-demo​krację. E-demokracja jest postrzegana [1] jako kompleks procesów, realizowanych przy użyciu mediów elektronicznych, prowadzących od powstania koncepcji dotyczących urządzenia spraw obywatelskich i sformułowania propozycji, aż do wcielenia tych koncepcji w życie, do osiągnięcia „stadium operacyjnego”. 
Na kompleks ten złożą się działania w zakresie badań, planowania, wdrożenia, zarządzania – podejmowania decyzji, kontroli, informacji, komunikacji i wielu innych. W działaniach będą zaangażowane, obok milionów obywateli, tysiące specjalistów z różnych dziedzin. 

Nie istnieje oczywiście żaden uniwersalny, przez wszystkich akceptowany wzorzec e-demokracji. Nowy paradygmat nie może zresztą powstać od razu 
w postaci gotowej, lecz musi podlegać pewnej ewolucji. Typy, a zarazem stadia rozwoju e-demokracji przedstawiono w tablicy 1 (wg [2]). 

Tablica 1. Typy e-demokracji 


„CIENKA”
„MOCNA”
„SZYBKA”

Cel
efektywność/ możliwość wyboru
konsensus
władza dla ludzi

Źródło legalności
rozliczenie
debata publiczna
zasada większości

Rola obywatela
klient
kształtujący opinię
decydent

Uprawnienia wybranego
wolna ręka
interakcja
zobowiązanie

Główne zastosowanie TIK
informacja
dyskusja
decyzja

Wiodącym czynnikiem zmiennym jest tu stopień obywatelskiej partycypacji, najniższy w demokracji „cienkiej”, a najwyższy w „szybkiej”, będącej demokracją bezpośrednią. 

W każdym z typów e-demokracji realizowane będą, środkami elektronicznymi, prawa obywatelskie w zakresie odpowiadającym osiągniętemu w danym typie stopniowi partycypacji. Już w „cienkiej” e-demokracji muszą być przeprowadzane wybory do ciał przedstawicielskich; w kolejnych stadiach zyskują na znaczeniu obywatelskie inicjatywy ustawodawcze i referenda. Musi więc powstać i rozwinąć się infrastruktura informatyczna umożliwiająca obywatelom wykonywanie ich uprawnień. Jądrem tej infrastruktury staną się systemy elektronicznego głosowania, niezbędne zarówno w demokracji przedstawicielskiej, jak i bezpośredniej. 

Problematyka e-demokracji przenika, bez ostrych rozgraniczeń, w problema​tykę e-rządu. Obszary styku to informacja elektroniczna udostępniana obywatelom przez władzę wykonawczą oraz elektroniczne załatwianie przez obywateli „spraw urzędowych” – uzyskiwanie wszelkiego rodzaju dokumentów zaświadczających, zezwoleń, licencji oraz uiszczanie podatków i innych należności. Z punktu wi​dzenia e-demokracji ważne jest osiąganie dzięki TIK „przejrzystości” administracji publicznej wglądu w to, jak realizuje ona zleconą jej politykę [3]. 

2. TIK w e-demokracji 

Nie można określić już dziś dokładnie wszystkich aplikacji TIK, które będą potrzebne do skutecznego funkcjonowania e-demokracji, szczególnie w jej bardziej zaawansowanych stadiach. Wydaje się, że główne aplikacje będą służyły nastę​pującym celom. 

Samoorganizacja społeczeństwa 

Znajdą tu zastosowanie narzędzia do tworzenia i publikowania różnych wydawnictw w formie elektronicznej, narzędzia do zarządzania forum dysku​syjnym, do przygotowywania konferencji, a także do tworzenia wspólnej platformy współpracy w cyberprzestrzeni – wszystko w powiązaniu z dostępem do baz danych i mechanizmami wyszukiwania informacji. T. Becker [4] wyróżnia trzy poziomy samoorganizacji: 

· poziom pre-organizacyjny – utworzenie własnego miejsca internetowego, 
a więc danie znać o swoim istnieniu; 

· poziom organizacyjny – skupienie się, stworzenie wirtualnej społeczności; 

· podjęcie akcji bezpośredniej. 

Udział obywateli w działalności legislacyjnej 

Można przewidywać wzrastający wraz z rozwojem e-demokracji udział ogółu obywateli w inicjowaniu, przygotowywaniu i zatwierdzaniu ustaw. Inicjowanie 
i przygotowanie może z czasem trafić na otwarte, dostępne dla wszystkich forum, 
a zatwierdzanie odbywać się w powszechnym głosowaniu, przy jedynie dorad​czych kompetencjach ciał przedstawicielskich (lub w ogóle bez nich). Koncepcję narzędzi do działalności legislacyjnej przedstawiono w [5]: 

· „mapa” działalności legislacyjnej – narzędzie ułatwiające, przy użyciu grafiki komputerowej, orientację w materii ustawodawczej w trakcie jej opracowania. Na mapie uwidocznione są projekty ustaw, ich warianty i rozgałęzienia, stadia przygotowania; 

· mechanizm „bąbelkowania” – narzędzie umożliwiające nadawanie priorytetu przedsięwzięciom ustawodawczym, odpowiadającym większości legislatorów. Każde proponowane działanie jest traktowane przez program jako „bąbel”, który głosami osób biorących udział w procesie legislacyjnym może być powiększany lub zmniejszany, a dalszej obróbce w pierwszej kolejności podlegają obiekty największe. 

Potrzebne będą nowe narzędzia do prowadzenia debaty nad propozycjami ustawodawczymi w szerokim, otwartym gronie. 

Elektroniczne głosowanie i losowanie 

Głosowanie elektroniczne w ścisłym sensie oznacza głosowanie za pomocą środków elektronicznych. W obszarze głosowania elektronicznego wyróżnić można głosowanie komputerowe, w tym z kolei głosowanie on-line i wreszcie głosowanie internetowe, w którym do oddania głosu służy urządzenie kompu​terowe dołączone do internetu. Są w użyciu liczne zamknięte systemy głosowania elektronicznego (w tym np. użytkowane w parlamentach), jednak z punktu widzenia e-demokracji jako nowego paradygmatu ustrojowego ma znaczenie elektroniczne głosowanie internetowe, umożliwiające przeprowadzanie w cyber​przestrzeni głosowań na wszystkich poziomach – od lokalnego po transnarodowy. Obok głosowania potrzebne będzie w e-demokracji przeprowadzanie losowań wyłaniających, na zasadzie przypadku, z grupy obywateli spełniających określone kryteria, osób do wypełnienia pewnych funkcji czy zadań. Loterie takie, prze​prowadzane środkami konwencjonalnymi, są od dawna stosowane w niektórych krajach, np. wybór ławy przysięgłych, loteria wizowa w USA. Wydaje się, że zna​czenie losowania będzie wzrastało w miarę oddalania się od formuły klasycznych systemów przedstawicielskich. 

Przewidywanie możliwego rozwoju demokracji w e-świecie przedstawiono w [6]. 

3. Elektroniczne głosowanie internetowe 

3.1. Urzeczywistnione dotychczas przedsięwzięcia 

Elektroniczne głosowanie internetowe jest przedmiotem zainteresowania insty​tucji publicznych i prywatnych w wielu krajach. Jest ono przedmiotem badań 
i studiów, przedsięwzięć pilotujących, a także i ofert handlowych. Stanowi nie tylko główne narzędzie e-demokracji, ale wchodzi także do instrumentarium inży​nierii biznesu, znajduje zastosowanie w badaniach marketingowych, zarządzaniu 
i planowaniu strategicznym. 

Istnieje wiele miejsc internetowych, przeprowadzających głosowania na różne tematy, a także umożliwiających zainteresowanemu urządzenie głosowania na podany przez niego temat; przykładem może być bezpłatna usługa Instytutu Badawczego Komputerów i Automatyki Węgierskiej Akademii Nauk MTA SZTAKI [7]. Są to głosowania o charakterze technicznej rozrywki, nie zapew​niające bezpieczeństwa i prywatności. 

Przedsięwzięciem o dużym znaczeniu były przeprowadzone w marcu 2000 internetowe wybory kandydata na prezydenta USA Partii Demokratycznej Arizony [8], [9]. W Stanie Arizona było 849 000 zarejestrowanych demokratów, a więc wyborców. Stworzono możliwość głosowania korespondencyjnego, internetowego z dowolnie wybranego miejsca (dom, praca, biblioteka publiczna, punkt wyborczy) w dniach 7–10.03.2000 lub głosowania konwencjonalnego w punkcie wyborczym dnia 11.03.2000. Wybory internetowe przeprowadziła firma election.com,Inc. używając własnego oprogramowania i korzystając z tzw. „strony trzeciej” – instytucji zaufania publicznego, którą została publiczna firma księgowa KPMG (jedna z 5 największych firm księgowych w Arizonie). Głosowało przez internet 39 942 osób, metodami tradycyjnymi 46 028 osób. Głosowanie przyniosło wiele doświadczeń pozytywnych i negatywnych, ujawnione zostały słabe punkty wymagające przedsięwzięcia środków zaradczych. 

Ta sama firma election.com,Inc przeprowadziła w październiku 2000 głoso​wanie internetowe o zasięgu ogólnoświatowym. Były to wybory 5 dyrektorów ICANN (Internet Corporation for Assigned Names and Numbers), organizacji zajmującej się zarządzaniem nazwami w sieci. W głosowaniu mogli wziąć udział członkowie ICANN, których jest 76 000. Głosowanie trwało 10 dni, od 1 do 10.10.2000, głosy oddało 34 000 uprawnionych [10]. 

W wyborach prezydenckich w USA w listopadzie 2000, 250 osobom umożliwiono głosowanie internetowe. Był to personel odległych baz wojskowych, który korzystał z atestowanych komputerów wojskowych. 

Podczas tych samych wyborów prezydenckich zastosowano na Florydzie mieszany system papierowo-elektroniczny. System ten był źródłem wielu problemów, a ręczne liczenie dziurek w kartach perforowanych było z przekąsem relacjonowane przez media całego świata. Ważną tego przyczyną było użycie przestarzałych, już wycofanych z produkcji dziurkarek kart. Systemy papierowo-elektroniczne działają z powodzeniem przy stawianiu znaków na karcie przez głosującego i zastosowaniu czytników optycznych do odczytywania kart. Jest inte​resujące, że nieco wcześniej, bo w październiku 2000, w jednym dniu przepro​wadzono w Brazylii wybory elektroniczne (nie-internetowe) do władz municy​palnych 4500 miast, przy 100 milionach uprawnionych wyborców. Wybory zakoń​czyły się z powodzeniem, a wyniki były znane jeszcze tego samego dnia [11]. 

3.2. Rozwiązania techniczne 

Przeprowadzone w Arizonie wybory, jak też przedstawiane przy różnych okazjach inne koncepcje rozwiązań głosowania internetowego (m.in. w urucho​mionym we wrześniu 2000 europejskim projekcie CyberVote [12]), mają za podstawę schemat z zastosowaniem metod kryptograficznych wykorzystujących klucz publiczny i klucz prywatny, z udziałem strony trzeciej – instytucji zaufania publicznego. Na rysunku 1. przedstawiono schemat internetowego głosowania 
w wyborach w Arizonie (wg [8]). 
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Rys. 1. Głosowanie internetowe w wyborach kandydata na prezydenta USA 
Partii Demokratycznej Arizony 

Do identyfikacji wyborców używano danych z rejestru wyborców oraz 
7-cyfrowego PIN (personal identification number) przesłanego każdemu z wy​borców pocztą. Po zgłoszeniu się internetowym wyborcy, na jego komputerze pojawiał się ekran dialogowy, a procedura identyfikacji polegała na wpisaniu przez wyborcę na ekranie najpierw jego PIN, następnie, dla potwierdzenia, daty uro​dzenia i ostatnich czterech cyfr numeru ubezpieczenia, wreszcie – gdy na ekranie pojawiało się nazwisko i adres zidentyfikowanego wyborcy – należało kliknięciem potwierdzić poprawność identyfikacji. Teraz pojawiał się ekran głosowania, na którym należało dokonać kliknięciem wyboru nazwiska kandydata lub pozycji „nie wybieram żadnego z tych kandydatów”. 

Po połączeniu się internetowego wyborcy z serwerem firmy przeprowadzającej głosowanie, z serwera do komputera wyborcy przesyłany był krótki program napisany w języku Java – aplet Javy – wraz z kluczem publicznym przygotowanym poprzednio przez stronę trzecią i udostępnionym firmie przeprowadzającej głoso​wanie (klucz publiczny to kod służący do zaszyfrowania wiadomości, a przesłany aplet Javy to program przeprowadzający szyfrowanie kluczem publicznym). Dzięki tym zabiegom pomiędzy komputerem głosującego a serwerem firmy powstawało zaszyfrowane łącze i mógł być przesłany zaszyfrowany pakiet zawierający głos – wiadomość o dokonanym wyborze – oraz identyfikator głosującego. Każda z tych informacji zapisywana była w osobnej bazie danych na serwerze firmy prze​prowadzającej głosowanie, przy czym bazy te nie mogły być ze sobą połączone. Wyborca, który oddał głos był usuwany z wykazu uprawnionych do głosowania. Po zakończeniu głosowania nośnik bazy danych (dysk) z głosami był fizycznie przenoszony z serwera firmy przeprowadzającej głosowanie do komputera strony trzeciej i tam głosy zostawały odszyfrowane za pomocą służącego do tego celu kodu – klucza prywatnego. Klucz prywatny pozostawał cały czas u strony trzeciej, która go wytworzyła, wraz z kluczem publicznym, i nie był nikomu udostępniany. W ten sposób uzyskiwano ostateczny wynik głosowania całkowicie odseparowany od informacji kto jak głosował. System został wyposażony w używane obecnie środki bezpieczeństwa – oprogramowanie chroniące przed wirusami, inwazją hackerską oraz zapobiegające błędom transmisji danych, które choć w ogólnie dos​tępnym internecie nie zapewniają 100% bezpieczeństwa, to w przeprowadzonym głosowaniu okazały się skuteczne. Istotnym problemem technicznym, który się ujawnił podczas głosowania, było niedostosowanie starszych typów przeglądarek, których używało wielu wyborców, do nowoczesnych procedur kryptograficznych wykorzystywanych w systemie głosowania; podobne kłopoty mieli także użyt​kownicy komputerów Macintosh. 

Rozwiązania zastosowane w wyborach w Arizonie to dopiero początek roz​woju technicznego systemów głosowania internetowego. Spodziewać się można udoskonaleń polegających m.in. na: 

· zastosowaniu pewniejszych metod identyfikacji głosującego z wykorzystaniem biometrii (czujników linii papilarnych, kształtu dłoni, tęczówki oka itp.) 
i dodatkowej instytucji zaufania publicznego przechowującej wzorce biome​tryczne głosujących; 

· zastosowaniu bardziej zaawansowanych algorytmów kodowania; 

· stosowaniu systemów rozproszonych, z wieloma serwerami regionalnymi obsługującymi komputery wyborców (w przyszłości pewnie zastąpione przez „komunikatory” działające w sieci telefonii komórkowej), a to w celu zwiększenia szybkości działania systemu i jego niezawodności. 

Takie rozwiązania zaproponowano w oprogramowaniu do głosowania p.n. FREE udostępnianym bezpłatnie w internecie [13]. 

Istotnym zagadnieniem, wykraczającym poza ramy wyboru rozwiązań tech​nicznych, choć ściśle z tym wyborem związanym, jest kwestia, do kogo będzie należał dany system głosowania oraz, czy jego oprogramowanie będzie pochodziło z otwartego źródła. 

Można się spotkać z poglądem ([5], [13]), że system głosowania powinien stanowić własność obywateli, należeć do instytucji lub organizacji działającej dla dobra publicznego i nie przynoszącej zysku. Systemy będące własnością firm komercyjnych nie będą darzone pełnym zaufaniem przez wyborców. Podobnie jest z oprogramowaniem. Przejrzystość i kontrolowalność zapewnia oprogramowanie pochodzące ze źródła otwartego (open source), dostępne bezpłatnie dla wszystkich zainteresowanych; pogląd ten podzielało wielu uczestników Narodowego Warsztatu Głosowania internetowego, który miał miejsce w USA w październiku 2000 (raport opublikowano w marcu 2001 [14]). Najpewniejsze jest oprogra​mowanie GPL, udostępniane bezpłatnie na zasadzie General Public License. Licencja polega na tym, że użytkownik pobierający oprogramowanie GPL wprawdzie nic nie płaci, ale zobowiązuje się dokonywać jego redystrybucji 
i udostępniać swoje modyfikacje oprogramowania innym użytkownikom również bezpłatnie, na zasadach GPL; warunki licencji GPL określają precyzyjnie status prawny oprogramowania [15]. 

3.3. Dokonane oceny i propozycje 

Wzrastające zainteresowanie publiczne głosowaniem internetowym oraz prze​prowadzone głosowania spowodowały, że w USA powołano w niektórych stanach zespoły robocze, które przedstawiły opinie na ten temat. Najczęściej cytowane są opinie Kalifornijskiego Zespołu ds. Głosowania Internetowego [16]. Zespół stwier​dza, że głosowanie internetowe może być w przyszłości powszechnie stosowane. Obecnie może być stosowane pomocniczo, a do zastosowania powszechnego należy dojść drogą ewolucyjną. W pierwszej fazie należy wprowadzić głosowanie internetowe tylko z określonych, nadzorowanych miejsc. W pierwszym etapie tylko z komputerów zainstalowanych we własnym punkcie wyborczym gło​sującego, w drugim - w dowolnym punkcie wyborczym na terytorium danego hrabstwa. W fazie drugiej dopuszczone będzie głosowanie z komputerów nie​nadzorowanych, w pierwszym etapie z komputerów umieszczonych w utworzo​nych w tym celu „kioskach”, w drugim i ostatnim etapie już z dowolnych kompu​terów dołączonych do internetu. Do podobnych wniosków doszli uczestnicy ame​rykańskiego Narodowego Warsztatu Głosowania Internetowego [14]. Florydzki Zespół ds. Reformy Wyborczej [17] postuluje wykonanie prac przygotowawczych do wprowadzenia głosowania internetowego dla wyborców z miejsc odległych (zamorskich). 

4. Podsumowanie i wnioski 

W społeczeństwie informacyjnym prawa i powinności obywatelskie będą realizowane przy użyciu infrastruktury zbudowanej z wykorzystaniem technologii informacji i komunikacji, tak samo jak w przypadku, gospodarki, zdrowia, edukacji czy kultury. Częścią nowego ładu informacyjnego będzie więc e-rząd i e-demo​kracja, przy czym do cyberprzestrzeni, obok przedsięwzięć mających na celu lepsze informowanie obywateli i załatwianie ich spraw przez administrację, trafi także obywatelska debata, a przede wszystkim e-głosowanie. 

E-głosowanie wchodzi także do instrumentarium inżynierii biznesu i korpora​cyjnego zarządzania. 

Głosowanie internetowe będzie stanowiło niezbędny element paradygmatu demokratycznego społeczeństwa informacyjnego w każdym kraju i będzie musiało być wmontowane w jego system polityczny. Z dotychczasowych doświadczeń wynika, że rozwój będzie ewolucyjny i że potrzebne będą wdrożenia pilotujące 
w ograniczonej skali. 

W Polsce dobrym polem przedsięwzięcia pilotującego mogłyby być internetowe wybory do zespołów Komitetu Badań Naukowych. 

Zgodnie z ustawą z dnia 12 stycznia 1991 o utworzeniu Komitetu Badań Naukowych (KBN), w KBN działa 12 zespołów rozpatrujących sprawy projektów badawczych – w tym przyznanie finansowania – w obszarze określonych w usta​wie dyscyplin naukowych. W skład każdego zespołu wchodzi 5 członków pocho​dzących z wyboru, wybieranych w wyborach bezpośrednich przez środowisko naukowe. Czynne prawo wyborcze mają osoby z tytułem lub stopniem naukowym, zatrudnione w jednostce naukowej lub jednostce badawczo-rozwojowej. Bierne prawo wyborcze mają osoby z tytułem lub stopniem naukowym doktora habili​towanego, zatrudnione w jednostce naukowej lub jednostce badawczo-rozwojowej, przy czym istnieją pewne ograniczenia (tylko dwie kadencje, są wyłączeni rektorzy wyższych uczelni i dyrektorzy placówek). Dotychczas, w okresie pierwszych 
4 kadencji, wybory przeprowadzano korespondencyjnie wg regulaminu uchwala​nego każdorazowo przez KBN. Wybory były 2-etapowe: pierwszy etap to zgła​szanie kandydatów, drugi zaś głosowanie. 

Następne wybory w roku 2004 mogłyby być przeprowadzone internetowo, przy czym można by je wykorzystać jako przedsięwzięcie pilotujące w ramach studium przygotowawczego do wprowadzenia wyborów elektronicznych do sejmu, senatu i przedstawicielskich organów samorządowych w Polsce. 

Środowisko naukowe, które będzie uczestniczyło w wyborach, ma praktycznie 100% dostęp do internetu i niezbędne kwalifikacje informatyczne (warto przypom​nieć, że i sam internet wziął początek z eksperymentalnej sieci użytkowanej przez środowisko naukowe). 

Postulowane przedsięwzięcie wyborów internetowych do zespołów KBN scha​rakteryzowano dokładniej, przedstawiając je jako projekt badawczy. Pożądane byłoby, aby – ze względu na interdyscyplinarny charakter projektu i duży ciężar gatunkowy problematyki nietechnicznej – jego kierownictwo objęła osoba upra​wiająca dyscyplinę humanistyczną. 
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