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Zarzadzanie logistyczne w wojsko-
wej jednostce budzetowej wigze sie
z pozyskiwaniem, gromadzeniem
i przetwarzaniem olbrzymiej iloSci
informacji. Zaspokajanie potrzeb in-
formacyjnych dla realizacji funkgji
zarzadzania wymaga stworzenia sys-
temu informacyjnego!, zapewniaja-
cego ciagly dostep do aktualnych,
doktadnych i prawdziwych informa-
cji. Wspolczesne systemy informa-
cyjne ulegly skomputeryzowaniu
i okres$lane sg jako systemy informa-
tyczne2. Dzieki nim uzyskuje sie:

* poprawe jako$ci zarzadzania i kie-
rowania

* komputerowg wymiane informacji
miedzy uczestnikami ciaggle wy-
dluzajgcego sie ,tancucha logi-
stycznego”

* standaryzacje komputerowych do-
kumentow zarzadzania i kierowa-
nia oraz standaryzacje ich obiegu

* zwiekszenie wiarygodnosci proce-
sow decyzyjnych i planistycznych

* obnizenie kosztéw logistycznych

* zwiekszenie skutecznosci i nieza-
wodnosSci dziatania ,tancucha lo-
gistycznego”.

Nowoczesne logistyczne systemy
informatyczne, dzialajgce na olbrzy-
mich przestrzeniach, narazone sg
na wszelkiego rodzaju niebezpie-
czenstwa. Informacje przesytane
w sieciach komputerowych moga
by¢ przechwytywane lub modyfiko-
wane przez osoby niepowolane.
Dlatego bezpieczenstwo informa-
cyjne jest powaznym problemem.

Zagrozenia dla systemu informa-
cyjnego pod wzgledem zrodia po-

chodzenia mozna podzieli¢ na3:

* losowe (np. temperatura, wilgot-
nos¢, zanieczyszczenia, zakidce-
nia systemu zasilania, kataklizmy,
wojna, bfedy operatora, btedy ad-
ministratora, wadliwa konfigura-
cja systemu, zaniedbania, defekty
struktury, sprzetu)

¢ intencjonalne (Swiadome i zamie-
rzone).

Zagrozenia intencjonalne moga
mie¢ postac:

* pasywng (np. podstuch — sniffing,
podglad — obserwacja lub monito-
rowanie pola elektromagnetycz-
nego, analiza ruchu — czestos¢
transmisji, zrodlo, miejsce prze-
znaczenia informacji)

¢ aktywna (np. modyfikacja, usunie-
cie informacji, wprowadzenie
wiasnego komunikatu, przekiero-
wanie informacji, powtarzanie,
podszywanie sie pod osobe
uprawniong, posrednictwo).
Prywatnos$¢ danych i bezpieczen-

stwo sieci komputerowych przedsie-

biorstw w coraz wiekszym stopniu
sa zagrozone wymyslnymi atakami.

W sieciach komputerowych, tech-
niki atakoéw mozna sklasyfikowac
w trzech kategoriach4:

* sieciowe

* na system operacyjny

* na aplikacje.

Ataki sieciowe dotyczg infrastruk-
tury komunikacyjnej, a ich celem
mogg by¢ urzadzenia sieciowe, ta-
kie jak routery i przetaczniki, a tak-
ze protokoly warstwy sieciowej na
serwerach. Celem ataku sieciowego
jest zazwyczaj uzyskanie uprawnien

pozwalajacych na manipulowanie
ustawieniami konfiguracyjnymi, ma-
jacymi wplyw na trasowanie ruchu
komunikacyjnego. Sg wsrod nich
ataki typu DoS (denial of service at-
tacks) przez uniemozliwienie dziata-
nia — odmowa ustugi. Mamy w nich
do czynienia z dziataniem majacym
na celu utrudnienie lub uniemozli-
wienie prawowitym uzytkownikom
korzystania z jakiej$ ustugi lub za-
sobu. W tym przypadku celem jest
zalamanie serwera lub co najmniej
znaczne spowolnienie jego pracy.
Ataki na system operacyjny wyko-
rzystujg caly szereg btedow i luk
w powszechnie stosowanych syste-
mach operacyjnych. NajczeSciej wy-
korzystywana jest koncepcja super-
uzytkownika (root w systemach Unix
lub administratora w systemach Mi-
crosoft Windows). Taki uprzywilejo-
wany uzytkownik przechodzi bez
przeszkoéd przez wszystkie srodki
ochrony wbudowane w system ope-
racyjny, moze wiec mie¢ dostep do
wszystkich plikow (tacznie z syste-
mowymi) i urzadzen, tworzy¢ no-
wych uzytkownikow i nadawac im
uprawnienia. Wiekszos¢ technik
uzyskiwania uprawnien superuzyt-
kownika lub administratora wyko-
rzystuje tzw. efekt przepelnienia bu-
fora. Technika ta pozwala witamywa-
czowi na wprowadzenie wlasnego
kodu do innego programu pracujg-
cego na komputerze i wykonaniu go
w kontekscie uprawnien przewi-
dzianych dla tego programu. Zazwy-
czaj taki podrzucony kod zaktada
konto nowego, uprzywilejowanego

1 Szmit M.: Informatyka w zarzqdzaniu Warszawa 2003, def. ,System informacyjny jest to zbior wszystkich elementéw (i relacji pomiedzy nimi)
odgrywajacych role w procesie przeplywu informacji w organizacji".
2 Ibidem ,,System informatyczny jest to skomputeryzowana czes¢ systemu informacyjnego, a zatem jest to zbior wszystkich elementoéw (i relacji pomiedzy
nimi) odgrywajacych role w procesie przepiywu informacji wykorzystujacych przy tym techniczne $rodki przetwarzania informacji".

3 Kusina B.: Zarzqdzanie bezpieczeristwem teleinformatycznym, Materialy szkoleniowe firmy EduSoft.
4 Vademecum teleinformatyka II, Praca zbiorowa, wydanie specjalne Networld, Wyd. IDG Poland SA, Warszawa 2002.
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uzytkownika. Umozliwia to wlamy-
waczowi legalne wejscie do systemu
przez zalogowanie sie na to konto.

Ataki aplikacyjne. Wraz z rozwo-
jem Internetu pojawily sie po-
wszechnie stosowane aplikagje, ta-
kie jak serwery webowe, serwery
poczty elektronicznej czy serwery
DNS. Takie aplikacje sg czestym ce-
lem wiamywaczy, gdyz — z definigji —
nastawione sg na ciagle oczekiwanie
na komunikacje z Internetu, a uzyt-
kownicy zewnetrzni mogg uzyski-
wac do nich dostep bez posrednic-
twa zapor (Scian) ogniowych.

Do atakow na serwer webowy wy-
korzystywane sg odpowiednio przy-
gotowane zlecenia protokotu HTTP,
uznawane za legalne z punktu wi-
dzenia Sciany ogniowej, ale wyko-
rzystujgce slabe punkty serwera
i umozliwiajgce dostep do poufnych
informacji zgromadzonych w ba-
zach danych lub wykonania wtasne-
go programu na zaatakowanym ser-
werze webowym.

Innym przypadkiem sg serwery
DNS, po opanowaniu ktérych mozna
tatwo manipulowac¢ bazg adresowa
Internetu, kierujac poufne informacje
pod podmienione adresy fizyczne.

Gtowne rodzaje atakow

Przepelnienie bufora (Buffer over-
flow)5. Przepelnienie bufora jest po-
pularng metodg ataku na serwery in-
ternetowe. Jest ono mozliwe, gdy
oprogramowanie serwera aplikagji
zawiera btedy logiczne, ktére moga
by¢ wykorzystane przez wlamywa-
cza do wysylania tancuchow danych
o rozmiarach przekraczajacych bufor
wejsciowy. Mozna w ten sposob uzy-
skiwa¢ uprawnienia do zasobéw ser-
wera i wykonywa¢ wlasne programy
na serwerze. Wyszukiwanie hostow
podatnych na tego typu ataki odby-
wa sie zwykle metoda skanowania

portéw, ktora umozliwia znalezienie
stabych punktéw (luk) w zabezpie-
czeniach systemu operacyjnego.
Wirusy, robaki i konie trojanskie®.
O ile przepetnienie bufora moze po-
wodowac szkody w odniesieniu do
polaczen z Internetem, o tyle konie
trojanskie i inne programy zlosliwe
zwykle powodujg utrate zbioréw da-
nych, wymuszajac u administrato-
réw konieczno$¢ realizacji przedsie-
wzie¢ z zakresu ochrony antywiruso-
wej i archiwizacji danych. Wirusy sa
powaznym zagrozeniem, tym bar-
dziej, ze coraz trudniej je wykry¢,
a ich procedury niszczgce moga wa-
ha¢ sie od wyswietlenia jakiego$ na-
pisu na ekranie pofgczonego z za-
wieszeniem komputera, odegraniem
melodyjki, ponownego startu syste-
mu, zamiany miejscami fragmentow
przypadkowego pliku, az do zama-
zania wybranych sektoréw na dysku
i sformatowania dysku twardego.
Kon trojanski jest wirusem kom-
puterowym, cho¢ zasada jego dzia-
tania znacznie odbiega od dziatania
tradycyjnego wirusa. Kon trojanski
nie powiela i nie rozprzestrzenia sie
samodzielnie. Komputer — ofiara in-
fekowana jest tylko poprzez umysl-
ne zainstalowanie przez uzytkowni-
ka programu — nosiciela. Nosicielem
tym moze by¢ jakikolwiek program
instalowany na komputerze. Pod-
czas instalagji, kon trojanski, ktory
wkomponowany jest w kod progra-
mu, instaluje sie w tle, a wiec nie
jest widoczny dla uzytkownika. Bar-
dzo czesto wirusy te rozsylane sg za
pomoca poczty elektronicznej
w formie zainfekowanych animacji
lub zdje¢, cho¢ najbardziej chyba
przewrotnym typem Kkoni trojan-
skich sg programy podajace sie za
narzedzia antywirusowe. Cele ata-
kow konia trojanskiego moga byc¢
rézne. Glownie jest to przejecie
kontroli nad zainfekowanym kom-

puterem lub zdobycie przechowy-
wanych na nim informacji. Najbar-
dziej znanym koniem trojanskim byt
program stworzony przez hakeréow
z grupy Cult of the Dead Cow pod
nazwg Back Orifice 2000. Pakiet ten
stuzyl do administracji komputeréow
wyposazonych w systemy Windows.
W rzeczywistosci jednak wszystkie
zdobyte informacje o sieci byly
przesytane bezposrednio do hake-
row. Wirus ten jest dos$¢ trudny do
wykrycia, gdyz dziata bez widocz-
nych z zewnatrz przejawéw aktyw-
nosci, tzn. nie jest wySwietlany na li-
Scie menadzera zadan?.
Falszowanie adresu IP (IP Address
Spoofing)8. Technika ta polega na
podszywaniu sie osoby nieuprawnio-
nej pod zaufane adresy IP w celu
przejscia przez system ochrony, opie-
rajacy sie wylgcznie na adresach IP.
Wiekszos$¢ Scian ogniowych wykrywa
i zapobiega przekazywaniu pakietow
z falszywym adresem zwrotnym.
Latwe hasla®. Programy do fama-
nia hasel sg zdolne do wyprébowa-
nia tysiecy kombinacji haset w ciggu
minuty i moga wykorzystac fakt nie-
wlasciwie wybranego hasta w celu
przejecia konta uzytkownika lub,
w gorszym przypadku, administra-
tora. Aby sie przed tym zabezpie-
czy¢, stosuje sie polityke wymusza-
nia zmian haset i stosowanie hasel
Jtrudnych” (tzn. w postaci fraz,
a nie pojedynczych wyrazow, z wy-
korzystaniem znakoéw specjalnych).
Hasta stosuje sie tez dla ruterow,
przetacznikéw i innego wyposaze-
nia infrastruktury sieciowe;.
Uprowadzenie sesji (Session Hijac-
king)10, Odgadujgc numer sekwencyj-
ny IP, wlamywacz przejmuje istnieja-
ce polagczenie miedzy dwoma kom-
puterami i gra role jednej strony ta-
kiego polgczenia. Legalny uzytkow-
nik zostaje roztgczony, a wlamywacz
»dziedziczy” mozliwos¢ dostepu do

5 Vademecum teleinformatyka Il, Praca zbiorowa, wydanie specjalne Networld, Wyd. IDG Poland SA, Warszawa 2002.
6 Stallings W.: Ochrona danych w sieci i intersieci, Wyd. Naukowo-Techniczne, Warszawa 1997.

7 http://bezpieczna-siec.com/ataki2-opisy.htm

8 Vademecum teleinformatyka I, Praca zbiorowa, wydanie specjalne Networld, Wyd. IDG Poland SA, Warszawa 2002.

9 Ibidem

10 Vademecum teleinformatyka II, Praca zbiorowa, wydanie specjalne Networld, Wyd. IDG Poland SA, Warszawa 2002.
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danych w aktualnej sesji. Mozliwos¢ taka stwarza nie-
wlasciwa implementacja randomizacji numeréw se-
kwencyjnych w stosie protokotéw TCP/IP systemu ope-
racyjnego. Namierzanie sieci (Network Snooping) lub
podstuch sieciowy (Network Sniffing)!l. Wiamywacz
moze uzy¢ analizatora protokotéw lub innych narzedzi
do odczytywania ruchu sieciowego i uzyskiwania w ten
sposob istotnych danych. Dzialanie takie moze byc¢
przygotowaniem do przeprowadzenia innych rodzajow
atakow — np. uprowadzenie sesji lub przechwycenie
nazw uzytkownikow i haset przesytanych tekstem jaw-
nym z tradycyjnych aplikagji, takich jak telnet.

Technika podstuchu sieciowego zostata stworzona
na potrzeby administratoréw i polega ona na ,pod-
stuchiwaniu” wszystkich pakietow krazacych po sieci
komputerowej. Analiza takich pakietéow pozwalata na
tatwe wychwycenie jakichkolwiek nieprawidlowosci
w funkcjonowaniu sieci. Dzieki monitorowaniu pracy
sieci, administrator widzi jej stabe i mocne punkty,
np. zle skonfigurowany przetgcznik czy miejsca
szczegolnie obcigzone. Sniffing jako narzedzie admi-
nistracyjne stwarzalo ogromne mozliwosci diagno-
styczne. Zalety Sniffingu zostaly rowniez zauwazone
przez hakeréow. Mozliwosc¢ przechwycenia wszystkich
informacji wymienianych poprzez sie¢ stanowito dla
nich olbrzymia zachete. Do analizy ,,$ledzonych” pa-
kietow stworzyli oni wtasne oprogramowanie, ktore
umozliwia wychwycenie waznych informagji, takich
jak hasta, numery kart kredytowych czy dane osobo-
we. Zagrozenie wynikajace z mozliwosci ,,podstuchi-
wania” sieci jest tak duze, iz wrecz niezbednym jest
zabezpieczenie systemu przed tego typem ataku,
gdyz wyplyw tajnych informacji z firmy moze by¢ dla
niej bardzo grozny.

Back Door — Tylne drzwil2. Jest to pozostawiona
przez projektantow oprogramowania ukryta mozli-
wos¢ wnikniecia do systemu uzytkownika bez posia-
dania uprawnien do tego typu ingerencji. Istnienie
tylnych drzwi stanowi ,furtke” dla obstugi technicz-
nej danego systemu, np. w sytuacji, gdy administrator
zagubi lub po prostu zapomni hasta. Dane potrzebne
do takiego ,,zalogowania” sie sg $ciSle tajne i znane
tylko kilku osobom majgcym do tego uprawnienia.
Problem pojawia sie w momencie, gdy haker uzyska
dostep do tych informacji. Dzieki nim moze wtargnac
do systemu uzytkownika i uzyska¢ dostep, np. do da-
nych sktadowanych na twardym dysku. Jedng z naj-
glos$niejszych spraw tego typu bylo odkrycie tylnych
drzwi w oprogramowaniu firmy X, stuzacym do korzy-
stania z Microsoft Network. Pozwalaty one na dostep
do wszystkich danych sktadowanych na lokalnych
dyskach twardych uzytkownikéw. Informacje zdobyte
w ten sposob mialy pozniej stuzy¢ do identyfikacji

11 (http://bezpieczna-siec.com/ataki2-opisy.htm)
12 http:/bezpieczna-siec.com/ataki2-opisy.htm)
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0sob, ktore posiadaly nielegalne ko-
pie programéw Microsoft.

Port Scanning — skanowanie por-
tow!13. Za pomocy tej techniki moz-
na zorientowac sie, jakie sg aktual-
nie uzywane i udostepnione porty
komunikacyjne na serwerze ofiary.
Jako ze kazda ustuga ma scisle przy-
pisany port — w prosty sposéb moz-
na dowiedzie¢ sie, czy na wybranym
serwerze dziala serwer FTP, serwer
pocztowy, czy WWW. W znacznym
stopniu ufatwia to hakerowi zapla-
nowanie ataku. Istnieje kilka od-
mian skanowania portéw, réznig-
cych sie efektywnoscia, trudnoscig
wykrycia czy rodzajem skanowa-
nych portéw. Poniewaz skanowanie
portéow jest takze popularne jako
narzedzie diagnostyczne stosowa-
ne przez administratoréw, nie jest

ono w zaden sposob zakazane.
DoS - Denial of Service — Odmowa

ustugil4. Atak typu DoS — Denial of
Service jest jednym ze skuteczniej-
szych sposobow unieruchomienia
serwera sieciowego. Glownym ce-
lem takiego ataku jest czesciowe
zablokowanie dostepu do wybra-
nych usfug, np. www czy e-mail lub
catkowite unieruchomienie serwe-
ra. W skrajnych przypadkach do-
chodzi nawet do zupelnego zawie-
szenia pracy systemu — co wymaga
podniesienia takiego systemu po-
przez fizyczng interwencje admini-
stratora, czyli RESET. Atak ten pole-
ga na wysylaniu w krotkim czasie
bardzo duzej ilosci zapytan do ser-
wera sieciowego. Serwer na kazde
zapytanie stara sie odpowiedziec,
haker natomiast nie czekajac na od-
powiedz ze strony serwera, ciggle
wysyla kolejne zapytania. Doprowa-
dza to do sytuacji, w ktorej serwer
jest wrecz ,zalany” zapytaniami
i nie nadaza z odpowiedziami.
Wozrasta obcigzenie systemu i kiedy
ilos¢ zapytan przekroczy mozliwo-
Sci obliczeniowe serwera, nastepu-
je jego blokada.

13 http:/bezpieczna-siec.com/ataki2-opisy.htm)

Typowe przykiady atakéw DoS.
Wspolczesne srodowiska bizneso-
we praktycznie nie mogg funkcjo-
nowa¢ w sposob efektywny bez
osrodka webowego — technika ta
staje sie podstawowg forma komu-
nikacji z klientami i partnerami han-
dlowymi firm w ramach tzw. e-biz-
nesu. Problemem kazdego publicz-
nego osrodka webowego jest umie-
jetno$¢ zachecenia uzytkownikow
do jego odwiedzania, a jednocze-
$nie zapewnienie wysokiego pozio-
mu ochrony danych, aplikacji webo-
wych i serwerow.

Do penetrowania osrodkow we-
bowych uzywane sa r6zne techniki,
ktore mozna sklasyfikowac w trzech
grupach atakow!15:

* na serwery webowe
* na aplikacje webowe
* ataki posrednie.

Ataki na serwery webowe wyko-
rzystujg zlecenia protokotu HTTP
wysytane do serwera webowego.
Sciany ogniowe, przechwytujace
ruch, zazwyczaj koncentrujg sie na
analizie parametrow komunikacyj-
nych tego ruchu (adresy IP Zzrédla
i przeznaczenia, port przeznacze-
nia), nie weryfikujgc pola danych pa-
kietow. Zlecenia pozornie legalne sg
dostarczane do serwera webowego
i normalnie obstugiwane. Wiamywa-
cze wykorzystuja ten fakt do urucho-
mienia wiasnego kodu na serwerze,
uzyskania uprzywilejowanych
uprawnien dostepu (np. zalozenie
nowego uzytkownika z uprawnienia-
mi administratora) i w konsekwencgji
przejecia kontroli nad maszyna.

Ataki na aplikacje webowe obej-
mujg kategorie:
* DoS - blokowanie ustug
* zmiana zawartosci stron webowych
* przechwytywanie istotnych infor-
magji korporacyjnych lub o uzyt-
kownikach (np. numery kart kre-
dytowych).

14 Vademecum teleinformatyka II, Praca zbiorowa, wydanie specjalne Networld, Wyd. IDG Poland SA
15 Ochrona informacji w sieci przedsigebiorstwa, Dodatek specjalny Networld, nr 5/2003.
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Zrodtem stabych punktéw w apli-
kacjach webowych s3 najczesciej
btedy projektowe. Btednie zapro-
jektowane skrypty CGlI moga by¢
wykorzystane do wykonywania
szkodliwych akcji. Powszechnym
problemem aplikacji webowych
jest staba kontrola wprowadzanych

danych.
Ataki posrednie wykorzystuja
oprocz popularnego portu 80

(HTTP) inne drogi wiamania do ser-
wera webowego. Moze to by¢, np.
port 21 (FTP) — niektére serwery
FTP zawieraja luki, ktére moga by¢
wykorzystane przez atakujgcego do
przechwycenia poufnych danych
lub uzyskania uprawnien admini-
stratora. Innym zazwyczaj otwar-
tym portem jest port przypisany
systemowi nazw domenowych DNS.
Wiamanie do serwera DNS umozli-
wia zmiany w tablicach trasowania
pakietow, czego efektem moze byc¢,
np. przekierowywanie waznych in-
formacji poczty elektronicznej na
maszyne atakujgcego.

Podsumowanie

Zagrozenia logistycznych syste-
moéw  informatycznych nasuwajg
whnioski:

1. bezpieczenstwo systemow infor-
matycznych wymaga myslenia
i dziatania prewencyjnego

2. kazde naruszenie bezpieczen-
stwa moze by¢ przyczyng wielu
probleméw, np. finansowych,
dystrybugji, zaopatrzenia itp.

3. ochronie podlega zaréwno pouf-
nos¢, jak i autentycznos¢ danych

4. jednolite zasady tworzenia bez-
pieczenstwa sieci komputero-
wych sg trudne do okreslenia
(kazda sie¢ nalezy rozpatrywac
indywidualnie)

5. personel majgcy dostep do syste-
moéw  informatycznych powinien
by¢ wyksztatcony a ponadto
sprawdzony i wiarygodny.

, Warszawa 2002.
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