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Zarzàdzanie logistyczne w wojsko-
wej jednostce bud˝etowej wià˝e si´
z pozyskiwaniem, gromadzeniem
i przetwarzaniem olbrzymiej iloÊci
informacji. Zaspokajanie potrzeb in-
formacyjnych dla realizacji funkcji
zarzàdzania wymaga stworzenia sys-
temu informacyjnego1, zapewniajà-
cego ciàg∏y dost´p do aktualnych,
dok∏adnych i prawdziwych informa-
cji. Wspó∏czesne systemy informa-
cyjne uleg∏y skomputeryzowaniu
i okreÊlane sà jako systemy informa-
tyczne2. Dzi´ki nim uzyskuje si´: 
• popraw´ jakoÊci zarzàdzania i kie-

rowania
• komputerowà wymian´ informacji

mi´dzy uczestnikami ciàgle wy-
d∏u˝ajàcego si´ „∏aƒcucha logi-
stycznego”

• standaryzacj´ komputerowych do-
kumentów zarzàdzania i kierowa-
nia oraz standaryzacj´ ich obiegu

• zwi´kszenie wiarygodnoÊci proce-
sów decyzyjnych i planistycznych

• obni˝enie kosztów logistycznych
• zwi´kszenie skutecznoÊci i nieza-

wodnoÊci dzia∏ania „∏aƒcucha lo-
gistycznego”.
Nowoczesne logistyczne systemy

informatyczne, dzia∏ajàce na olbrzy-
mich przestrzeniach, nara˝one sà
na wszelkiego rodzaju niebezpie-
czeƒstwa. Informacje przesy∏ane
w sieciach komputerowych mogà
byç przechwytywane lub modyfiko-
wane przez osoby niepowo∏ane.
Dlatego bezpieczeƒstwo informa-
cyjne jest powa˝nym problemem. 

Zagro˝enia dla systemu informa-
cyjnego pod wzgl´dem êród∏a po-

chodzenia mo˝na podzieliç na3: 
• losowe (np. temperatura, wilgot-

noÊç, zanieczyszczenia, zak∏óce-
nia systemu zasilania, kataklizmy,
wojna, b∏´dy operatora, b∏´dy ad-
ministratora, wadliwa konfigura-
cja systemu, zaniedbania, defekty
struktury, sprz´tu)

• intencjonalne (Êwiadome i zamie-
rzone). 
Zagro˝enia intencjonalne mogà

mieç postaç:
• pasywnà (np. pods∏uch – sniffing,

podglàd – obserwacja lub monito-
rowanie pola elektromagnetycz-
nego, analiza ruchu – cz´stoÊç
transmisji, êród∏o, miejsce prze-
znaczenia informacji)

• aktywnà (np. modyfikacja, usuni´-
cie informacji, wprowadzenie
w∏asnego komunikatu, przekiero-
wanie informacji, powtarzanie,
podszywanie si´ pod osob´
uprawnionà, poÊrednictwo).
PrywatnoÊç danych i bezpieczeƒ-

stwo sieci komputerowych przedsi´-
biorstw w coraz wi´kszym stopniu
sà zagro˝one wymyÊlnymi atakami.

W sieciach komputerowych, tech-
niki ataków mo˝na sklasyfikowaç
w trzech kategoriach4:
• sieciowe
• na system operacyjny
• na aplikacje.

Ataki sieciowe dotyczà infrastruk-
tury komunikacyjnej, a ich celem
mogà byç urzàdzenia sieciowe, ta-
kie jak routery i prze∏àczniki, a tak-
˝e protoko∏y warstwy sieciowej na
serwerach. Celem ataku sieciowego
jest zazwyczaj uzyskanie uprawnieƒ

pozwalajàcych na manipulowanie
ustawieniami konfiguracyjnymi, ma-
jàcymi wp∏yw na trasowanie ruchu
komunikacyjnego. Sà wÊród nich
ataki typu DoS (denial of service at-
tacks) przez uniemo˝liwienie dzia∏a-
nia – odmowa us∏ugi. Mamy w nich
do czynienia z dzia∏aniem majàcym
na celu utrudnienie lub uniemo˝li-
wienie prawowitym u˝ytkownikom
korzystania z jakiejÊ us∏ugi lub za-
sobu. W tym przypadku celem jest
za∏amanie serwera lub co najmniej
znaczne spowolnienie jego pracy.

Ataki na system operacyjny wyko-
rzystujà ca∏y szereg b∏´dów i luk
w powszechnie stosowanych syste-
mach operacyjnych. Najcz´Êciej wy-
korzystywana jest koncepcja super-
u˝ytkownika (root w systemach Unix
lub administratora w systemach Mi-
crosoft Windows). Taki uprzywilejo-
wany u˝ytkownik przechodzi bez
przeszkód przez wszystkie Êrodki
ochrony wbudowane w system ope-
racyjny, mo˝e wi´c mieç dost´p do
wszystkich plików (∏àcznie z syste-
mowymi) i urzàdzeƒ, tworzyç no-
wych u˝ytkowników i nadawaç im
uprawnienia. Wi´kszoÊç technik
uzyskiwania uprawnieƒ superu˝yt-
kownika lub administratora wyko-
rzystuje tzw. efekt przepe∏nienia bu-
fora. Technika ta pozwala w∏amywa-
czowi na wprowadzenie w∏asnego
kodu do innego programu pracujà-
cego na komputerze i wykonaniu go
w kontekÊcie uprawnieƒ przewi-
dzianych dla tego programu. Zazwy-
czaj taki podrzucony kod zak∏ada
konto nowego, uprzywilejowanego

1 Szmit M.: Informatyka w zarzàdzaniu Warszawa 2003, def. „System informacyjny jest to zbiór wszystkich elementów (i relacji pomi´dzy nimi)
odgrywajàcych rol´ w procesie przep∏ywu informacji w organizacji".
2 Ibidem „System informatyczny jest to skomputeryzowana cz´Êç systemu informacyjnego, a zatem jest to zbiór wszystkich elementów (i relacji pomi´dzy
nimi) odgrywajàcych rol´ w procesie przep∏ywu informacji wykorzystujàcych przy tym techniczne Êrodki przetwarzania informacji".
3 Kusina B.: Zarzàdzanie bezpieczeƒstwem teleinformatycznym, Materia∏y szkoleniowe firmy EduSoft.
4 Vademecum teleinformatyka II, Praca zbiorowa, wydanie specjalne Networld, Wyd. IDG Poland SA, Warszawa 2002.
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u˝ytkownika. Umo˝liwia to w∏amy-
waczowi legalne wejÊcie do systemu
przez zalogowanie si´ na to konto.

Ataki aplikacyjne. Wraz z rozwo-
jem Internetu pojawi∏y si´ po-
wszechnie stosowane aplikacje, ta-
kie jak serwery webowe, serwery
poczty elektronicznej czy serwery
DNS. Takie aplikacje sà cz´stym ce-
lem w∏amywaczy, gdy˝ – z definicji –
nastawione sà na ciàg∏e oczekiwanie
na komunikacj´ z Internetu, a u˝yt-
kownicy zewn´trzni mogà uzyski-
waç do nich dost´p bez poÊrednic-
twa zapór (Êcian) ogniowych.

Do ataków na serwer webowy wy-
korzystywane sà odpowiednio przy-
gotowane zlecenia protoko∏u HTTP,
uznawane za legalne z punktu wi-
dzenia Êciany ogniowej, ale wyko-
rzystujàce s∏abe punkty serwera
i umo˝liwiajàce dost´p do poufnych
informacji zgromadzonych w ba-
zach danych lub wykonania w∏asne-
go programu na zaatakowanym ser-
werze webowym. 

Innym przypadkiem sà serwery
DNS, po opanowaniu których mo˝na
∏atwo manipulowaç bazà adresowà
Internetu, kierujàc poufne informacje
pod podmienione adresy fizyczne.

G∏ówne rodzaje ataków

Przepe∏nienie bufora (Buffer over-
flow)5. Przepe∏nienie bufora jest po-
pularnà metodà ataku na serwery in-
ternetowe. Jest ono mo˝liwe, gdy
oprogramowanie serwera aplikacji
zawiera b∏´dy logiczne, które mogà
byç wykorzystane przez w∏amywa-
cza do wysy∏ania ∏aƒcuchów danych
o rozmiarach przekraczajàcych bufor
wejÊciowy. Mo˝na w ten sposób uzy-
skiwaç uprawnienia do zasobów ser-
wera i wykonywaç w∏asne programy
na serwerze. Wyszukiwanie hostów
podatnych na tego typu ataki odby-
wa si´ zwykle metodà skanowania

portów, która umo˝liwia znalezienie
s∏abych punktów (luk) w zabezpie-
czeniach systemu operacyjnego.

Wirusy, robaki i konie trojaƒskie6.
O ile przepe∏nienie bufora mo˝e po-
wodowaç szkody w odniesieniu do
po∏àczeƒ z Internetem, o tyle konie
trojaƒskie i inne programy z∏oÊliwe
zwykle powodujà utrat´ zbiorów da-
nych, wymuszajàc u administrato-
rów koniecznoÊç realizacji przedsi´-
wzi´ç z zakresu ochrony antywiruso-
wej i archiwizacji danych. Wirusy sà
powa˝nym zagro˝eniem, tym bar-
dziej, ˝e coraz trudniej je wykryç,
a ich procedury niszczàce mogà wa-
haç si´ od wyÊwietlenia jakiegoÊ na-
pisu na ekranie po∏àczonego z za-
wieszeniem komputera, odegraniem
melodyjki, ponownego startu syste-
mu, zamiany miejscami fragmentów
przypadkowego pliku, a˝ do zama-
zania wybranych sektorów na dysku
i sformatowania dysku twardego. 

Koƒ trojaƒski jest wirusem kom-
puterowym, choç zasada jego dzia-
∏ania znacznie odbiega od dzia∏ania
tradycyjnego wirusa. Koƒ trojaƒski
nie powiela i nie rozprzestrzenia si´
samodzielnie. Komputer – ofiara in-
fekowana jest tylko poprzez umyÊl-
ne zainstalowanie przez u˝ytkowni-
ka programu – nosiciela. Nosicielem
tym mo˝e byç jakikolwiek program
instalowany na komputerze. Pod-
czas instalacji, koƒ trojaƒski, który
wkomponowany jest w kod progra-
mu, instaluje si´ w tle, a wi´c nie
jest widoczny dla u˝ytkownika. Bar-
dzo cz´sto wirusy te rozsy∏ane sà za
pomocà poczty elektronicznej
w formie zainfekowanych animacji
lub zdj´ç, choç najbardziej chyba
przewrotnym typem koni trojaƒ-
skich sà programy podajàce si´ za
narz´dzia antywirusowe. Cele ata-
ków konia trojaƒskiego mogà byç
ró˝ne. G∏ównie jest to przej´cie
kontroli nad zainfekowanym kom-

puterem lub zdobycie przechowy-
wanych na nim informacji. Najbar-
dziej znanym koniem trojaƒskim by∏
program stworzony przez hakerów
z grupy Cult of the Dead Cow pod
nazwà Back Orifice 2000. Pakiet ten
s∏u˝y∏ do administracji komputerów
wyposa˝onych w systemy Windows.
W rzeczywistoÊci jednak wszystkie
zdobyte informacje o sieci by∏y
przesy∏ane bezpoÊrednio do hake-
rów. Wirus ten jest doÊç trudny do
wykrycia, gdy˝ dzia∏a bez widocz-
nych z zewnàtrz przejawów aktyw-
noÊci, tzn. nie jest wyÊwietlany na li-
Êcie menad˝era zadaƒ7. 

Fa∏szowanie adresu IP (IP Address
Spoofing)8. Technika ta polega na
podszywaniu si´ osoby nieuprawnio-
nej pod zaufane adresy IP w celu
przejÊcia przez system ochrony, opie-
rajàcy si´ wy∏àcznie na adresach IP.
Wi´kszoÊç Êcian ogniowych wykrywa
i zapobiega przekazywaniu pakietów
z fa∏szywym adresem zwrotnym.

¸atwe has∏a9. Programy do ∏ama-
nia hase∏ sà zdolne do wypróbowa-
nia tysi´cy kombinacji hase∏ w ciàgu
minuty i mogà wykorzystaç fakt nie-
w∏aÊciwie wybranego has∏a w celu
przej´cia konta u˝ytkownika lub,
w gorszym przypadku, administra-
tora. Aby si´ przed tym zabezpie-
czyç, stosuje si´ polityk´ wymusza-
nia zmian hase∏ i stosowanie hase∏
„trudnych” (tzn. w postaci fraz,
a nie pojedynczych wyrazów, z wy-
korzystaniem znaków specjalnych).
Has∏a stosuje si´ te˝ dla ruterów,
prze∏àczników i innego wyposa˝e-
nia infrastruktury sieciowej.

Uprowadzenie sesji (Session Hijac-
king)10. Odgadujàc numer sekwencyj-
ny IP, w∏amywacz przejmuje istniejà-
ce po∏àczenie mi´dzy dwoma kom-
puterami i gra rol´ jednej strony ta-
kiego po∏àczenia. Legalny u˝ytkow-
nik zostaje roz∏àczony, a w∏amywacz
„dziedziczy” mo˝liwoÊç dost´pu do

5 Vademecum teleinformatyka II, Praca zbiorowa, wydanie specjalne Networld, Wyd. IDG Poland SA, Warszawa 2002.
6 Stallings W.: Ochrona danych w sieci i intersieci, Wyd. Naukowo-Techniczne, Warszawa 1997.
7 http://bezpieczna-siec.com/ataki2-opisy.htm
8 Vademecum teleinformatyka II, Praca zbiorowa, wydanie specjalne Networld, Wyd. IDG Poland SA, Warszawa 2002.
9 Ibidem
10 Vademecum teleinformatyka II, Praca zbiorowa, wydanie specjalne Networld, Wyd. IDG Poland SA, Warszawa 2002.
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danych w aktualnej sesji. Mo˝liwoÊç takà stwarza nie-
w∏aÊciwa implementacja randomizacji numerów se-
kwencyjnych w stosie protoko∏ów TCP/IP systemu ope-
racyjnego. Namierzanie sieci (Network Snooping) lub
pods∏uch sieciowy (Network Sniffing)11. W∏amywacz
mo˝e u˝yç analizatora protoko∏ów lub innych narz´dzi
do odczytywania ruchu sieciowego i uzyskiwania w ten
sposób istotnych danych. Dzia∏anie takie mo˝e byç
przygotowaniem do przeprowadzenia innych rodzajów
ataków – np. uprowadzenie sesji lub przechwycenie
nazw u˝ytkowników i hase∏ przesy∏anych tekstem jaw-
nym z tradycyjnych aplikacji, takich jak telnet.

Technika pods∏uchu sieciowego zosta∏a stworzona
na potrzeby administratorów i polega ona na „pod-
s∏uchiwaniu” wszystkich pakietów krà˝àcych po sieci
komputerowej. Analiza takich pakietów pozwala∏a na
∏atwe wychwycenie jakichkolwiek nieprawid∏owoÊci
w funkcjonowaniu sieci. Dzi´ki monitorowaniu pracy
sieci, administrator widzi jej s∏abe i mocne punkty,
np. êle skonfigurowany prze∏àcznik czy miejsca
szczególnie obcià˝one. Sniffing jako narz´dzie admi-
nistracyjne stwarza∏o ogromne mo˝liwoÊci diagno-
styczne. Zalety Sniffingu zosta∏y równie˝ zauwa˝one
przez hakerów. Mo˝liwoÊç przechwycenia wszystkich
informacji wymienianych poprzez sieç stanowi∏o dla
nich olbrzymià zach´t´. Do analizy „Êledzonych” pa-
kietów stworzyli oni w∏asne oprogramowanie, które
umo˝liwia wychwycenie wa˝nych informacji, takich
jak has∏a, numery kart kredytowych czy dane osobo-
we. Zagro˝enie wynikajàce z mo˝liwoÊci „pods∏uchi-
wania” sieci jest tak du˝e, i˝ wr´cz niezb´dnym jest
zabezpieczenie systemu przed tego typem ataku,
gdy˝ wyp∏yw tajnych informacji z firmy mo˝e byç dla
niej bardzo groêny. 

Back Door – Tylne drzwi12. Jest to pozostawiona
przez projektantów oprogramowania ukryta mo˝li-
woÊç wnikni´cia do systemu u˝ytkownika bez posia-
dania uprawnieƒ do tego typu ingerencji. Istnienie
tylnych drzwi stanowi „furtk´” dla obs∏ugi technicz-
nej danego systemu, np. w sytuacji, gdy administrator
zagubi lub po prostu zapomni has∏a. Dane potrzebne
do takiego „zalogowania” si´ sà ÊciÊle tajne i znane
tylko kilku osobom majàcym do tego uprawnienia.
Problem pojawia si´ w momencie, gdy haker uzyska
dost´p do tych informacji. Dzi´ki nim mo˝e wtargnàç
do systemu u˝ytkownika i uzyskaç dost´p, np. do da-
nych sk∏adowanych na twardym dysku. Jednà z naj-
g∏oÊniejszych spraw tego typu by∏o odkrycie tylnych
drzwi w oprogramowaniu firmy X, s∏u˝àcym do korzy-
stania z Microsoft Network. Pozwala∏y one na dost´p
do wszystkich danych sk∏adowanych na lokalnych
dyskach twardych u˝ytkowników. Informacje zdobyte
w ten sposób mia∏y póêniej s∏u˝yç do identyfikacji

11 (http://bezpieczna-siec.com/ataki2-opisy.htm)
12 http://bezpieczna-siec.com/ataki2-opisy.htm)
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osób, które posiada∏y nielegalne ko-
pie programów Microsoft. 

Port Scanning – skanowanie por-
tów13. Za pomocà tej techniki mo˝-
na zorientowaç si´, jakie sà aktual-
nie u˝ywane i udost´pnione porty
komunikacyjne na serwerze ofiary.
Jako ˝e ka˝da us∏uga ma ÊciÊle przy-
pisany port – w prosty sposób mo˝-
na dowiedzieç si´, czy na wybranym
serwerze dzia∏a serwer FTP, serwer
pocztowy, czy WWW. W znacznym
stopniu u∏atwia to hakerowi zapla-
nowanie ataku. Istnieje kilka od-
mian skanowania portów, ró˝nià-
cych si´ efektywnoÊcià, trudnoÊcià
wykrycia czy rodzajem skanowa-
nych portów. Poniewa˝ skanowanie
portów jest tak˝e popularne jako
narz´dzie diagnostyczne stosowa-
ne przez administratorów, nie jest
ono w ˝aden sposób zakazane.
DoS – Denial of Service – Odmowa
us∏ugi14. Atak typu DoS – Denial of
Service jest jednym ze skuteczniej-
szych sposobów unieruchomienia
serwera sieciowego. G∏ównym ce-
lem takiego ataku jest cz´Êciowe
zablokowanie dost´pu do wybra-
nych us∏ug, np. www czy e-mail lub
ca∏kowite unieruchomienie serwe-
ra. W skrajnych przypadkach do-
chodzi nawet do zupe∏nego zawie-
szenia pracy systemu – co wymaga
podniesienia takiego systemu po-
przez fizycznà interwencj´ admini-
stratora, czyli RESET. Atak ten pole-
ga na wysy∏aniu w krótkim czasie
bardzo du˝ej iloÊci zapytaƒ do ser-
wera sieciowego. Serwer na ka˝de
zapytanie stara si´ odpowiedzieç,
haker natomiast nie czekajàc na od-
powiedz ze strony serwera, ciàgle
wysy∏a kolejne zapytania. Doprowa-
dza to do sytuacji, w której serwer
jest wr´cz „zalany” zapytaniami
i nie nadà˝a z odpowiedziami.
Wzrasta obcià˝enie systemu i kiedy
iloÊç zapytaƒ przekroczy mo˝liwo-
Êci obliczeniowe serwera, nast´pu-
je jego blokada.

Typowe przyk∏ady ataków DoS.
Wspó∏czesne Êrodowiska bizneso-
we praktycznie nie mogà funkcjo-
nowaç w sposób efektywny bez
oÊrodka webowego – technika ta
staje si´ podstawowà formà komu-
nikacji z klientami i partnerami han-
dlowymi firm w ramach tzw. e-biz-
nesu. Problemem ka˝dego publicz-
nego oÊrodka webowego jest umie-
j´tnoÊç zach´cenia u˝ytkowników
do jego odwiedzania, a jednocze-
Ênie zapewnienie wysokiego pozio-
mu ochrony danych, aplikacji webo-
wych i serwerów.

Do penetrowania oÊrodków we-
bowych u˝ywane sà ró˝ne techniki,
które mo˝na sklasyfikowaç w trzech
grupach ataków15: 
• na serwery webowe 
• na aplikacje webowe
• ataki poÊrednie.

Ataki na serwery webowe wyko-
rzystujà zlecenia protoko∏u HTTP
wysy∏ane do serwera webowego.
Âciany ogniowe, przechwytujàce
ruch, zazwyczaj koncentrujà si´ na
analizie parametrów komunikacyj-
nych tego ruchu (adresy IP êród∏a
i przeznaczenia, port przeznacze-
nia), nie weryfikujàc pola danych pa-
kietów. Zlecenia pozornie legalne sà
dostarczane do serwera webowego
i normalnie obs∏ugiwane. W∏amywa-
cze wykorzystujà ten fakt do urucho-
mienia w∏asnego kodu na serwerze,
uzyskania uprzywilejowanych
uprawnieƒ dost´pu (np. za∏o˝enie
nowego u˝ytkownika z uprawnienia-
mi administratora) i w konsekwencji
przej´cia kontroli nad maszynà. 

Ataki na aplikacje webowe obej-
mujà kategorie: 
• DoS – blokowanie us∏ug
• zmiana zawartoÊci stron webowych
• przechwytywanie istotnych infor-

macji korporacyjnych lub o u˝yt-
kownikach (np. numery kart kre-
dytowych).

èród∏em s∏abych punktów w apli-
kacjach webowych sà najcz´Êciej
b∏´dy projektowe. B∏´dnie zapro-
jektowane skrypty CGI mogà byç
wykorzystane do wykonywania
szkodliwych akcji. Powszechnym
problemem aplikacji webowych
jest s∏aba kontrola wprowadzanych
danych.

Ataki poÊrednie wykorzystujà
oprócz popularnego portu 80
(HTTP) inne drogi w∏amania do ser-
wera webowego. Mo˝e to byç, np.
port 21 (FTP) – niektóre serwery
FTP zawierajà luki, które mogà byç
wykorzystane przez atakujàcego do
przechwycenia poufnych danych
lub uzyskania uprawnieƒ admini-
stratora. Innym zazwyczaj otwar-
tym portem jest port przypisany
systemowi nazw domenowych DNS.
W∏amanie do serwera DNS umo˝li-
wia zmiany w tablicach trasowania
pakietów, czego efektem mo˝e byç,
np. przekierowywanie wa˝nych in-
formacji poczty elektronicznej na
maszyn´ atakujàcego.

Podsumowanie

Zagro˝enia logistycznych syste-
mów informatycznych nasuwajà
wnioski:
1. bezpieczeƒstwo systemów infor-

matycznych wymaga myÊlenia
i dzia∏ania prewencyjnego

2. ka˝de naruszenie bezpieczeƒ-
stwa mo˝e byç przyczynà wielu
problemów, np. finansowych,
dystrybucji, zaopatrzenia itp.

3. ochronie podlega zarówno pouf-
noÊç, jak i autentycznoÊç danych 

4. jednolite zasady tworzenia bez-
pieczeƒstwa sieci komputero-
wych sà trudne do okreÊlenia
(ka˝dà sieç nale˝y rozpatrywaç
indywidualnie)

5. personel majàcy dost´p do syste-
mów informatycznych powinien
byç wykszta∏cony a ponadto
sprawdzony i wiarygodny.

13 http://bezpieczna-siec.com/ataki2-opisy.htm)
14 Vademecum teleinformatyka II, Praca zbiorowa, wydanie specjalne Networld, Wyd. IDG Poland SA, Warszawa 2002.
15 Ochrona informacji w sieci przedsi´biorstwa, Dodatek specjalny Networld, nr 5/2003.
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