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Technologia RFID w ustugach zdrowotnych

WSTEP

Technologie informacyjno-komunikacyjne (Information and Communication Technology — ICT)
zmieniajg S$wiat, w ktorym zyjemy poprzez: rewolucyjny rozwoéj sposobdéw gromadzenia,
przetwarzania 1 przechowywania informacji, laczenie wszystkiego ze wszystkim oraz mobilnos$¢,
ktora jest rezultatem tacznosci bezprzewodowe;.

Sektor opieki zdrowotnej® juz od dawna rozpoznat i docenit warto$é i uzyteczno$é tych nowych
technologii w $wiadczeniu ustig zdrowotnych®. Jednak do niedawna wykorzystanie ICT byto
ograniczone do zastosowan w administracji i1 finansach, natomiast w bezposredniej opiece nad
pacjentem odgrywalo niewielka role.

Obecnie dostawcy ustug medycznych’, w coraz wickszym zakresie wykorzystuja technologie ICT
w celu polepszenia efektywnosci swoich dziatan w obszarze ochrony zdrowia 1 ratowania zycia.
Takimi przyktadami sg m.in.: zastgpienie tradycyjnych zdje¢ rentgenowskich przez zdjecia cyfrowe,
ktore tatwo przechowywac 1 przekazywac¢ na odleglo$¢ oraz prowadzenie dokumentacji pacjenta za
pomoca komputera, co umozliwia natychmiastowy dostep do zawartych w niej informacji. Ta cyfrowa
transformacja, ktorej jestesmy s$wiadkami obejmuje nie tylko funkcjonalnosci oprogramowania
uzytkowego, ale rowniez wykorzystanie r6znego rodzaju zaawansowanych technologii, jak na
przyktad RFID (Radio Frequency [Dentification), ktora moze by¢ zastosowana zarOwno w obszarze
identyfikacji, bezpieczenstwa, ale takze w usprawnieniu proceséw biznesowych.

Jednym z najwazniejszych problemoéw w sektorze opieki zdrowotnej jest bezpieczenstwo
pacjentow wynikajace m.in. z bledow medycznych takich, jak np. podanie niewtasciwych lekow lub
ich dawek. Przeprowadzone w USA badania pokazaty, ze tego typu bledy bardzo cz¢sto koncza sie
zgonem pacjenta.[5, s. 19] Kolejnym powaznym zagadnieniem w sferze ustug medycznych jest duza
nieefektywnos$¢ wykorzystania materialdow 1 sprz¢tu medycznego, co wynika z braku dostateczne;j
kontroli nad tego typu zasobami. Szacuje si¢, ze tylko w Stanach Zjednoczonych kradzieze oraz
marnotrawstwo sprzetu 1 materiatow medycznych, ktoére wystepuje w szpitalach przynosi roczne straty
rzedu 4 tys. USD na t6zko szpitalne, co w skali roku dla wszystkich placowek szpitalnych wynosi
prawie 4 mld USD.[5, s.20] Ponadto bardzo wiele czasu poswigca si¢ na lokalizowanie mobilnego
sprzetu medycznego, ktory w wiekszosci przypadkow jest srodkiem trwalym o znacznej wartosci.

W sektorze opieki zdrowotnej technologia RFID pojawita si¢ w pierwszej dekadzie XXI wieku 1 jej
zastosowanie ciggle wzrasta. Obecnie technologia ta najczgsciej jest wykorzystywana do: szybkiego
odnajdywania sprzetu medycznego, ktoéry ze wzgledu na mobilnos¢ bardzo czesto zmienia swoja
lokalizacj¢, Sledzenia narzedzi chirurgicznych oraz probek i1 wynikéw badan laboratoryjnych oraz
identyfikacji 1 weryfikacji autentycznosci lekow w celu zapewnienia, aby wlasciwy lek
w odpowiedniej dawce 1 odpowiednim czasie byl podany wlasciwemu pacjentowi. Inne zastosowanie
technologii RFID stuzy m.in. do: identyfikacji pacjentow, ordynowania i kontrolowania dzialania
lek6w w punktach opieki medycznej, szybkiego potwierdzania grupy krwi pacjenta, identyfikacji

' Dr Cecylia Zurak-Owczarek - Uniwersytet Lodzki, Wydziat Ekonomiczno-Socjologiczny, Zaktad Logistyki,
email: czow@uni.lodz.pl Artykut recenzowany.

2 W niniejszym opracowaniu technologia informacyjno-komunikacyjna (akronim od ang. Information and Communication Technology) taczaca w sobie
sprzet, oprogramowanie oraz infrastrukture komunikacyjng odnosi si¢ do metod i narzgdzi shuzacych do automatycznego tworzenia, przetwarzania,
przechowywania i przesylania informacji.

* Opieka zdrowotna to catoksztalt dziatalnosci zmierzajacej do zapewnienia ochrony zdrowia ludno$ci. Opieka zdrowotna zapewniana jest na trzech
poziomach: podstawowym, specjalistycznym (szpital) i wysokospecjalistycznym (szpitale akademickie, kliniki).

4 Ustuga zdrowotna jest jakosciowo-ilosciowym standardem ztozonym z czynnosci, materiatow i urzadzen (Srodkéw trwatych) niezbednych do
osiaggnigcia zatozonego celu. Ustuga zdrowotna ma wymiar kosztowo-czasowy. Ustugi zdrowotne dzielg si¢ na medyczne i farmaceutyczne.

$ Ustuga medyczna to dowolna ustuga zdrowotna realizowana w obszarze medycyny np: badanie wzroku przy uzyciu okreslonego urzadzenia lub
wykonanie iniekcji.
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noworodkow 1 ich rodzicow oraz nadzorowanie nieautoryzowanych zmian miejsca pobytu pacjentow
(w szczegolnosci dzieci). Technologia RFID jest rowniez bardzo skuteczna w procedurach rejestracji
pacjenta 1 procesach zarzadzania szpitalem umozliwiajac dokonywanie roznego rodzaju analiz
majacych na celu usprawnienie przepltywu pacjentdw, a tym samym skrocenia czasu oczekiwania na
diagnozg lub zabieg.

Pierwszy duzy projekt wdrozenia technologii RFID w sferze opieki medycznej zostat rozpoczety
w 2006 roku w Hamilton Health Sciences (HHS) w Kanadzie.® Projekt realizowany razem
z laboratorium aplikacji RFID dziatajacym na Uniwersytecie McMaster mial za zadanie opracowanie
inteligentnych narzedzi wspierajacych ushugi medyczne. W pierwszym etapie skoncentrowano si¢ na
wykorzystaniu technologii RFID do $ledzenia w czasie rzeczywistym wysoko cennych zasobdéw
mobilnych (urzadzenia, narzedzia) znajdujacych si¢ w szpitalu. Uwaza si¢, ze w przyszlosci
najbardziej spektakularne 1 innowacyjne wykorzystanie technologii RFID bedzie polegalo na
umieszczeniu znacznikow w biosensorach’ w charakterze wyspecjalizowanych czujnikéw, ktore po
wprowadzeniu do organizmu czlowieka beda dokonywaty pomiarow w sposob ciggty réznego rodzaju
parametréw np. stezenia, aktywnosci, temperatury, itp.

Nalezy jednak podkreslié, ze obok niezaprzeczalnych korzysci zastosowania RFID
w wymienionych powyzej obszarach ustug medycznych istnieja potencjalne problemy zwigzane
z zagrozeniem prywatnosci zaréwno pracownikow jak 1 pacjentow. Zagadnienie to zostanie,
przedstawione w dalszej czg$ci artykulu. Niemniej jednak, doswiadczenia pierwszych projektow
z wdrozenia technologii RFID wskazaty na duzg jej przydatnos¢, a za glowne zalety jej zastosowania
w sferze ustug medycznych uwazane sg przede wszystkim mozliwosci: [9, s.17]
a) identyfikacji obiektu bez koniecznosci kontaktu ze znacznikiem,
b) zastosowania znacznika w biosensorach do pomiaréw réznego rodzaju parametréw stanu zdrowia

pacjenta,
c) szyfrowania danych przechowywanych w pamigci znacznikow oraz ich odczytywanie tylko przez

dedykowane czytniki zapewniajace ochron¢ danych osobowych pacjenta.

1. PODSTAWY TECHNOLOGII RFID

Technologia RFID wykorzystuje sygnaly radiowe niskiej mocy do wymiany danych pomiedzy
identyfikatorem a czytnikiem lub urzadzeniem zapisujagcym. W sklad systemow identyfikujacych
opartych o technologi¢ RFID wchodza: [4].

1. znaczniki (nazywane roOwniez tagami, transponderami i etykietami) sktadajace si¢ z procesora

Z pamigcig oraz miniaturowej anteny;

2. urzadzenia czytajace i1 zapisujace, ktore moga by¢ stacjonarne, przenosne lub zintegrowane,
ktore odbierajg lub wysytaja wigzke promieniowania elektromagnetycznego odczytujac lub
zapisujac w ten sposob dane;

3. oprogramowanie systemowe, ktore jest odpowiedzialne za fizyczng strong¢ transmisji
(oprogramowanie komunikacyjne) oraz wymiang, gromadzenie 1 przetwarzanie danych
(oprogramowanie uzytkowe).

Znaczniki RFID w zalezno$ci od sposobu zasilania dzieli sie na pasywne 1 aktywne. Tagi pasywne
znajduja si¢ zazwyczaj w stanie ,,u$pienia”’ 1 nie posiadajg wlasnego zrddia zasilania, ich dziatanie
opiera si¢ na odebraniu wyemitowanej przez anten¢ RFID energii, a nastgpnie wykorzystaniu jej do
nadania wlasnego sygnatu. Tagi pasywne s3 zbudowane z uktadu elektronicznego, w ktérym sa
zapisane dane oraz z podiaczonej do uktadu odpowiedniej wielkosci anteny. Gdy czytnik emituje fale
elektromagnetyczng, jest ona odbierana przez znacznik i zamieniana na energi¢ elektryczng w ilosci
wystarczajacej do wystania danych zapisanych w jego pamigci [6, s.103]. Tagi pasywne sg najprostsze
1 najtansze w produkcji, zwykle zawierajg niewielkie ilosci danych, ktére moga by¢ transmitowane na
bliskie odlegtosci (do jednego metra). Znaczniki aktywne funkcjonujg w oparciu o emisje sygnatu (w

% HHS to medyczna grupa skladajaca si¢ z szesciu szpitali i centrum leczenia nowotworéw w miescie Hamilton w prowincji Ontario. HHS zatrudnia
ponad 10 tys. pracownikow i otacza opieka medyczng 2,3 ml. mieszkancow potudniowej i zachodniej czgsci prowingji.

" Biosensor sklada sie z czg$ci biologicznej i technologicznej przetwarzajacej sygnat odbierany przez cze$é biologiczna w informacje, ktéra moze byé
zmierzona.
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rownych odstepach czasu - okoto 10 sek.) dzigki wykorzystaniu energii z wbudowanej baterii. Tagi
aktywne sa znacznie drozsze, ale oferuja wigksze mozliwosci niz pasywne, poniewaz moga byc¢
odczytywane nawet z odleglosci kilkuset metrow, przechowywaé wigksze ilosci danych 1 zawierad
uktady czujnikow np. temperatury lub ruchu. Dlatego =znaczniki aktywne s3 najczgscie]
wykorzystywane z zarzadzaniu S$rodkami trwalymi znacznej wartosci lub S$ledzeniu sprzetu
medycznego w tym rozwigzan polegajacych na wykrywaniu jego obecnosci w strefach, do ktorych
zostat przydzielony oraz jego lokalizacji w czasie rzeczywistym (Real Time Location System - RTLS)
[8]. To ostatnie rozwigzanie dziala podobnie do systemu lokalizacji GPS. Sygnal otrzymywany ze
znacznika jest wyswietlany w sposob graficzny na monitorze wskazujac biezace, ale rowniez
historyczne potozenie obiektu np. na planie lub mapie budynku czy jego otoczenia. Niektore systemy
RTIS do komunikacji ze znacznikami wykorzystujg istniejacg strukturg sieci bezprzewodowych.

Systemy identyfikujace oparte o technologie RFID w zaleznos$ci od zawartosci pamigci znacznika
dzielg sie na referencyjne i nie referencyjne. W systemach referencyjnych zawarto$¢ pamigci
znacznika jest ustalona (zapisana) z gory 1 zawiera unikalny "klucz" w postaci liczb pseudolosowych,
ktore pozwalaja na dostgp do informacji znajdujacej si¢ w aplikacji lub bazie danych. Systemy
referencyjne sa najbardziej popularne, a w najprostszych rozwigzaniach umozliwiaja na przyklad
wejscie do zamknigtego pomieszczenia.

Natomiast nie referencyjne systemy identyfikacyjne sa w stanie przechowywaé w pamigci
znacznika informacje potrzebne do dziatalno$ci operacyjnej. Ta funkcjonalno$¢ pozwala na
podejmowanie decyzji w oparciu o informacje zapisane w znaczniku bez potrzeby taczenia si¢ za
pomoca sieci z baza danych, co jest bardzo uzyteczne, gdy nie ma do niej dostepu (awaria, brak taczy
bezprzewodowych). Systemy nie referencyjne wyposazone s3 rowniez w funkcjonalnosé
synchronizacji informacji pomiedzy znacznikiem a bazg danych lub aplikacjami oraz szyfrowanie
stosowane do zabezpieczenia przed nieautoryzowanym dostgpem do danych.

2. ZASTOSOWANIE TECHNOLOGII RFID W USLUGACH ZDROWOTNYCH -
OZNACZANIE PRZEDMIOTOW

Dostawcy ustug zdrowotnych stosujg lub testuja technologie¢ RFID w ro6znych obszarach ustug
medycznych 1 farmaceutycznych. Na przyktad w Wielkiej Brytanii producenci lekow m.in. Merck,
Novartis oraz Solvay z duzym powodzeniem stosuja do znakowania produktow farmaceutycznych
tagi RFID w celu ograniczenia ryzyka uzycia w szpitalach lekow podrobionych. [2] RFID okazuje si¢
rowniez bardzo przydatne w okreslaniu tozsamos$ci pacjentdw, zwigkszajac ich bezpieczenstwo
ograniczajac btedng identyfikacje szczegdlnie w przypadku krytycznych dla Zzycia pacjenta zabiegow
operacyjnych. Tego typu rozwigzania s3 z powodzeniem stosowane w lokalizowaniu pacjentow
wymagajacych dodatkowej opieki jak np. osoby starsze lub cierpigce na chorobe Alzheimera lub
utrate pami¢ci. Technologia RFID pomaga réwniez $ledzi¢ sprzet w ramach zaktadéw opieki
medycznej umozliwiajagc w ten sposob bardziej efektywne jego wykorzystanie oraz jest stosowana do
usprawnienia gospodarki odpadami medycznymi.

Zastosowanie technologii RFID nalezy rowniez rozpatrywaé z punktu widzenia prywatnosci,
a wigc czy 1 w jakim stopniu dane zapisane w pamigci znacznikow RFID dotyczace stanu zdrowia
moga zidentyfikowa¢ osobg, do ktorej nalezg. Dlatego wykorzystanie technologii RFID w sferze
uslug medycznych podzielono na trzy kategorie, z ktorych kazda kolejna wymaga zwigkszenia
bezpieczenstwa ochrony danych osobowych. Do kategorii tych zalicza si¢: (1) oznaczanie
przedmiotow, (2) oznaczanie przedmiotOw w powigzaniu z osobami, ktore je wykorzystujg i (3)
oznaczanie osob.

Pierwsza z wymienionych kategorii okazata si¢ idealna do identyfikacji 1 lokalizacji przedmiotow
1 stata sie podstawa wszystkich systeméw informacyjnych opartych o technologi¢ RFID oraz jest
wykorzystywana m.in. do zarzadzania aktywami, monitorowania, weryfikacji autentycznosci,
dopasowywania, kontroli procesOw lub dostepu. Poszczegodlne typy aplikacji nie wykluczajg si¢
wzajemnie, a wrecz przeciwnie sg laczone w roznego rodzaju kombinacje, na przyktad system
informacyjny identyfikujacy 1 lokalizujacy przedmioty wspomagajacy zarzadzanie zasobami
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z jednoczesnym ich §ledzeniem w czasie rzeczywistym. Typy aplikacji wykorzystujace technologie
RFID w zalezno$ci od celu identyfikacji obiektu przedstawia tabela 1.

Tab. 1. Typ aplikacji wykorzystujacej technologie RFID w zalezno$ci od celu identyfikacji obiektu

Cel identyfikacji Typ aplikacji
Obecnos¢ i identyfikacja obiektu Zarzadzanie zasobami i bezpieczenstwem
Lokalizacja obiektu Sledzenie obiektu
Pochodzenie obiektu Autentykacja, weryfikacja
Obiekty nie sg rozdzielone Dopasowywanie
Korelowanie informacji obiektu Kontrola proceséw, bezpieczenstwo pacjenta
Autentykacja osoby posiadajacej obiekt Kontrola dostepu, ustalenie tozsamosci
Zrodto: opracowanie wlasne na podstawie RFID and Privacy, Guidance for Health-Care Providers, HP, Ontario

2008, s. 9.

Przedstawione powyzej aplikacje moga by¢ stosowane przez wszystkich dostawcéw ustug
zdrowotnych, w szczeg6lnosci duzych organizacji ze zlozonym zarzadzaniem zasobami oraz
wymaganiami odnos$nie logistyki, a wykorzystywane m.in. do oznaczania:

— farmaceutykow,

— sprzetu medycznego mobilnego (np. wozki inwalidzkie, pompy infuzyjne),

— urzadzen elektronicznych (np. komputery, tablety),

— narzedzi chirurgicznych,

— dokumentacji medycznej pacjenta,

— odpadoéw medycznych.

Wprowadzenie automatycznej identyfikacji w oparciu o oznaczanie przedmiotéw przy pomocy
znacznika RFID jest rezultatem dazenia do poprawienia efektywnosci operacyjnej takiej organizaciji,
jaka jest szpital. Integracja technologii RFID z systemami analitycznymi typu Business Inteligence
(BI)* moze znacznie usprawni¢ procesy biznesowe w organizacji. Oznaczenie i $ledzenie
przedmiotow pozwala na zaoszczedzenie czasu pracownikéw 1 kosztOw zwigzanych z rgcznym
gromadzeniem danych 1 ich wprowadzaniem do systemu (szczegdlnie, gdy sg to dziatania rutynowe
1 powtarzalne) a takze fizycznego poszukiwania zagubionych lub porzuconych przedmiotéw. Ponadto
zasoby 1 przedmioty oznaczone etykietami RFID ograniczaja ludzkie bledy 1 pomyiki oraz poprawiaja
weryfikowalno$¢ oraz odpowiedzialno$¢, co w rezultacie prowadzi do oferowania lepszej jakosci
ustug medycznych.

W lutym 2004 roku Agencja Zywnosci i Lekéw (Food and Drug Agency - FDA) administracji
rzadowej Stanow Zjednoczonych uznata, ze potencjat technologii RFID mozna wykorzysta¢ do
wdrozenia systemu tzw. "elektronicznego rodowodu" (e-Pedigree) w celu zapobiegania falszowania
lekow. Rozwigzanie to polega na tworzeniu elektronicznych certyfikatow autentycznos$ci w oparciu
o znaczniki RFID, pozwalajagce firmom farmaceutycznym na S$ledzenie przemieszczania
medykamentéw na kazdym etapie lancucha dostaw. FDA opublikowata réwniez wskazoéwki
dotyczace zastosowania technologii RFID przez przemyst farmaceutyczny, ktore m.in. stanowia,
ze:[3]

— Znaczniki RFID beda dotaczane do: opakowan bezposrednich 1 wtornych, pojemnikow 1 palet
wysytkowych wszystkich lekow wprowadzanych do obrotu handlowego.

— Znaczniki RFID beda uzywane tylko dla celow inwentaryzacji, §ledzenia ruchu 1 pochodzenia
produktéw, weryfikacji wysyiki i odebrania produktu oraz jego uwierzytelnienia.

— Znaczniki nie bedg zawieraty informacji dla pracownikow shuzby zdrowia 1 pacjentow.

— Znaczniki nie bedg zawieraly informacji 1 reklamy na temat przeznaczenia produktu i jego
stosowania.

8 Ogolnie Business Intelligence to proces przeksztalcania danych w informacje, a informacji w wiedze, ktora moze by¢é wykorzystana do podejmowania
przez osoby zarzadzajace szybkich i trafnych decyzji oraz oceng - z réznych poziomoéw abstrakeji - stanu procesow, jak rowniez prognozowanie
istotnych zjawisk.
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System e-Pedigree pozwala na $ledzenie nadzoru indywidualnie sprzedawanych jednostek lekow
na drodze od fabryki do dystrybutora, apteki i szpitala. System wykorzystuje tagi RFID do $ledzenia
numeru seryjnego leku, umozliwiajac przemystowi farmaceutycznemu stworzenie systemu
dystrybucji zapewniajgcego docieranie lekow do wilasciwych miejsc, wykrywanie uplywu okresu
waznosci leku albo wycofywanie poszczegolnych partii lekow. Opakowania lekow majg zapisane
w pamigci znacznika RFID unikatowe numery seryjne, a pozostate informacje o leku rezydujg w bazie
danych. Oprogramowanie pozwala na wykrycie sfalszowanych lekow wprowadzanych do dystrybucji,
kiedy oprogramowanie ustali np. dwa takie same numery leku w tahcuchu dostaw, co oznacza, ze
jeden z nich jest podrobka’. Z kolei dystrybutor, dostawca, odbiorca (apteki, szpitale) nie zaakceptuje
dostawy, jezeli brakuje numeru seryjnego lub jest on niepoprawny.

Natomiast centrum opieki ambulatoryjnej szpitala Lahey w Bostonie stosuje technologi¢ RFID do
sledzenia 1 zarzadzania dla ponad 1500 jednostek wysoko wartoSciowego mobilnego sprzetu
medycznego w tym: wozki inwalidzkie, przeno$ne zbiorniki tlenu, pompy dozylne
1 defibrylatory [10]. Ponadto szpital rozpoczat wdrozenie systemu nadzorowania za pomocg
technologii RFID wszczepialnych urzadzen kardiologicznych. Celem projektu jest usprawnienie
1 automatyzacja zarzadzania tym sprzgtem, a w szczegdlnosci dokladne dokumentowanie jego
wykorzystania oraz termindw wygasnigcia przydatnosci do uzycia.

Z kolei niezalezna organizacja "Nothing Left Behind" [7] przy koncu ubiegtej dekady wystgpita
z Inicjatywa prob klinicznych majacych za zadanie testowanie opatrunkéw chirurgicznych
wyposazonych w znaczniki RFID w pieciu osrodkach medycznych w Stanach Zjednoczonych. Celem
projektu jest ograniczenie ryzyka pozostawienia w organizmie pacjenta ciata obcego (np. opatrunkow,
narzedzi) po zakonczonym zabiegu operacyjnym. Jak wynika z przeprowadzonych badan przypadki
pozostawienia ciala obcego w polu operacyjnym wystepujg od 0,02% do 1,0% réznych procedur
chirurgicznych, z czego prawie 75% wszystkich pozostawionych ciat obcych stanowily materiaty
opatrunkowe. [7]

Kolejnym problemem, ktory probuje si¢ rozwigza¢ za pomocg technologii RFID jest gospodarka
odpadami medycznymi, dla ktorych potrzebny jest kompleksowy system zarzadzania 1 pozbywania si¢
tego typu odpadow w sposob bezpieczny 1 efektywny. Zwykle gospodarka odpadami medycznymi jest
przedmiotem outsourcingu do wyspecjalizowanych przedsiebiorstw §wiadczacych tego typu ushugi.
W zwiazku z tym bardzo czesto nie ma mozliwosci kontrolowania przebiegu procesoOw utylizacji
takich odpadéw oraz czy sg wykonywane zgodnie z umowa i obowigzujacymi przepisami. Dlatego
wydaje si¢, ze zastosowanie technologii RFID zapewnitoby integralno$¢ catego procesu zarzadzania
odpadami poczawszy od ich odbioru, §ledzenia ich przemieszczania az do ich utylizacji. Rozwigzanie
takie polega na oznaczeniu pojemnika na odpady tagiem RFID w systemie petli otwartej'’, co
umozliwia $ledzenie ruchu (przemieszczania) pojemnika zapewniajac, ze niebezpieczne odpady
znajduja si¢ na wilasciwej trasie ze szpitala do przedsiebiorstwa zajmujacego si¢ ich utylizacja.
W miejscu przeznaczenia odpadoéw znaczniki RFID pojemnikéw beda odczytywane, a uzyskane w ten
sposob dane o czasie dostarczenia, ilosci 1 wadze odpadow przekazywane automatycznie droga
elektroniczng do szpitala.

3. TECHNOLOGIA RFID A PRYWATNOSC

Wielki stownik jezyka polskiego definiuje termin "prywatnos¢", jako osobistg sferge zycia
chroniong przed ingerencjg z zewnatrz, a wigc okresla mozliwo$¢ jednostki do utrzymania swych
danych oraz osobistych zwyczajow 1 zachowan nieujawnionych publicznie. We wspotczesnym
$wiecie prywatno$¢ oprécz unormowan prawnych, podlega takze ochronie metodami
technologicznymi.

Zabezpieczenie prywatnos$ci wymaga szczegbdlnych regulacji, gdy dotyczy informacji na temat
stanu zdrowia, ktore nalezg do tzw. danych wrazliwych. Dane te moga by¢ przetwarzane pod

® Wdrozenie systemu e-Pedigree jest najbardziej zaawansowane w Kalifornii, gdzie zgodnie z planem do konca roku 2016 wszyscy producenci lekow
musza stosowac ten system, natomiast apteki i szpitale musza uporaé si¢ z tym problemem do 1 czerwca 2017 roku.
System petli otwartej RFID oznacza, ze proces przebiega w dwoch lub wigcej przedsigbiorstwach, a wiec niezbedne jest porozumienie miedzy tymi
przedsigbiorstwami odno$nie przyjecia wspolnych standardéw i protokotéw wymiany informacji.
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warunkiem, ze jest ono dokonywane w celu ochrony zdrowia i sg stworzone pelne gwarancje ich
ochrony. Szybki rozwdj technologiczny rodzi nowe wyzwania dla ochrony danych osobowych.
Problem ten dotyczy m.in. technologii RFID, poniewaz znaczniki podobnie jak urzadzenia
bezprzewodowe sg podatne na wiele zagrozen zwigzanych z bezpieczenstwem danych. Jest to
szczegbdlnie istotne w przypadku znacznikow pasywnych, ktore automatycznie przekazuja zawartos¢
swojej pamigci do kazdego urzadzenia, ktore wysle takie zadanie, co znacznie zwigksza
prawdopodobienstwo podstuchania, zaklocenia, ingerencje, uszkodzenie

1 powielenie danych, co w konsekwencji prowadzi do zagrozenia prywatnosci. W zwigzku z tym,
jezeli znaczniki RFID zawierajg informacje osobowe na temat stanu zdrowia lub dane umozliwiajace
zidentyfikowanie os6b fizycznych, do ktorych nalezg bez wiasciwych mechanizméw bezpieczenstwa
lub integralnosci'' to dane takie uwaza si¢ za zagrozone, tym bardziej, ze dane osobowe dotyczace
stanu zdrowia uwazane sg za jedne z najbardziej wrazliwych.

Poniewaz aplikacje RFID sa zwykle czgscig systemu informacyjnego organizacji, a ich
podstawowe zadanie polega na automatycznym odczytywaniu, zapisywaniu 1 przetwarzaniu
informacji identyfikujacych, dlatego musza podlega¢ prawu sprawowania kontroli nad gromadzeniem,
przechowywaniem 1 udost¢pnianiem przez strony trzecie. W zwigzku z tym, problem budowania
prywatno$ci w systemach informacyjnych wykorzystujacych technologie RFID musi by¢
uwzgledniany na bardzo wczesnych etapach projektowania 1 wdrazania tego typu przedsigwzied
1 obejmowac nastepujace dzialania: [9, s.16]

1. Okreslenie celow gromadzenia 1 wykorzystywania danych osobowych, aby zminimalizowa¢
ryzyko ich naruszenia.

2. Opracowanie kompleksowego 1 realistycznego planu zarzadzania projektem oraz
zaangazowanie pracownikow z doswiadczeniem w zakresie ochrony prywatnosci
wyposazonych we wlasciwe prerogatywy.

3. Zidentyfikowanie wszystkich zagrozen bezpieczenstwa danych 1 ochrony prywatnosci
w catym cyklu ich zycia oraz ryzyka wystgpujacego zarbwno wewnatrz jak i na zewnatrz
organizacjl.

4. Przeprowadzenie wszechstronnej oceny wptywu na prywatno$¢ (Privacy Impact Assessment -
PIA) catego systemu informacyjnego. PIA jest procesem, ktory pomaga okresli¢é czy
inicjatywy w zakresie wykorzystania danych osobowych bedg miaty wptyw na wzrost ryzyka
utraty prywatnosci, mierzac, opisujac i okreslajac ilosciowo te ryzyka, a jednocze$nie
proponujac rozwigzania w celu wyeliminowania lub ograniczenia zagrozenia odnoscie
prywatnos$ci do akceptowalnego poziomu [1, s. 123].

5. Dokonywanie systematycznych przegladow funkcjonowania i efektywnosci systemu RFID
obejmujacego swym zakresem réwniez otoczenie sieciowe, przekazywanie danych, transmisje
radiowg oraz tworzenie na biezaco kopii zapasowych.

Wydaje si¢, ze wykorzystanie technologii RFID do identyfikacji 1 $ledzenia przedmiotow nie
wymaga gromadzenia, przetwarzania lub wykorzystywania danych osobowych. Niemniej jednak,
z punktu widzenia zabezpieczenia prywatnosci nalezy pamigtac, ze system RFID jest czg$cig calego
systemu informacyjnego w zwigzku z tym zagadnienie prywatnosci musi by¢ uwzglednione w skali
calego systemu, a nie tylko w obszarze interakcji miedzy znacznikiem a czytnikiem RFID. Ponadto
znacznik RFID zawiera unikalny identyfikator wskazujacy nie tylko na obecno$¢ przedmiotu lub jego
rodzaj, ale takze indywidualny numer seryjny, co oznacza, ze zdolno$¢ do identyfikacji tych
poszczegbdlnych elementow moze mie¢ wplyw na prywatnos¢, gdy istnieje mozliwos¢ powigzania ich
z osobg. Tym bardziej, ze dane zapisane w pamigci znacznika mogg by¢ w sposob nieautoryzowany
odczytane nawet z duzej odleglosci przez ukryte urzadzenie bez wiedzy 1 zgody posiadacza
przedmiotu wyposazonego w znacznik. Nalezy rowniez pamigtaé, ze za pomocg systemoéw RFID
mozna takze okresli¢ dane dotyczace lokalizacji przedmiotu oraz czasu, w ktorym si¢ tam znajdowat,
co z kolei umozliwia okreslenie sposobu bycia (zachowania) wtasciciela tego przedmiotu.

11 . o - . o
Integralno$¢ danych oznacza, ze nie zostaty zmienione, dodane lub usunigte w sposob nieautoryzowany.
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W zwiazku z powyzszym podejmujac decyzje o wykorzystaniu technologii RFID do celow
identyfikacji najpierw nalezy okresli¢ zasady prywatnosci i zwigzanego z tym ryzyka. Nastgpnie
powinno si¢ pozna¢ przeplyw danych w calym systemie informacyjnym obejmujacy zasady ich
gromadzenia, przetwarzania, przechowywania 1 ujawniania w calym cyklu zycia informacji
w srodowisku opieki zdrowotne;.

WNIOSKI

Systemy oparte o technologie RFID, aby wlasciwie wspiera¢ procesy biznesowe, ktore beda
automatyzowane wymagaja bardzo duzego stopnia kastomizacji, czyli dostosowania do juz
istniejacych systemow wspierajacych zarzadzanie organizacja. Dlatego na rynku tego typu produktow
nie istniejg gotowe rozwigzania, ktore by obejmowaly swoja funkcjonalnoscig wszystkie przypadki
organizacji ochrony zdrowia.

W zwigzku z tym podejmujac decyzje o wdrozeniu tego typu systemu nalezy dokona¢ doktadnej
analizy kosztow sprzetu (znaczniki, czytniki, itp.), oprogramowania, zaprojektowania 1 realizacji
systemu, a nastgpnie szkolenia 1 rozwigzywania probleméw, poniewaz beda one mialy wpltyw na
zwrot z inwestycji 1 uzyskang warto$¢. Nalezy réwniez bra¢ pod uwage fakt, ze integracja
z istniejgcymi systemami informacyjnymi wspomagajagcymi zarzadzanie bedzie wymagata ich
modyfikacji lub nawet przeprojektowania, co oczywiscie wigze si¢ z dodatkowymi kosztami. Z kolei
narzedzia podnoszace bezpieczenstwo prywatnosci takie jak np.: szyfrowanie danych, autentykacja
czytnikow, kontrola dostepu przez zastosowanie dodatkowych hasetl sg rozwigzaniami znacznie
zwigkszajacymi zlozono$¢ systemu, a co za tym idzie jego koszty.

Biorac pod uwage powyzsze nalezy pamigtac, ze wdrozenie systemu opartego o technologiec RFID
w obszarze automatycznej identyfikacji nie jest tatwym ani tanim przedsigwzigciem, a otrzymane
rezultaty wcale nie zawsze muszg by¢ odpowiednie do zalozonych wymagan.

Streszczenie

Celem artykulu jest zaprezentowanie wykorzystania technologii RFID do automatycznej identyfikacji
w ustugach zdrowotnych. Artykut omawia problemy sektora opieki zdrowotnej zwigzane z bezpieczenstwem
pacjentow oraz nieefektywnosciq wykorzystania materiatow i sprzetu medycznego. W dalszej czesci artykut
przedstawia mozliwosci rozwigzania tych problemow przez zastosowanie technologii RFID opisujgc przypadki
praktycznego jej wykorzystania. Ponadto artykut odnosi sie¢ do zagadnien ochrony prywatnosci, ktora w wyniku
zastosowania technologii RFID moze by¢ w duzym stopniu zagrozona

RFID Technology in Health Services

Abstract

The purpose of this article is to present the use of RFID automatic identification technology in healthcare.
The article discusses problems of patient safety as well as ineffective use of medical materials and equipment
and then in later part of the article the author presents possible solutions to these problems through the use of
RFID technology by discussing case studies. Furthermore, the article addresses the issue of privacy, which can
be compromised when using RFID in healthcare.
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