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Maciej Dominiak
Jak stac sie

posiadaczem
e-podpisu?

Deﬁmqq podpisu elektronicznego zaczerpnijmy
z ustawy o podpisie elektronicznym, a zatem: Podpis
elektroniczny to dane w postaci elektronicznej, ktére
wraz z innymi danymi, do ktérych zostaly dotaczone,
lub z ktérymi sg logicznie powiazane, stuza do identyfi-
kacji osoby skladajacej podpis elektroniczny.

Ustawa wprowadza ponadto pojecie — ,,bezpieczny pod-
pis elektroniczny”, ktéry zdefiniowano nastepujaco: bez-
pieczny podpis elektroniczny to podpis elektroniczny,
ktory:

a) jest przyporzadkowany wylgcznie do osoby sktadajacej
ten podpis,

b) jest sporzadzany za pomocg podlegajacych wylacznej
kontroli osoby sktadajacej podpis elektroniczny bez-
piecznych urzadzen oraz danych stuzacych do skladania
podpisu elektronicznego,

©) jest powiazany z danymi, do ktérych zostat dotaczony
w taki sposob, ze jakakolwiek pdzniejsza zmiana tych
danych jest rozpoznawalna.

Mamy zatem dwa pojecia: ,podpis elektroniczny”
i ,bezpieczny podpis elektroniczny”. Nalezy dodad, ze
ten drugi, moca ww. ustawy, powoduje skutki prawne
réwnowazne podpisowi wlasnorecznemu, jesli wery-
fikowany jest za pomocg kwalifikowanego certyfikatu.
Istnieje wiec mozliwo$¢ zaréwno technologiczna jak
i prawna, postugiwania si¢ dokumentami elektro-
nicznymi majacymi moc dokumentéw tradycyjnych
opatrzonych podpisem wlasnorecznym. Oznacza to, ze
osoba postugujaca si¢ bezpiecznym podpisem elektro-
nicznym moze sktadac o§wiadczenie woli — podpisywac
réznego rodzaju dokumenty, jak np. zamowienia,
decyzje, umowy, a takze faktury w dowolnym miejscu
i dowolnym czasie. Nast¢pnie za posrednictwem Inter-
netu mozna przesytaé je do odbiorcy znacznie szybciej
niz poczta tradycyjng. Poréwnanie kosztéw zwigzanych
z generowaniem dokumentéw oraz ich pézniejszym
obiegiem i przechowywaniem wskazuje znaczace
oszczednodci przy zastosowaniu dokumentéw w formie
elektronicznej. Podsumowujac, sankcjonujac prawnie
podpis elektroniczny, stworzono podstawy do rozwoju
szybszej i tafiszej gospodarki elektronicznej (e-Biznesu).
Ponadto podpis elektroniczny ma wkrétce utatwié kon-
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Aby moéc postugiwaé sie bezpiecznym pod-
pisem elektronicznym nalezy zaopatrzy¢ si¢ cer-

tyfikat kwalifikowany oraz bezpieczne urzadzenie
do sktadania podpisu elektronicznego. Certyfikaty
kwalifikowane wystawiane sa przez centra certyfi-
kacji, wpisane na mocy decyzji Ministra Gospodarki
do rejestru kwalifikowanych podmiotéw, §wiadczacych
ustugi certyfikacyjne zwigzane z podpisem elektro-
nicznym. W Polsce funkcjonuja cztery takie centra
wymienione wg kolejnosci wpisu do ww. rejestru: CER-
TUM — Powszechne Centrum Certyfikacji — prowadzone
przez Unizeto Technologies SA, SIGILLUM — nalezace
do Polskiej Wytwo6rni Papieréw Warto$ciowych, SIG-
NET — utrzymywane przez TP Internet oraz KIR —
Krajowa Izba Rozliczeniowa SA.
Bezpieczne urzadzenia, w sktad kt6rych wchodzi karta kryp-
tograficzna, czytnik kart oraz oprogramowanie podpisujace,
takze sa oferowane przez ww. centra certyfikacji.
Koszt pelnego zestawu, zawierajacego certyfikat kwali-
fikowany oraz dodatkowo certyfikat niekwalifikowany,
umozliwiajacy mi¢dzy innymi podpisywanie i szyfrowa-
nie poczty elektronicznej, ksztaltuje sie w zaleznosci od
wystawcy na poziomie 348—399 zl. Jest to koszt jednora-
zowy pelnego zestawu. Po 12 miesiagcach wygas$nie waz-
no$¢ certyfikatu, ktérego odnowienie kosztuje od 95 do
130 zL.
Na przyktadzie CERTUM — Powszechnego Centrum Cer-
tyfikacji, przedstawie sposob uzyskania pelnego zestawu
do sktadania bezpiecznego podpisu elektronicznego —

BB R pma e ey (]

LS [ N T = =15

e

i

bezpieczne urzadzenie oraz certyfikat kwalifikowany.
Poniewaz procedura wystawienia certyfikatu kwalifiko-
wanego wymaga osobistego stawienia sie w celu weryfi-

kacji tozsamosci, nalezy wej$¢ na strone www.certum.pl



iw zakladce 0 nas, a nastepnie punkty rejestracii, odszukaé
adres najblizszego Punktu Rejestracji (PR).

To tam nalezy sie zgtosi¢ w celu zlozenia wniosku
o wydanie kwalifikowanego certyfikatu oraz zawarcia sto-
sownej umowy. Gdy Punkt Rejestracji jest zbyt odlegty,
nalezy skorzysta¢ z Punktu Potwierdzania Tozsamo$ci.
Przed wybraniem si¢ do PR warto zapoznac si¢ z instrukcja
umieszczong w ww. serwisie pt. ,,Certyfikat kwalifikowany
— krok po kroku”, ktéra utatwi podjecie decyzji dotyczacej
rodzaju certyfikatu oraz z wykazem ,niezbednych doku-
mentéw”, ktére nalezy mie¢ ze soba. Przykladowo osoba
fizyczna, ktéra bedzie postugiwata si¢ bezpiecznym pod-
pisem we wlasnym imieniu, zobowigzana jest okazaé
w PR dowdd osobisty lub paszport oraz drugi dokument
np. prawo jazdy. Osoba reprezentujaca firme, poza doku-
mentem stwierdzajacym tozsamo$¢, winna przedstawi¢
dokumenty firmy — przyktadowo odpis z KRS, oraz
petnomocnictwo podpisane przez osobe uprawniona do
reprezentacji firmy. Inne opcje reprezentacji i wymag-
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anych dokumentéw sg szczegbétowo opisane w podanym
serwisie www.

Nastepnym krokiem jest wizyta w Punkcie Rejestracji,
tam operator dokona weryfikacji tozsamo$ci osoby ubie-
gajacej si¢ o certyfikat, sprawdzi dostarczone dokumenty,
sporzadzi wniosek o certyfikat i przygotuje stosowng
umowe. Wizyte w PR skréci wypelniony wniosek pobrany
z podanej powyzej strony internetowej CERTUM.
Wizyta w Punkcie Rejestracji, podczas ktérej zalatwiane
sq wszelkie formalno$ci, trwa okoto 25 minut. Nastepnie
Powszechne Centrum Certyfikacji na podstawie otrzy-
manych dokumentéw wystawia certyfikat, zapisujac
go na karcie kryptograficznej. Karta oraz kody PUK
i Sekret sa przekazywane w bezpiecznych kopertach
w ciagu kilku, maksymalnie 7 dni, osobie wnioskuja-
cej o wydanie certyfikatu. Uzytkownik po otrzymaniu
karty, kopert z kodami oraz zainstalowaniu bezpiecz-

nego urzadzenia w komputerze, posiada gotowy do
uzycia zestaw do skladania bezpiecznego podpisu elek-
tronicznego.

W sklad zestawu do sktadania bezpiecznego podpisu
elektronicznego wchodzi dodatkowo certyfikat niekwal-
ifikowany. Wynika to z ograniczen zastosowania certy-
fikatéw kwalifikowanych, ktére shuza tylko i wylacznie
do opatrywania dokumentéw elektronicznych bezpiec-
znym podpisem elektronicznym. Natomiast certyfi-
kat niekwalifikowany moze by¢ wykorzystywany do
podpisywania oraz szyfrowania dokumentéw, poczty
elektronicznej a takze autoryzacji w Sieci. Wzbogace-
nie zestawu do sktadania bezpiecznego podpisu elek-
tronicznego o certyfikat niekwalifikowany umozliwia
uzytkownikom korzystanie z dodatkowych ustug
oferowanych w ramach infrastruktury klucza publicz-
nego — PKI (ang. Public Key Infrastructure).

Wszystkich zainteresowanych poglebieniem wiedzy na
temat e-podpisu odsylam do broszury , Podpis Elek-
troniczny, sposéb dzialania, zastosowanie i korzy$ci”
wyd. przez Ministerstwo Gospodarki; wydanie IT 2005,
ktora w wersji elektronicznej jest dostgpna w serwisie
www.e-fakty.pl. Znajdziecie tam Pafistwo réwniez opro-
gramowanie proCertum Combi Lite, stuzace do podpi-
sywania, szyfrowania, oznaczania czasem dokumentéw
elektronicznych oraz weryfikowania zlozonych podpi-
séw. proCertum Combi Lite jest wolny od optat licen-
cyjnych w wykorzystaniu niekomercyjnym.

Maciej Dominiak pracuje jako Produkt Manager

w firmie Unizeto Technologies SA.

Jakie parametry powinien mie¢ komputer prze-
znaczony do skfadania bezpiecznych podpiséw
elektronicznych?

Komputer wspétpracujacy z bezpiecznym urzadzeniem
powinien spetniac nizej wymienione wymagania:
Procesor: minimum Pentium 100Mhz,

pamie¢ RAM: 64 MB,

porty: USB, RS232 lub PCMCIA, (potaczenie z czytni-
kiem kart kryptograficznym)

system operacyjny: Microsoft Windows 95, 98, ME, NT,
2000, XP,

naped CD-ROM,

przegladarka internetowa np. Internet Explorer 5.5x (sita
szyfrowania: 128-bit).
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