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Ataki kleptograficzne

— ciemna strona kryptografii

Fot. Dkgilbey

Kr yptogr afia stata si¢ podstawowym narzedziem, zapewniajacym bez-
pieczna wymiang danych w srodowisku TCP/IP. Bez protokoléw takich jak
SSL, trudno wyobrazi¢ sobie wigkszo$¢ zastosowan komercyjnej wymiany
danych w takich systemach. Rozwigzania oparte na kryptografii sa tanig
i efektywng alternatywa w stosunku do klasycznych, ,fizycznych” metod
ochrony. Okazuje si¢ jednak, ze réwniez dla kryptografii istnieje ,ciemna
strona mocy ’— metody kryptograficzne moga by¢ wykorzystane w perfidny
sposob przeciwko jego uzytkownikowi. Jedna z najbardziej wyrafinowanych
metod jest tzw. kleptografia wynaleziona przez Adama Younga z Microsoft
Research i Moti Yunga z Columbia University.

Coraz wigkszego znaczenia nabiera problem ochrony danych przechowywa-
nych w systemie komputerowym firmy czy instytucji przed nieuprawnio-
nym przekazaniem na zewnatrz. Dostepnos¢ protokotéw komunikacyjnych,
liczba 0séb majacych dostep do danych, wreszcie mozliwo$¢ samodziel-
nego dzialania przez szpiegowskie oprogramowanie — wszystko to sprawia,
ze problem nie jest tatwy do rozwigzania.

Mozliwos¢ nieuprawnionego przekazywania danych przez pracownikéw,
ogranicza sie za pomoca odpowiednich postanowien polityki bezpieczen-
stwa. Redukuje sie¢ mozliwos§¢ korzystania z protokotéw SSH i SCP, dla
dostepu do komputeréw lezacych poza siecig korporacyjna, uzywania pro-
graméw szyfrujacych i zamieszczania szyfrowanych plikéw jako zalacznikéw
w poczcie elektronicznej, stosowanie centralnych serweréw pocztowych dla
korporacji z automatyczna kontrola przesytanych zawartosci.

Kolejnym problemem jest wysylanie informacji przez wrogie oprogramowa-
nie, ktére moze przedostaé si¢ do komputeréw sieci korporacyjnej. Oprécz
ochrony przed dostaniem si¢ takiego oprogramowania do sieci korporacyj-



nej, monitorowane moga by¢ komunikaty wysylane na
zewnatrz.

Kleptografia

Czym jest kleptografia? To wyjatkowo perfidny rodzaj

ataku atakujgcy narzedzia do legalnego transferu

danych. Zasadniczymi cechami kleptografii sa:

* wyciek informacji (w tym tajnych kluczy) za pomoca
pakietéw danych wysytanych zgodnie ze specyfikacja
protokoléw kryptograficznych, w sposob nieodréznialny
od prawidlowego wykonania owych protokotéw

* mozliwo$¢ odkodowania owych informacji, jedynie
przez osobe posiadajaca okreSlone tajne klucze
kleptograficzne.

Od techniki kanalu podprogowego, kleptografie odrdznia
fake, ze klucze kleptograficzne, nie znajduja si¢ w zara-
zonym programie. Tak wiec reverse engineering, moze co
najwyzej wykazac obecno$¢ ataku kleptograficznego,
niemozliwe pozostanie jednak przeprowadzenie na tej
podstawie ataku na innych uzytkownikéw, postuguja-
cych si¢ programami zarazonymi w ten sam sposob.

W jaki sposéb kleptografia moze si¢ rozprzestrzeniac?
Zasadniczo sg dwie drogi: jedna to zainstalowanie odpo-
wiednio napisanego oprogramowania dostarczanego przez
producenta w skompilowanej postaci. W zwiazku z natura
kleptografii, testy dokonywane pod katem zgodnosci pro-
duktu z zakladanym protokolem, nie wykaza w takim
wypadku niczego podejrzanego. Druga droga, to wyko-
rzystanie wiruséw. Wirus taki bedzie stosunkowo fatwy do
napisania, bowiem infekowany ma by¢ znany program (np.
przegladarka internetowa), mozna wiec ograniczy¢ prawdo-
podobiefistwo wystapienia efektéw ubocznych, pozwalajg-
cych na zaobserwowanie nieprawidlowego zachowania si¢
systemu, z punktu widzenia uzytkownika.

Szczegoty techniczne

Przyblizmy Czytelnikowi podstawowy mechanizm ataku

kleptograficznego, na przykladzie protokotu uzgadnia-

nia kluczy Diffiego-Hellmana. Przypomnijmy, ze aby
uzgodni¢ tajny klucz sesyjny, Alicja i Bob wykonujg
nastepujace kroki:

1. Alicja wybiera losowo liczb¢ @, nastgpnie oblicza
A:=g" mod p. (liczby g oraz p sa odpowiednimi para-
metrami, pominimy nieistotne dla naszego opisu
szczegOly dotyczace wyboru tych parametréw).

2. Alicja wysyta A do Boba.

3. Bob wybiera losowo liczbe 4, nastepnie oblicza B :=gb
mod p.

YT -

4. Bob wysyla B do Aligji.

W tym momencie Alicja oblicza klucz sesyjny jako:
K=B“ mod p
Z kolei Bob oblicza:
K=A" mod p
Latwo zauwazy¢, ze w obu przypadkach klucz K to
¢ mod p

Genialno$¢ tej metody polega na fakcie, ze majac liczby
A 1 B nie sposéb obliczy¢ K bez zlogarytmowania A lub
B, a to jest praktycznie niewykonalne dla uzytego p.

Na czym polega atak kleptograficzny przeciwko opi-
sanemu protokotowi? Otéz zalézmy, ze komputer Ali-
qji zostal zainfekowany. Zmodyfikowany kod protokotu
uzywa klucza publicznego Y, gdzie:

Y=¢" mod p

za$ x jest tajnym kluczem atakujacego. Pomyst Adama

Younga i Moti Yunga, wynalazcoéw kleptografii, byt (po

pewnych uproszczeniach) nastepujacy:

* W pierwszym wykonaniu protokotu, maszyna Alicji
wybiera wspdtczynnik a losowo, zapamietuje go jed-
nak do drugiego wykonania protokotu.

* W trakcie drugiego polaczenia, nawiazywanego przy
uzyciu protokotu Diffiego-Helmana, liczba « nie jest
wybierana losowo, ale obliczana jako

#=SHA-1 (Y’ mod p)

Zauwazmy, jak w takim przypadku postepuje osoba
posiadajaca tajny klucz kleptograficzny x. Oblicza ona
SHA-1 (A" mod p)

Poniewaz Y = ¢ mod p oraz A* = ¢" mod p ataku-
jacy otrzymuje tajny wyktadnik &. W kolejnym kroku
oblicza uzgadniany klucz sesyjny, w doktadnie taki sam
spos6b, jak maszyna Alicji.
Przedstawione szczegély techniczne pokazujg, jak tatwy
do zaimplementowania jest atak. Wystarcza w nim pod-
stuchanie protokotu uzgadniania kluczy aby mozliwe
byto odszyfrowanie catej komunikacji prowadzonej
nastgpnie z uzyciem klucza sesyjnego. W szczeg6lno$ci
mozliwe jest przejecie polaczenia w klasyczny sposob.

Problemy z SSL — kanaty podprogowe

Pieta achillesowa protokotu SSL, jest wykorzystanie loso-
wych parametréw. Uzycie takich parametréw wydaje sie
absolutnie niezbedne — inaczej atakujacy, mdglby zgadnac
stan maszyny Alicji i w pewnym momencie na przyktad
przejaé polaczenie. Z drugiej strony, juz w 2003 roku
Goh, Boneh, Pinkas i Golle z Uniwersytetu Stanford oraz
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HP Labs, wskazywali na mozliwo$¢ zaimplementowa-
nia tzw. kanatu podprogowego w protokole SSL. Wyko-
rzystywali w tym celu losowe cookies, przesytane zgodnie
z protokolem. Informacje na ten temat zostaly przedsta-
wione na konferencji ISC'2003 w Wielkiej Brytanii.

Rozwiazanie to korzystalo z tajnych kluczy zawartych
w kodzie zmodyfikowanej przegladarki. Zagrozenia wyni-
kajace z ataku, byly wiec ograniczone — w razie wbudowa-
nia kodu w skompilowana przegladarke i odkrycia tego
faktu, wszyscy mieliby jednakowe mozliwos$ci przeprowa-
dzenia ataku. W pewnym sensie mielibySmy do czynienia

z zachowaniem warunkéw ,,uczciwej konkurencji”.

Postepy kleptografii

W 2005 roku, na konferencji ISC’2005 w Singapurze,
Adam Young przedstawil mozliwosci zwiazane z wykorzy-
stanie Microsoft API, w celach kleptograficznych. Kolejny
cios zwigzany byt z odkryciem atakéw kleptograficznych
na protokoly i urzadzenia zwiazane z e-wyborami. Metody
skuteczne w stosunku do prawie wszystkich pojawiajacych
sie na rynku produktéw, zostanig przez nas zaprezento-
wane w czerwcu br., na konferencji ETRICS'2006 we
Freiburgu. Mozliwe sa rozszerzenia owych atakdw i zasto-
sowanie ich przeciwko mixom, serwerom uzywanym dla
zapewnienia anonimizacji komunikagji.

Atak na SSL

Mozliwe sg dwie opcje uzgadniania wspdlnego klucza
w ramach protokotu SSL. Jedna metoda, to wykorzy-
stanie protokotu Diffiego-Hellmana. Druga, to wybér
sekretu przez klienta i przekazanie go serwerowi w postaci
zaszyfrowanej algorytmem RSA. Zastosowanie protokotu
Diffiego-Hellmana, implikuje mozliwo$¢ wbudowania
wspomnianego powyzej mechanizmu. Zastosowanie
opcji z wykorzystaniem szyfrowania algorytmem RSA,
zdaje sie wykluczaé te mozliwo$é. Algorytm RSA jest
bowiem deterministyczny — nie ma w nim miejsca na
losowy wybér, a tym samym stworzenie kanatu, ktérym
przekazywany jest sekret w sposob kleptograficzny.
Na pomoc atakujacemu przychodzi jednak losowy ciag
Client.Random, wysytany tekstem jawnym na poczatku
protokotu przez klienta. Wykorzystujac ten cigg w sposéb
kleptograficzny mozna ustali¢ warto$¢ sekretu — tak aby
tamanie RSA nie bylo w ogéle potrzebne atakujacemu.

Jak sie obroni¢?
Na szcze$cie uodpornienie protokotu SSL przeciw klepto-
grafii nie jest trudne. Co wiecej, mozna zachowaé kom-

patybilno$¢ z dotychczasowym protokotem SSL/TLS,
zdefiniowanym przez dokumenty RFC.

Pomyst, w istocie pochodzacy od Davida Chauma —
cztowieka legendy wspoélczesnej kryptografii, polega
na zastosowaniu deterministycznej losowosci (technika
ta zostala przez niego uzyta w protokole Visual Voting,
jednak zostata ,,ukryta” w specyfikacji protokotu. Para-
metry losowe potrzebne sa w protokotach aby zapewni¢
niemozno$¢ ich zgadniecia przez osobe postronna i unie-
mozliwi¢ tzw. replay attack. Cel ten moze zostaé osiag-
nigty w inny sposob: nieprzewidywalnym ciagiem bitéw
moze by¢ podpis cyfrowy danego uczestnika protokotu.
O ile dodatkowo schemat podpisu jest deterministyczny
(jak w przypadku podpiséw RSA), w ciggu takim nie
mozna ukry¢ zadnej wiadomosci.

Zastosowanie podpisu cyfrowego jako generatora nie-
przewidywalnych ciagdw, ma jeszcze te zalete, ze moz-
liwe jest sprawdzenie, czy uzyty parametr pseudolosowy,
zostal utworzony w taki sposéb.

Specyfikacja ,tatki” na SSL

Aby zabezpieczy¢ si¢ przed atakami kleptograficznymi

nalezy:

1. uniemozliwi¢ wymiane klucza, przy pomocy proto-
kotu Diffie-Hellmana (mozna to zrobi¢ po stronie set-
wera SSL)

2. zmodyfikowal spos6b generowania wartosci Client.
Random w ten sposéb, aby byla ona zalezna (w spo-
s6b deterministyczny) od warto$ci preMasterSecret
(ustalany wspoélny sekret). Np., aby Client. Random =
hash (‘abc’'+preMasterSecrer), a nastegpnie skompilowad
biblioteke.

Co najwazniejsze, serwer moze wymusi¢ na klientach
stosowanie zabezpieczonej przeciwko atakom klepto-
graficznym przegladarki. W celu kontroli, wystarczy
wprowadzi¢ drobna zmiane w oprogramowaniu serwera,
ktéra bedzie polegata na sprawdzeniu, czy po otrzyma-
niu preMasterSecret zachodzi réwnos$¢:

Client.Random = hash (‘abc+preMasterSecret)

Jezeli ta réwnos¢ nie bedzie zachodzi¢, to serwer moze
zerwal polaczenie.

Wrydaje sig, ze tatka tego typu powinna by¢ zastoso-
wana w wypadku korzystania z bankowosci internetowej
i innych ustug, w ktérych po stronie klienta nie mozna
oczekiwal profesjonalnej ochrony wlasnego komputera.
Nic nie przemawia tez przeciwko wbudowaniu odpo-
wiednich zmian, do przysztych wersji standardu.



