Fot. Nick Benjaminsz

Dariusz Kaczynski, MON

Mate stoneczko —
ogromna dziura

Gadu-Gadu, program napisany przez Lukasza Foltyna, dystrybu-
owany przez spétke sms-express.com zrobit w Polsce zawrotng kariere.
Uzywa go miesiecznie okoto 3 milionéw o0séb, jest zainstalowany na wie-
lu, jesli nie wiekszosci podlaczonych do Internetu komputerach. Nie tyl-
ko domowych, ale takze pracujacych w sieciach korporacyjnych, po kté-
rych kraza niekiedy bardzo wrazliwe i cenne dane. Korzystanie z tego
programu jest tylez powszechne, co tolerowane przez pracodawcéw i ad-
ministratoréw sieci. Moze si¢ ono jednak okaza¢ za-
skakujaco niebezpieczne.

Informatycy z Poznanskiego Centrum Superkomputerowo — Sieciowego
znalezli w programie az siedem réznego rodzaju dziur.
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Gadu-Gadu moze sie
okazac skutecznym
~wytrychem” pozwalajgcym
na dostep do skrzetnie
chronionych danych -
uwazajq informatycy

z Poznanskiego Centrum
Superkomputerowo -
Sieciowego.
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— Od zmian w obstudze wiadomosci, ktira, na przyklad, za-
miast do adresata dociera do nieznajomej osoby, po luki
umozliwiajgce uruchomienie kodu (takze zlosliwego!) na
komputerze klienta — wymienia Blazej Miga.

— Luki umozliwiajq tez kradziez dowolnych plikiw z kom-
putera klienta — dodaje Jarostaw Sajko.

Co gorsza, uzytkownik nie jest w zaden sposéb infor-
mowany o tym, co dzieje sie na jego twardym dysku.
Po prostu pliki nagle znikaja. Wlamywacz moze tez
zrobi¢ co$ wrecz przeciwnego — podrzuci¢ delikwento-
wi dowolny plik, zapisujac go na dysku ofiary.

Mozna wejs¢ przez lufcik

Ten niewielki program moze
stworzy¢ ogromny wylom w do-
brze zabezpieczonej sieci. Wiamy-
wacz atakuje komputer pracownika, przez dziure
w GG, a na serwer firmy, gdzie sg interesujace go da-
ne, tatwo wchodzi podszywajac si¢ pod uprawnionego
uzytkownika. Zabezpieczenia serwera nie maja wtedy
podstaw, by sie wlaczy¢.

Poznafscy informatycy opracowali w warunkach labo-
ratoryjnych narzedzia, ktére z wykorzystaniem dziur
w GG pozwalajg dokonywaé opisanych wlaman. Zlq
dla uzytkownikéw komunikatora
wiadomoscig jest to, ze narzedzia
te dzialaja, tak jak zalozyh sobie
ich projektanci.

Niebezpieczne metamorfozy

Bledy w GG pozwalajg na atak najbardziej bezczelny: na
podszycie si¢ pod uzytkownika. Kto§ odpowiadajac na
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wiadomo$¢ od znajomego z listy kontaktéw tak napraw-
de otwieral intruzowi furtke do swojego komputera.

— By temu skutecznie zapobiec, musielibysmy nie tylko igno-
rowac wiadomosti od nieznajomych, ale tez usungc wszyst-
kich z listy kontaktiow — u$wiadamia Miga. — Bo wystar-
czy klikngé na koperte u dolu ekranu sygnalizujgcq nowq
wiadomosé, a zlosliwy kod juz moze byc wykonany na kom-
puterze. Z kolei, gdy przestaniemy sprawdzac, czytad wiado-
mosci, program straci wszelkq funkcjonalnost,

Informatycy podkreslaja, ze o ile to oni oficjalnie ujaw-
nili bledy, trudno oceni¢, ilu uzytkownikéw wiedziato
o nich wezesniej i po cichu zabawialo si¢ — cho¢by tylko
wymiana numeréw UIN, ale réwnie w znacznie bardziej
niebezpieczny sposob. Informatycy przestrzegaja przed
zaufaniem do automatycznej instalacji nowych wersji
programu: od jakiego$ czasu nie dziata. By¢ moze, me-
chanizm ten producent celowo wylaczyl, bo tez byt dziu-
rawy. Przestrzegaja, ze lista dziur w GG nie musi by¢ za-
mknigta. W ostatnich dniach wykryli kolejne dwie.

Program jak zamek

Malo kto ma juz watpliwosci, ze istnieje zamek odpor-
ny na wlamanie. Zwykle wie jednak, ze oplaca sie
utrudni¢ zlodziejowi jego proceder — stosujac zabezpie-
czenia nietypowe, laczy¢ jedne z drugimi, a przestarza-
te wymienia¢. W informatyce, gdzie postep jest blyska-
wiczny, to ostatnie jest szczeg6lnie wazne. Podobnie jak
w przypadku zamkéw, wlamywacze szczeg6lnie intere-
sujg si¢ aplikacjami typowymi, stosowanymi po-
wszechnie — jak Gadu Gadu, czy rodzina Microsoft
Windows. Wysilek musi si¢ oplaci¢ — raz opracowane
narzedzie musi pozwoli¢ wiele razy sie oblowié. Nie
oplaca si¢ budowaé¢ ,wytrycha”
do zamka stosowanego rzadko.

Niech uzytkownik wie, ze nie nalezy zlodziejowi ula-
twiac pracy — stwarza¢ pokusy — poczawszy od publi-
kowania nierozwaznie w sieci prawdziwego adresu
mailowego, czy trzymania na stabo zabezpieczonych
dyskach cennych danych. O tym, jak niebezpieczny
moze by¢ zwykly adres e-mail podany do publicznej
wiadomos$ci mozna si¢ przekonal, gdy dostaje sie
poczte od Blazeja Migi. Listy sa podpisane cyfrowo, co
gwarantuje, ze tre$¢ poczty nie zmienila sie po drodze
od nadawcy. W skali kraju wciaz jest to ogromng
rzadkoscig.



Ciemne zautki cyberprzestrzeni

Coraz cze$ciej pojawiaja sie plot-
ki, ze producenci oprogramowa-
nia sami przymykaja oko na
dziury, by w stosownym czasie
zarobi¢ na aktualizacji. Moina o tym
dyskutowad, pewne jest natomiast, ze dziury sa wyni-
kiem po$piechu wynikajacego z praw rynku. Terminy
premier nie toleruja opdzniefi w pracy nad programami.
— Stad duze prawdopodobienstwo, ze popularna, komercyjna

aplikacja na kidrej premiere wszyscy czekajq, bedzie mied

sporo dzinr — podkresla Sajko.
Admin czy audyt

Ludza sie ci, ktory sadza ze wystarczy zabraé pracow-
nikom mozliwo$¢ instalowania aplikacji. Firma sms-
express, producent GG przygotowuje wersje do uru-
chamiania przez strone WWW. A we wspolczesnej fir-
mie nie sposéb zabroni¢ pracownikom korzystanie
z witryn internetowych — to zupetnie sparalizowaloby
ich prace.

Poznanscy informatycy podkre-
slaja, ze Gadu Gadu nie ma au-
dytu bezpieczenstwa. Tam, gdzie pray-
klada sie wage do bezpieczenstwa, aplikacje taki audyt
maja. Zespoly specjalistow testuja program, znecaja
sie nad nim na wszelkie sposoby, wyszukujac dziury —
a wszak GG jest produktem komercyjnym.

— My nawet nie mielismy dostgpu do kodu Zridlowego aplika-
¢ji, a 1o tam powinno sig szukal bledow — podkresla Sajko.

Zdaniem Krzysztofa Szalwy — czlonka zarzadu spot-
ki sms-express.com, ktérej wlasnoscia jest Gadu-Ga-
du oczekiwanie udostgpnienia informatykom spoza
spolki kodu zrédlowego programu to zadanie wygo-
rowane.

— Rzeczywiscie to program komercyjny, a wigc jego kod Zrd-
dlowy ma wartos¢ rynkowq. Sitg faktu, wigc chcemy zapobiec
predostaniu sig go w rece konkurencyi, chochy za posrednic-
twem andytora — twierdzi. — Tizeba tez pamigtal, ze taki
audyt jest kosztowny, a nasz program dynamicznie sig znmie-
nia. Trudno wyobrazic sobie jak mialoby sprawdzanie bez-
Dpieczenstwa wygladad w praktyce.

Czy firmy przeprowadzajace audyty bezpieczefistwa
nie gwarantuja zachowania tajemnicy?
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— Riznie z tym bywa — twierdzi Szalwa — Zasada jest pro-
sta — im firma pewniejsza tym aundyt drozszy. A w naszym
praypadku o jednwym trudno mowic.

Dlaczego? Bo wersja GG zmienia si¢ raz na kilka
miesiecy. Od fazy sms-express — prostego programu
stuzacego do wysytania smséw, do obecnej formy Ga-
du Gadu przeszto catkowita metamorfoze, cho¢ od-
bywala si¢ ona ewolucyjnie.

— Nasz sukces opiera sig na oferowaniu przecigtnemu uzyt-
kownikowi Internetu komunikatora, kiiry zawiera tylko
to, czego on potrzebuje. Poszczegdlne funkcje dodajemy bar-
dzo ostroznie, ale jednak to robimy. Nawet, jesli zdecydo-
walibysmy si¢ na andyt — jego wynik bythy miarodajny do
nastgpnej aktualizacii. A co pozniej? Kolejny? — zastana-

wia si¢ Szalwa.

Jego zdaniem i to, ze program podbil rynek, i to, ze
nie traci popularno$ci wérdd internautéw zasadza sie
na wyczuciu chwili.

— Przygladamy sie, ktdre funkcje — potencjalnie mozliwe do
wiqczenia do programu upowszechniajq si¢ w Sieci. Decy-
dujemy sig je dodac, gdy nznamy, ze przecigtna wigkszos¢
ich potrzebuje — mowi. — Teoretycznie, gdy przespimy ja-
kis moment mozemy stracic czgs¢ uzytkownikiw na rzecz
konkurencyi.

— W Zadnym stopniu nie lekcewazymy sprawy bezpieczenstwa.
Gdy tylko dowiedzielismy si¢ o lukach natychmiast je napra-
wilismy — mowi Szalwa. — Ale nie demonizowalbym sprawy.
Nie ma programow absolutnie bezpieczmych. Czego dowodzi
Jakt, ze znacznie wigksi od nas miewajq z tym probleny.

Poznan gdrg!

Poznanskie Centrum Superkomputerowo Siecio-
we wyrasta dzi§ w kraju na ceniony o$rodek infor-
matyki, znany m. in. z prac nad zabezpieczeniami
i waznych odkry¢. Dwa miesiace wczesniej Adam
Gowdiak z PCSS wykryl luki w oprogramowaniu
Java, powszechnie stosowanym w telefonach ko-
moérkowych. Chodzi o dziury umozliwiajace oso-
bie z zewnatrz przejecie kontroli nad wybranym
telefonem. Nieco wcze$niej informatycy z PCSS
wykryli caly szereg bledéw w systemie operacyj-
nym Windows Microsoftu.




