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Gadu-Gadu, program napisany przez ¸ukasza Foltyna, dystrybu-
owany przez spó∏k´ sms-express.com zrobi∏ w Polsce zawrotnà karier´.
U˝ywa go miesi´cznie oko∏o 3 milionów osób, jest zainstalowany na wie-
lu, jeÊli nie wi´kszoÊci pod∏àczonych do Internetu komputerach. Nie tyl-
ko domowych, ale tak˝e pracujàcych w sieciach korporacyjnych, po któ-
rych krà˝à niekiedy bardzo wra˝liwe i cenne dane. Korzystanie z tego
programu jest tyle˝ powszechne, co tolerowane przez pracodawców i ad-
ministratorów sieci. Mo˝e si´ ono jednak okazaç za-
skakujàco niebezpieczne.

Informatycy z Poznaƒskiego Centrum Superkomputerowo – Sieciowego
znaleêli w programie a˝ siedem ró˝nego rodzaju dziur.

Dariusz Kaczyƒski ,  MON

Ma∏e s ∏oneczko –  
ogromna dz iura

Gadu-Gadu mo˝e si´ 
okazaç skutecznym
„wytrychem” pozwalajàcym
na dost´p do skrz´tnie
chronionych danych –
uwa˝ajà informatycy 
z Poznaƒskiego Centrum
Superkomputerowo –
Sieciowego.Fo
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– Od zmian w obs∏udze wiadomoÊci, która, na przyk∏ad, za-
miast do adresata dociera do nieznajomej osoby, po luki
umo˝liwiajàce uruchomienie kodu (tak˝e z∏oÊliwego!) na
komputerze klienta – wymienia B∏a˝ej Miga.

– Luki umo˝liwiajà te˝ kradzie˝ dowolnych plików z kom-
putera klienta – dodaje Jaros∏aw Sajko.

Co gorsza, u˝ytkownik nie jest w ˝aden sposób infor-
mowany o tym, co dzieje si´ na jego twardym dysku.
Po prostu pliki nagle znikajà. W∏amywacz mo˝e te˝
zrobiç coÊ wr´cz przeciwnego – podrzuciç delikwento-
wi dowolny plik, zapisujàc go na dysku ofiary.

Mo˝na wejÊç  przez  lufc ik

Ten niewielki program mo˝e
stworzyç ogromny wy∏om w do-
brze zabezpieczonej sieci. W∏amy-
wacz atakuje komputer pracownika, przez dziur´
w GG, a na serwer firmy, gdzie sà interesujàce go da-
ne, ∏atwo wchodzi podszywajàc si´ pod uprawnionego
u˝ytkownika. Zabezpieczenia serwera nie majà wtedy
podstaw, by si´ w∏àczyç.
Poznaƒscy informatycy opracowali w warunkach labo-
ratoryjnych narz´dzia, które z wykorzystaniem dziur
w GG pozwalajà dokonywaç opisanych w∏amaƒ. Z∏à
dla u˝ytkowników komunikatora
wiadomoÊcià jest to, ˝e narz´dzia
te dzia∏ajà, tak jak za∏o˝yli sobie
ich projektanci.

Niebezpieczne metamorfozy

B∏´dy w GG pozwalajà na atak najbardziej bezczelny: na
podszycie si´ pod u˝ytkownika. KtoÊ odpowiadajàc na

wiadomoÊç od znajomego z listy kontaktów tak napraw-
d´ otwiera∏ intruzowi furtk´ do swojego komputera. 

– By temu skutecznie zapobiec, musielibyÊmy nie tylko igno-
rowaç wiadomoÊci od nieznajomych, ale te˝ usunàç wszyst-
kich z listy kontaktów – uÊwiadamia Miga. – Bo wystar-
czy kliknàç na kopert´ u do∏u ekranu sygnalizujàcà nowà
wiadomoÊç, a z∏oÊliwy kod ju˝ mo˝e byç wykonany na kom-
puterze. Z kolei, gdy przestaniemy sprawdzaç, czytaç wiado-
moÊci, program straci wszelkà funkcjonalnoÊç.

Informatycy podkreÊlajà, ˝e o ile to oni oficjalnie ujaw-
nili b∏´dy, trudno oceniç, ilu u˝ytkowników wiedzia∏o
o nich wczeÊniej i po cichu zabawia∏o si´ – choçby tylko
wymianà numerów UIN, ale równie w znacznie bardziej
niebezpieczny sposób. Informatycy przestrzegajà przed
zaufaniem do automatycznej instalacji nowych wersji
programu: od jakiegoÊ czasu nie dzia∏a. Byç mo˝e, me-
chanizm ten producent celowo wy∏àczy∏, bo te˝ by∏ dziu-
rawy. Przestrzegajà, ˝e lista dziur w GG nie musi byç za-
mkni´ta. W ostatnich dniach wykryli kolejne dwie.

Program jak  zamek

Ma∏o kto ma ju˝ wàtpliwoÊci, ˝e istnieje zamek odpor-
ny na w∏amanie. Zwykle wie jednak, ˝e op∏aca si´
utrudniç z∏odziejowi jego proceder – stosujàc zabezpie-
czenia nietypowe, ∏àczyç jedne z drugimi, a przestarza-
∏e wymieniaç. W informatyce, gdzie post´p jest b∏yska-
wiczny, to ostatnie jest szczególnie wa˝ne. Podobnie jak
w przypadku zamków, w∏amywacze szczególnie intere-
sujà si´ aplikacjami typowymi, stosowanymi po-
wszechnie – jak Gadu Gadu, czy rodzina Microsoft
Windows. Wysi∏ek musi si´ op∏aciç – raz opracowane
narz´dzie musi pozwoliç wiele razy si´ ob∏owiç. Nie
op∏aca si´ budowaç „wytrycha”
do zamka stosowanego rzadko.

Niech u˝ytkownik wie, ˝e nie nale˝y z∏odziejowi u∏a-
twiaç pracy – stwarzaç pokusy – poczàwszy od publi-
kowania nierozwa˝nie w sieci prawdziwego adresu
mailowego, czy trzymania na s∏abo zabezpieczonych
dyskach cennych danych. O tym, jak niebezpieczny
mo˝e byç zwyk∏y adres e-mail podany do publicznej
wiadomoÊci mo˝na si´ przekonaç, gdy dostaje si´
poczt´ od B∏a˝eja Migi. Listy sà podpisane cyfrowo, co
gwarantuje, ˝e treÊç poczty nie zmieni∏a si´ po drodze
od nadawcy. W skali kraju wcià˝ jest to ogromnà
rzadkoÊcià.
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Ciemne zau∏k i  cyberprzest rzen i

Coraz cz´Êciej pojawiajà si´ plot-
ki, ˝e producenci oprogramowa-
nia sami przymykajà oko na
dziury, by w stosownym czasie
zarobiç na aktualizacji. Mo˝na o tym
dyskutowaç, pewne jest natomiast, ˝e dziury sà wyni-
kiem poÊpiechu wynikajàcego z praw rynku. Terminy
premier nie tolerujà opóênieƒ w pracy nad programami. 
– Stàd du˝e prawdopodobieƒstwo, ˝e popularna, komercyjna
aplikacja na której premier´ wszyscy czekajà, b´dzie mieç
sporo dziur – podkreÊla Sajko.

Admin czy  audyt  

¸udzà si´ ci, który sàdzà ˝e wystarczy zabraç pracow-
nikom mo˝liwoÊç instalowania aplikacji. Firma sms-
express, producent GG przygotowuje wersj´ do uru-
chamiania przez stron´ WWW. A we wspó∏czesnej fir-
mie nie sposób zabroniç pracownikom korzystanie
z witryn internetowych – to zupe∏nie sparali˝owa∏oby
ich prac´.

Poznaƒscy informatycy podkre-
Êlajà, ˝e Gadu Gadu nie ma au-
dytu bezpieczeƒstwa. Tam, gdzie przy-
k∏ada si´ wag´ do bezpieczeƒstwa, aplikacje taki audyt
majà. Zespo∏y specjalistów testujà program, zn´cajà
si´ nad nim na wszelkie sposoby, wyszukujàc dziury –
a wszak GG jest produktem komercyjnym. 
– My nawet nie mieliÊmy dost´pu do kodu êród∏owego aplika-
cji, a to tam powinno si´ szukaç b∏´dów – podkreÊla Sajko.

Zdaniem Krzysztofa Szalwy – cz∏onka zarzàdu spó∏-
ki sms-express.com, której w∏asnoÊcià jest Gadu-Ga-
du oczekiwanie udost´pnienia informatykom spoza
spó∏ki kodu êród∏owego programu to ˝àdanie wygó-
rowane. 
– RzeczywiÊcie to program komercyjny, a wi´c jego kod êró-
d∏owy ma wartoÊç rynkowà. Si∏à faktu, wi´c chcemy zapobiec
przedostaniu si´ go w r´ce konkurencji, choçby za poÊrednic-
twem audytora – twierdzi. – Trzeba te˝ pami´taç, ˝e taki
audyt jest kosztowny, a nasz program dynamicznie si´ zmie-
nia. Trudno wyobraziç sobie jak mia∏oby sprawdzanie bez-
pieczeƒstwa wyglàdaç w praktyce.

Czy firmy przeprowadzajàce audyty bezpieczeƒstwa
nie gwarantujà zachowania tajemnicy? 

– Ró˝nie z tym bywa – twierdzi Szalwa – Zasada jest pro-
sta – im firma pewniejsza tym audyt dro˝szy. A w naszym
przypadku o jednym trudno mówiç.

Dlaczego? Bo wersja GG zmienia si´ raz na kilka
miesi´cy. Od fazy sms-express – prostego programu
s∏u˝àcego do wysy∏ania smsów, do obecnej formy Ga-
du Gadu przesz∏o ca∏kowità metamorfoz´, choç od-
bywa∏a si´ ona ewolucyjnie. 

– Nasz sukces opiera si´ na oferowaniu przeci´tnemu u˝yt-
kownikowi Internetu komunikatora, który zawiera tylko
to, czego on potrzebuje. Poszczególne funkcje dodajemy bar-
dzo ostro˝nie, ale jednak to robimy. Nawet, jeÊli zdecydo-
walibyÊmy si´ na audyt – jego wynik by∏by miarodajny do
nast´pnej aktualizacji. A co póêniej? Kolejny? – zastana-
wia si´ Szalwa. 

Jego zdaniem i to, ˝e program podbi∏ rynek, i to, ˝e
nie traci popularnoÊci wÊród internautów zasadza si´
na wyczuciu chwili. 
– Przyglàdamy si´, które funkcje – potencjalnie mo˝liwe do
w∏àczenia do programu upowszechniajà si´ w Sieci. Decy-
dujemy si´ je dodaç, gdy uznamy, ˝e przeci´tna wi´kszoÊç
ich potrzebuje – mówi. – Teoretycznie, gdy przeÊpimy ja-
kiÊ moment mo˝emy straciç cz´Êç u˝ytkowników na rzecz
konkurencji. 

– W ˝adnym stopniu nie lekcewa˝ymy sprawy bezpieczeƒstwa.
Gdy tylko dowiedzieliÊmy si´ o lukach natychmiast je napra-
wiliÊmy – mówi Szalwa. – Ale nie demonizowa∏bym sprawy.
Nie ma programów absolutnie bezpiecznych. Czego dowodzi
fakt, ˝e znacznie wi´ksi od nas miewajà z tym problemy. 

Poznaƒ górà!  

Poznaƒskie Centrum Superkomputerowo Siecio-
we wyrasta dziÊ w kraju na ceniony oÊrodek infor-
matyki, znany m. in. z prac nad zabezpieczeniami
i wa˝nych odkryç. Dwa miesiàce wczeÊniej Adam
Gowdiak z PCSS wykry∏ luki w oprogramowaniu
Java, powszechnie stosowanym w telefonach ko-
mórkowych. Chodzi o dziury umo˝liwiajàce oso-
bie z zewnàtrz przej´cie kontroli nad wybranym
telefonem. Nieco wczeÊniej informatycy z PCSS
wykryli ca∏y szereg b∏´dów w systemie operacyj-
nym Windows Microsoftu.


