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Karta mikroprocesorowa

| matematyka

gwarantami bezpieczenstwa
w e-administracji
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Kar ty mikroprocesorowe (vel inteligentne — od angielskiego terminu  Czas potrzebny
smart cards) stanowia zwieficzenie osiggnie¢ technologicznych silnie zwia- do zfamania algorytmu
zanych z aparatem matematyczoym. Karty mlkI'OPI'OCCSO— kryptograficznego
rowe mozna oferowaé szerokim rzeszom po- liczy sie w jednostkach
tencjalnych uzytkownikéw jako narzedzie mips-year
gwarantujgce bezp1eczenstwo réznego rodza- odpowiadajacych liczbie
ju operacji, w tym bankowych i administra- obliczen wykonanych
cyjnych, ktére jest jednoczesnie porgczne przez 1 rok z szybkoscia
i odporne na zaktécenia zewnetrzne. miliona instrukcji

na sekunde.
Karta mikroprocesorowa, popularnie, cho¢ nieprawidlowo zwana tez kar-
ta ,chipowa”, jest kawatkiem tworzywa z wbudowanym ukladem elek-
tronicznym i nalezy do kategorii ukltadéw aktywnych, tzn. mogacych nie
tylko przechowywad, ale i przetwarza¢ informacje. Obok kart mikropro-
cesorowych istnieja takze bardzo popularne karty z paskiem magnetycz-
nym i rzadziej karty optyczne, w ktdrych dane zapisuje si¢ w sposéb ana-
logiczny do zapisu na dyskach CD. Wszystkie wymienione rodzaje kart
maja zunifikowane rozmiary okreslone przez stosowng norme. Warto
zaznaczy(, ze karty SIM do telefonéw ko-
moérkowych, cho¢ odbiegaja rozmiarami od
kart bankowych, takze sa kartami mikropro-
cesorowymi. Cechami wyrézniajacymi karty mikroprocesorowe
od kart magnetycznych jest mozliwo$¢ przechowywania znacznie wiek-
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szej ilosci danych (prawie o 2 rzedy wigcej), zdolnosé
do przetwarzania danych i przede wszystkim niepo-
réwnywalnie skuteczniejszy poziom zabezpieczen,
o ktoérych bedzie mowa dalej.

Karty mikroprocesorowe stanowia, obok kart pamie-
ciowych (takze pamieciowych z blokiem bezpieczeni-
stwa), jeden z typéw kart elektronicznych. Istnienie
mikroprocesora w uktadzie scalonym karty decyduje
o funkcjonalnosci, a przez to i przeznaczeniu karty.
Karta z mikroprocesorem, nadal najcze$ciej 8-bito-
wym, jest de facto mikrokomputerem. Typowe warto-
$ci pamieci karty to: 64 KB pamieci ROM przezna-
czonej na system operacyjny, 8 KB RAM i do 2-16 KB
pamieci EEPROM, petlniacej role twardego dysku.
W cze$ci rozwiazan, w ktérych wymaga si¢ duzej ilo-
$ci obliczen kryptograficznych, karte wyposaza si¢ do-
datkowo w koprocesor kryptograficzny.

Ze wzgledu na sposéb komunikacji karty ze $rodowi-
skiem zewnetrznym. karty dzieli si¢ na karty stykowe
i bezstykowe. Karty bezstykowe znajduja zastosowa-
nie przede wszystkim w transporcie miejskim i syste-
mach kontroli dostepu. Istniejq tez karty
dualne, w ktérych w tym samym
kawalku tworzywa zatapia sie
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uktad stykowy i bezstykowy lub
jeden uilad stykowo-bezstyko-
WYV. Na rynku dostepne sa takze karty hybrydowe
taczgce rézne technologie — najczesciej mikroprocesor
z paskiem magnetycznym lub mikroprocesor z obsza-
rem pamieci optycznej przeznaczonej do zapisywania
duzych ilo$ci danych statycznych, jak np. zdjecia uzyt-
kownika.

Nalezy pamietad, iz karta zawsze musi wspoipracowaé
z aplikacja zewnetrzng (bankomatu, terminala platni-
czego, aplikacja na PC itd.), z kt6ra kontaktuje si¢ za
pomocg komunikatéw ustalonego formatu, poprzez
tzw. jednostki APDU zdefiniowane w podstawowej
dla kart normie ISO/IEC 7816. Wiekszo$¢ kart, zwa-
nych ,natywnymi”, posiada wtasny system operacyjny.
Coraz silniej jednak obserwuje si¢ trend w kierunku
kart programowalnych, takich jak Java Cards czy
MULTOS.

Bezpieczefistwo kart mikroprocesorowych tworzy
szereg mechanizméw sprzetowych i logicznych. Kar-
ty odporne sa na ataki typu SDA (Side Channel Ar-
tack) bazujace na analizie zuzycia mocy czy czasu
przetwarzania operacji. Karty poddawane sg proce-
som oceny bezpieczefistwa (np. Common Criteria czy
ITSEC) takim samym jak inne systemy teleinforma-
tyczne i zgodne s3 z wymaganiami stawianymi mo-
dutlom bezpieczenistwa a zdefiniowanym w normie
FIPS 140-1.

Karty mikroprocesorowe poprzez
zaimplementowane algorytmy
kryptografii symetrycznej i asy-
metrycznej umozliwiajg realiza-
cje podstawowych ustug ochrony
informacji — uwierzytelnienie,
zapewnienie poufnosci i 1ntegral—
nosci danych, niezaprzeczalnos¢.
Klucze kryptograficzne, numery PIN lub inne sekrety
sa w sposOb bezpieczny przechowywane na karcie, tzn.
ze nie istnieje mozliwo$¢ ich odczytania lub niedozwo-

lonej przez uzytkownika modyfikacji.

Sita zabezpieczeni kryptograficznych jest rzeczywiscie
zadziwiajaca, a zrozumienie ich wymaga wyobrazenia
na jak duzych liczbach operuja algorytmy kryptogra-
ficzne (prosze cho¢ jeden raz przeliczy¢ ile wynosi liczba
2'%). Kryptografia bazuje na nastepujacym zalozeniu:



osoba znajaca sekret potrafi wyliczy¢ poszukiwana war-
to$¢ w bardzo kréotkim czasie, ale osoba nieznajaca tego
sekretu bedzie musiata wykonaé¢ bardzo duza liczbe
obliczen, aby ten sekret odkry¢. Oto prosty przyktad:
z iloczynu jakich liczb sklada sie liczba 21? Na to pyta-
nie odpowie dziecko, bo zna tabliczke mnozenia — sko-
ro3x7 =21, to 21
gdy w pytaniu zamiast 21 pojawi si¢ np. liczba
775488848484838783737737737737882929088484
848848481, nie méwiac o dtuzszych liczbach. Przedsta-
wiony przyklad dotyczy tzw. problemu faktoryzacji wy-

= 7 x 3. Problem zacznie sie,

korzystanego w RSA, najbardziej popularnym obecnie
algorytmie kryptografii asymetrycznej. Inne powszech-
nie znane problemy wykorzystywane w kryptografii
asymetrycznej to problemy logarytmu dyskretnego,
w tym logarytmu dyskretnego na krzywej eliptycznej.
Czas potrzebny do ztamania algoryt-
mu kryptograticznego liczy si¢ w jed-
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nostkach MIPS-year odpowiadajacych
liczbie obliczen wykonanych przez 1
rok z szybkos$cia miliona instrukcji na
sekunde.

e-administracja pozwala na zastapienie dokumentéw
papierowych postacig elektroniczng oraz honorowanie
podpisu elektronicznego na réwni z podpisem sktada-
nym odrecznie. Oznacza to duze ulatwienie i przy$pie-
szenie procedur biurowych ze wzgledu na ich ,,odmiej-
scowienie” i automatyzacje. Nikogo nie trzeba przeko-
nywal jak wplynie to na oszczedno$¢ czasu (i ner-
wow...) czy tez obnizenie kosztéw administracyjnych
w dhuzszym horyzoncie czasowym. Powszechno$¢ roz-
wiazan elektronicznych uwarunkowana jest bezpie-
czefistwem ich realizacji, ktore daja wlasnie omawiane
karta, jako platforma i tak bliska nam, poprzez rézne
zyciowe do$wiadczenia, matematyka.




