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Ma∏o kto zdaje sobie spraw´, jak bardzo powszechne dzisiaj sta∏y si´ spo-
soby komunikowania zapoczàtkowane m.in. przez Gajusza Juliusza Cezara
(100 p.n.e.-44 p.Chr.), a póêniej wykorzystywane z ró˝nym skutkiem przez
osoby tak zapisujàce si´ na kartach dziejów, jak: francuski mà˝ stanu, kar-
dyna∏ Armand Richelieu (1558-1642), czy – byç mo˝e - szpiedzy Mata Ha-
ri (1876-1917) lub Richard Sorge (1895- 1941). Przecie˝ wstukiwanie PIN-
u nie bardzo nasuwa nam myÊl, ˝e oto w∏aÊnie poÊrednio korzystamy z do-
Êwiadczeƒ b´dàcych efektem skonstruowania, a nast´pnie rozpracowania
Enigmy - niemieckiej maszyny szyfrujàcej z czasów II wojny Êwiatowej. 
Wchodzàc na stron´ internetowà lub logujàc si´
has∏em, nie mamy ÊwiadomoÊci, ˝e w tej chwili
skorzystaliÊmy z szyfru, czyli metody poufnej ko-
respondencji. Kryptologia, która ostatnio niezwykle si´ rozwija, to we-
d∏ug Leksykonu PWN: „nauka o szyfrowaniu obejmujàca metodyk´ szyfrowa-
nia (kryptografia) i ∏amania nieznanych szyfrów, tj. ustalenie sposobu szyfrowa-
nia w wyniku analizy zakodowanych tekstów (kryptoanaliza)”. Kryptografia zaÊ
to ogó∏ metod utajniania informacji za pomocà szyfrowania, a s∏owo „szyfr” –
wed∏ug tego samego êród∏a- wywodzi si´ z j´zyka arabskiego i oznacza kod sto-
sowany w niektórych dziedzinach, np. przy przesy∏aniu tajnych informacji. 
Kodowanie informacji, to zadania g∏ównie z dziedziny wielkich liczb (sto-
suje si´ kombinacje na liczbach zapisywanych w postaci 600 i wi´cej cyfr
dziesi´tnych, czyli od 0 do 9, a standardem sà liczby ponad 200-cyfrowe).
Naukowcy specjalizujàcy si´ w tej dziedzinie wiedzy to dzisiaj nie lingwiÊci
czy historycy, ale g∏ównie matematycy, informatycy i cybernetycy. Byç
mo˝e jednak ju˝ nie d∏ugo poszerzy si´ kràg naukowców zg∏´biajàcych
metody tajnego lub poufnego  porozumiewania si´. Najbli˝ej dziedziny,
ekscytujàcej przeci´tnych obywateli,  wydajà si´ byç dzisiaj fizycy. Trwajà

Fachowcy od kryptoanalizy
wykryli te˝, 
˝e wybitnym w∏amywaczom
wystarczy sam pomiar
czasu, by okreÊliç rodzaj
klucza, a to ju˝ jest milowy
krok do jego z∏amania.
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prace nad kryptografià kwantowà, ale jej zastosowanie
jak dotàd nie wysz∏o z fazy eksperymentów. Wizjonerzy
prognozujà, ˝e kiedyÊ do∏àczà do nich biolodzy, a tak˝e
psycholodzy i psychoanalitycy. Nie powinno ulec jednak
zmianie podstawowe poj´cie dla tej dzia∏alnoÊci, a
mianowicie „algorytm”. Ma ono dwa znaczenia: w
cybernetyce  jest to dok∏adny opis wykonania w okreÊlonym
porzàdku skoƒczonej liczby operacji, pozwalajàcy na
rozwiàzanie ka˝dego zadania danego typu, a w  matematyce:
regu∏a przekszta∏cania wyra˝eƒ matematycznych przez
powtarzanie tych samych dzia∏aƒ na kolejno otrzymanych
wynikach dzia∏aƒ poprzednich.

Szyf rowe s ∏owa na „b”

AtrakcyjnoÊç komunikacyjna elektronicznego przekazu
wynika z powszechnoÊci i ogólnej dost´pnoÊci. Wystarczy
przeÊledziç choçby rozwój p∏atnoÊci bezgotówkowej, by
zdaç sobie spraw´ z masowoÊci tego procesu. Przyk∏adowo
MasterCard rozpoczà∏ swojà dzia∏alnoÊç na polskim rynku
w 1995 r. Banki cz∏onkowskie wyda∏y wówczas 200 tysi´-
cy kart tego systemu. W tym czasie karty p∏atnicze by∏y
akceptowane g∏ównie przez sklepy, hotele, restauracje ob-
s∏ugujàce zagranicznych turystów – by∏o to zaledwie 12,9
tys. punktów. Obecnie w portfelach Polaków jest 900 tys.
kart obcià˝eniowych i kredytowych oraz 5,3 mln kart de-
betowych. Mogà z nich korzystaç w 85 tys. punktach han-
dlowo-us∏ugowych i 7,9 tys. bankomatach w Polsce, a tak-
˝e w 24 mln punktów akceptacji na ca∏ym Êwiecie - w tym
w 7 mln w samej Europie. Zapewnienie bezpieczeƒstwa
tylko tak dokonywanym transakcjom wydaje si´ przedsi´-
wzi´ciem ogromnym. W dodatku dane, które tu przyto-
czy∏em, dotyczà tylko Polski i tylko jednego systemu kart. 
Wed∏ug „Rzeczpospolitej” w ubieg∏ym roku z us∏ug finan-
sowych przez Internet skorzysta∏o 6 proc. Polaków kon-
taktujàcych si´ z bankiem. W tym samym czasie do takiej
instytucji osobiÊcie uda∏o si´ 57 proc. rodaków. Widaç wi´c,
˝e w tej dziedzinie mo˝liwy jest jeszcze wzrost. Bezpieczeƒ-
stwo tego obrotu mo˝e mieç wi´c kluczowe znaczenie.
W ten sposób mamy pierwsze s∏owo na „b” – czyli bezpie-
czeƒstwo – wa˝ne dla wspó∏czesnych szyfrantów. Drugim
kluczowym s∏owem na t´ samà liter´ jest biznes. Mo˝na
du˝o zarobiç ju˝ tylko na opracowaniu algorytmów, czyli
procedury post´powania w szyfrowaniu i deszyfrowaniu in-
formacji. Zw∏aszcza, ˝e straty w transakcjach wykonywa-
nych w sieci bez zabezpieczeƒ mogà iÊç w miliony dolarów.

Matematyka przest´pców?
Na niedawno organizowanym panelu zatytu∏owanym
„Bezpieczeƒstwo bankowoÊci elektronicznej” w poznaƒ-

skiej Akademii Ekonomicznej, Krzysztof Jan Jakubki -
kierownik Zespo∏u Ochrony Informacji Departamentu
Bezpieczeƒstwa i Administracji Banku Polskiej Spó∏dziel-
czoÊci SA – nie mia∏ wàtpliwoÊci, ˝e przest´pstwa kom-
puterowe sà u nas mo˝liwe i dla z∏oczyƒców atrakcyjne.
Utrzymywa∏, ˝e mogà byç one nawet trudno wykrywal-
ne. Przytacza∏ taki przyk∏ad: w jednym z banków zacho-
rowa∏ administrator sieci i dyrektor banku - tylko na ten
krótki czas – zaproponowa∏ „opiek´” informatycznà nad
swojà instytucjà informatykowi obs∏ugujàcemu „przyban-
kowe” biuro maklerskie. Ten si´ zgodzi∏, ale w troch´
dziwnych godzinach. W poniedzia∏ek chcia∏ byç w pracy
przed 6. rano, a w piàtek zostawaç d∏u˝ej po po∏udniu.
Warunki te zaakceptowano. Gdy tylko chory wróci∏ do
pracy, zast´pca zniknà∏. W∏aÊnie tylko to „zagini´cie” by-
∏o przyczynà wszcz´cia Êledztwa. Okaza∏o si´, ˝e jedno-
czesna obs∏uga banku i biura maklerskiego mo˝e daç
szanse na nielegalny zarobek. Jak wiadomo, Êrodki na ra-
chunkach inwestycyjnych w biurach maklerskich sà nie-
oprocentowane. Od piàtku do poniedzia∏ku gie∏da nie
dzia∏a. JeÊli ma si´ internetowy dost´p do kont i mo˝li-
woÊç dysponowania nimi, to mo˝na niepostrze˝enie
w piàtek przelewaç pieniàdze na inne konto, a w ponie-
dzia∏ek z powrotem umieszczaç je tam, gdzie byç powin-
ny. Âlad przeprowadzenia tej wirtualnej operacji mo˝na
wykasowaç, tak by nie by∏o wiadomo, ˝e pieniàdze „w´-
drowa∏y”. Tylko fakt naliczenia odsetek wynoszàcych ok.
1 mln dolarów na koncie informatyka oraz to, ˝e po raz
ostatni odnotowano jego pobyt na lotnisku we Frankfur-
cie nad Menem wskaza∏o, ˝e dokonano przest´pstwa. 
Trudno jednak powiedzieç, czy lepszy szyfr zapobieg∏by
tego typu machinacji. SpecjaliÊci twierdzà,
˝e nie ma kodu nie do z∏amania
i przytaczajà przyk∏ad pierwszego
rozpowszechnianego systemu klu-
cza tajnego, czyli DES (Data Encryption Standard).
Zosta∏ on opracowany – z wykorzystaniem algorytmu
Lucifer Horsta Feistela – przez firm´ IBM w latach 70.
Po akceptacji przez Narodowe Biuro Standardów USA
(ANSI) sta∏ si´ standardem szyfrowania danych nie utaj-
nionych przez agencje rzàdowe. W dwadzieÊcia lat póê-
niej podj´to skuteczny atak na ten standard i szyfr zosta∏
z∏amany. Dokonano tego dla klucza 52-bitowego, umo˝-
liwiajàcego ∏àcznie ponad 72 kwadryliony kombinacji
(aby mówiç o bezpieczeƒstwie, dzisiaj nale˝y mieç na my-
Êli klucze o d∏ugoÊci co najmniej 80 bitów a najlepiej 128
bitów). Grupa nazwana „Deschall” w ciàgu pó∏ roku
przeprowadza∏a najprostszà z mo˝liwych prób, czyli atak
si∏owy. Testowa∏a ka˝dy mo˝liwy klucz i osiàgn´∏a zak∏a-
dany rezultat. Trzeba jednak przyznaç, ˝e przy du˝ej do-
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zie szcz´Êcia, bo na rozwiàzanie trafiono ju˝ po sprawdze-
niu ok. 25 procent mo˝liwych kombinacji. 
Fachowcy od kryptoanalizy wykryli, ˝e wybitnym w∏a-
mywaczom wystarczy sam pomiar czasu, by okreÊliç ro-
dzaj klucza, a to ju˝ jest milowy krok do jego z∏amania.

Poj´c ia  n ie  do po j´c ia ,  ˝e  s t rach

Niedawno Êwiat obieg∏a informacja, ˝e zosta∏a udowod-
niona liczàca 150 lat „Hipoteza Reimanna”. Wed∏ug
tych samych êróde∏ oznaczaç to mia∏o ogromne k∏opoty
dla handlu w Internecie. Czy to prawda, czy tylko stra-
szenie internautów? Podstawà odpowiedzi by∏aby zapew-
ne treÊç hipotezy. W najprostszej, wed∏ug naukowców,
wersji brzmi ona tak: „Hipoteza Riemanna dotyczy tzw.
funkcji dzeta Riemanna. Funkcja ta pozwala na oszaco-
wanie liczby liczb pierwszych, nie wi´kszych ni˝ dana.
W tym kontekÊcie istotne znaczenie majà takie warto-
Êci, dla których funkcja twierdzenia przyjmuje wartoÊç
zero - tzw. miejsca zerowe. Hipoteza Riemanna mówi, i˝
wszystkie nietrywialne (tzn. „trudne do znalezienia”) ze-
ra funkcji dzeta Riemanna sà okreÊlonej postaci, tzn. sà
liczbami zespolonymi (tj. liczbami postaci a+bi, gdzie
i oznacza pierwiastek kwadratowy z -1, natomiast a, b sà
rzeczywiste), o cz´Êci rzeczywistej równej 1/2.” 
Czy to mo˝e byç zrozumia∏e dla przeci´tnego u˝ytkow-
nika Sieci? JeÊli ktoÊ z czytelników nie pojà∏ w czym
rzecz, to... mam ju˝ towarzystwo. Nie drà˝àc wi´c ma-
tematycznego tematu i nie rozstrzygajàc, czy hipoteza
zosta∏a udowodniona, czy nie, przedstawi´ tylko to, co
mi wyt∏umaczono. Hipoteza Riemanna jest trudna do
udowodnienia prawdopodobnie z powodu „g∏´bokiej
nietrywialnoÊci samego zagadnienia, czyli badania roz-
mieszczenia liczb pierwszych”. Wiadomo jednak, i˝ hi-
poteza Riemanna jest prawdziwa dla wszystkich (oko∏o
250 milionów) zer dotàd znalezionych metodami nume-
rycznymi. To jest jedna z przes∏anek przemawiajàcych
za prawdziwoÊcià tego za∏o˝enia. 
Jego konotacje z, np. e-handlem wynikajà z tego, ˝e naj-
bardziej popularne algorytmy w szyfrowaniu danych sto-
sowane w Sieci wykorzystujà operacje na du˝ych liczbach
pierwszych. Ju˝ samo okreÊlenie miejsca
ewentualnego ich wyst´powania
mog∏oby byç du˝ym u∏atwieniem
dla dzia∏alnoÊci internetowych
przest´pców. Nie oznacza to jed-
nak kresu kryptologii, ale jest no-
wym dla niej wyzwaniem. Tak samo, jak
byç mo˝e prawdziwa, informacja o z∏amaniu algorytmu
SHA-1 przez chiƒskich naukowców z Shandong Univer-

sity. Nie b´d´ jednak tu t∏umaczy∏ poj´cia algorytmu ha-
szujàcego i opisywa∏ konkretnej jego wersji nazwanej
SHA-1 (Secure Hash Algorithm), której dzia∏anie ponoç
uda∏o si´ Chiƒczykom „rozgryêç”. Podam tylko, ˝e algo-
rytm ten utworzony zosta∏ w 1994 roku przez National
Institute of Standards and Technology i by∏ do tej pory
uwa˝any za bezpieczny pod wzgl´dem kryptograficznym.
Znajduje on zastosowanie, mi´dzy innymi, w procesie ge-
nerowania i weryfikacji podpisu cyfrowego. Jego ewen-
tualne z∏amanie – wed∏ug kryptologów - oznacza tylko
to, ˝e poprzeczka dla kryptoanalityków jest zawieszona
na wy˝szym poziomie. Chiƒscy naukowcy prawdopodob-
nie przejdà do historii. Wysuni´te zostanà propozycje
funkcji haszujàcych, które b´dà stanowiç nowe wyzwa-
nie dla maszyn obliczeniowych oraz kryptoanalityków
(np. SHA-512). Bardziej jeszcze uogólniajàc oznacza to
tak˝e, ˝e znowu na internetowym bezpieczeƒstwie b´dzie
mo˝na zarobiç. Wi´kszoÊç matematycznych rozwiàzaƒ
szyfrujàcych jest opatentowanych i za ich u˝ycie, a tak-
˝e za programy je wykorzystujàce, trzeba p∏aciç.

Czy to  konieczne i n iezb´dne?

Nie sposób wyobraziç sobie prze-
sy∏ania danych bez ich kodowania.
Pojawia si´ jednak podstawowe
pytanie, czy tak zawsze byç musi?
Odpowiedzi nale˝y chyba szukaç w rozwiàzaniach, któ-
re towarzyszy∏y us∏ugom pocztowym. Pierwotnie nikt
nie dopuszcza∏, by by∏a mo˝liwoÊç powszechnego czy-
tania jakiejkolwiek czyjejÊ korespondencji (dzisiaj w du-
˝ej cz´Êci zakaz jest etyczny) i obowiàzywa∏y koperty.
Prze∏omem by∏a kartka pocztowa. DziÊ taka otwarta
forma pisania jest bardzo popularna. Nadal jednak ist-
nieje ca∏y szereg informacji, których obieg jest poufny
lub bardzo osobisty. Wydaje si´, ˝e i tak b´dzie w Inter-
necie. Podzia∏ na jawnà i zaszyfrowanà korespondencje
wynikaç b´dzie prawdopodobnie równie˝ z pewnych
niedogodnoÊci (op∏aty, czas transkrypcji itp.) towarzy-
szàcych tej drugiej. Niewykluczone jest jednak, ˝e
w przysz∏oÊci sposób kodowania, algorytm b´dzie zwià-
zany bardziej z naszymi cechami psychicznymi i osob-
niczymi, a mniej z liczbami, które dzisiaj dominujà.

Autor dzi´kuje wszystkim, którzy przyczynili si´ do powsta-
nia tego materia∏u. Szczególne wyrazy wdzi´cznoÊci kieruje
pod adresem dr Stanis∏awa Gawiejnowicza z UAM za nad
wyraz cierpliwe t∏umaczenie skomplikowanych, dla wy˝ej
podpisanego, zagadnieƒ matematycznych i wyrozumia∏oÊç
dla potrzeb dziennikarskich.


