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W okowach szyfrévv

Mato keo zdaje sobie sprawe, jak bardzo powszechne dzisiaj staly sie spo-
soby komunikowania zapoczatkowane m.in. przez Gajusza Juliusza Cezara
(100 p.n.e.-44 p.Chr.), a pézniej wykorzystywane z réznym skutkiem przez
osoby tak zapisujace sie na kartach dziejéw, jak: francuski maz stanu, kar-
dynat Armand Richelieu (1558-1642), czy — by¢ moze - szpiedzy Mata Ha-
ri (1876-1917) lub Richard Sorge (1895- 1941). Przeciez wstukiwanie PIN-
u nie bardzo nasuwa nam mysl, ze oto wlasnie posrednio korzystamy z do-
$wiadczen bedacych efektem skonstruowania, a nastepnie rozpracowania
Enigmy - niemieckiej maszyny szyfrujacej z czaséw 11 wojny $wiatowej.

Wchodzac na strong internetowg lub logujac sig
hastem, nie mamy swiadomosci, ze w tej chwili
skorzystahsmy z szyfru, czyli metody poutnej ko-
respo I’ldGI’lC 1. Kryptologia, kt6ra ostatnio niezwykle si¢ rozwija, to we-
dtug Leksykonu PWN: ,,nauka o szyfrowaniu obejmujaca metodyke szyfrowa-
nia (kryptografia) i lamania nieznanych szyfréw, tj. ustalenie sposobu szyfrowa-
nia w wyniku analizy zakodowanych tekstéw (kryptoanaliza)”. Kryptografia zas
to og6t metod utajniania informacji za pomocg szyfrowania, a stowo ,,szyfr” —
wedlug tego samego zrodta- wywodzi sie z jezyka arabskiego i oznacza kod sto-
sowany w niekt6rych dziedzinach, np. przy przesytaniu tajnych informacji.

Kodowanie informacji, to zadania gléwnie z dziedziny wielkich liczb (sto-
suje sie kombinacje na liczbach zapisywanych w postaci 600 i wigcej cyfr
dziesietnych, czyli od 0 do 9, a standardem sa liczby ponad 200-cyfrowe).
Naukowcy specjalizujacy sie w tej dziedzinie wiedzy to dzisiaj nie lingwisci
czy historycy, ale gléwnie matematycy, informatycy i cybernetycy. By¢
moze jednak juz nie dtugo poszerzy sie krag naukowcéw zglebiajacych
metody tajnego lub poufnego porozumiewania si¢. Najblizej dziedziny,
ekscytujacej przecietnych obywateli, wydaja si¢ by¢ dzisiaj fizycy. Trwaja
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Fachowcy od kryptoanalizy
wykryli tez,

ze wybitnym wtamywaczom
wystarczy sam pomiar
czasu, by okresli¢ rodzaj
klucza, a to juz jest milowy
krok do jego ztamania.
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prace nad kryptografiag kwantowa, ale jej zastosowanie
jak dotad nie wyszlo z fazy eksperymentéw. Wizjonerzy
prognozuja, ze kiedys dotaczg do nich biolodzy, a takze
psycholodzy i psychoanalitycy. Nie powinno ulec jednak
zmianie podstawowe pojecie dla tej dzialalnosci, a
mianowicie ,algorytm”. Ma ono dwa znaczenia: w
cybernetyce jest to dokladny opis wykonania w okreslonym
porzqdku  skoiczonej liczby operacji, pozwalajacy na
rozwigzanie kazdego zadania danego typu, a w matematyce:
regutla przeksztalcania wyrazen matematycznych przez
powtarzanie tych samych dziatan na kolejno otrzymanych
wynikach dziatan poprzednich.

Szyfrowe stowa na ,b"

Atrakeyjnos$¢ komunikacyjna elektronicznego przekazu
wynika z powszechnosci i 0og6lnej dostepnosci. Wystarczy
przesledzi¢ chocby rozwéj platnosci bezgotéwkowej, by
zdaé sobie sprawe z masowosci tego procesu. Przyktadowo
MasterCard rozpoczal swoja dziatalno$¢ na polskim rynku
w 1995 r. Banki cztonkowskie wydaly wéwczas 200 tysie-
cy kart tego systemu. W tym czasie karty platnicze byly
akceptowane gléwnie przez sklepy, hotele, restauracje ob-
shugujace zagranicznych turystéw — bylo to zaledwie 12,9
tys. punktéw. Obecnie w portfelach Polakéw jest 900 tys.
kart obciazeniowych i kredytowych oraz 5,3 mln kart de-
betowych. Mogg z nich korzysta¢ w 85 tys. punktach han-
dlowo-ustugowych i 7,9 tys. bankomatach w Polsce, a tak-
ze w 24 mln punktéw akceptacji na calym $wiecie - w tym
w 7 mln w samej Europie. Zapewnienie bezpieczefistwa
tylko tak dokonywanym transakcjom wydaje sie przedsie-
wzieciem ogromnym. W dodatku dane, ktére tu przyto-
czytem, dotycza tylko Polski i tylko jednego systemu kart.
Wedlug , Rzeczpospolitej” w ubieglym roku z ustug finan-
sowych przez Internet skorzystato 6 proc. Polakéw kon-
taktujacych sie z bankiem. W tym samym czasie do takiej
instytugji osobiscie udalo sie 57 proc. rodakéw. Wida¢ wiec,
ze w tej dziedzinie mozliwy jest jeszcze wzrost. Bezpieczen-
stwo tego obrotu moze mie¢ wiec kluczowe znaczenie.
W ten sposdb mamy pierwsze stowo na ,,b” — czyli bezpie-
czefistwo — wazne dla wspélczesnych szyfrantéw. Drugim
kluczowym stowem na te sama litere jest biznes. Mozna
duzo zarobi¢ juz tylko na opracowaniu algorytmoéw, czyli
procedury postepowania w szyfrowaniu i deszyfrowaniu in-
formacji. Zwlaszcza, ze straty w transakcjach wykonywa-
nych w sieci bez zabezpieczefi moga i$¢ w miliony dolaréw.

Matematyka przestepcéw?
Na niedawno organizowanym panelu zatytulowanym
~Bezpieczenstwo bankowosci elektronicznej” w poznan-

skiej Akademii Ekonomicznej, Krzysztof Jan Jakubki -
kierownik Zespotu Ochrony Informacji Departamentu
Bezpieczefistwa i Administracji Banku Polskiej Spétdziel-
czosci SA — nie mial watpliwosci, Ze przestepstwa kom-
puterowe sa u nas mozliwe i dla zloczyfncoéw atrakceyjne.
Utrzymywal, Ze moga by¢ one nawet trudno wykrywal-
ne. Przytaczal taki przyktad: w jednym z bankéw zacho-
rowal administrator sieci i dyrektor banku - tylko na ten
krotki czas — zaproponowat ,,opieke” informatyczng nad
swoja instytucja informatykowi obslugujacemu ,,przyban-
kowe” biuro maklerskie. Ten sie zgodzil, ale w troche
dziwnych godzinach. W poniedziatek chcial by¢ w pracy
przed 6. rano, a w piatek zostawac dtuzej po potudniu.
Warunki te zaakceptowano. Gdy tylko chory wrécit do
pracy, zastepca zniknal. Wtasnie tylko to ,zaginiecie” by-
fo przyczyna wszczecia $ledztwa. Okazalo sie, ze jedno-
czesna obstuga banku i biura maklerskiego moze da¢
szanse na nielegalny zarobek. Jak wiadomo, §rodki na ra-
chunkach inwestycyjnych w biurach maklerskich sa nie-
oprocentowane. Od piatku do poniedziatku gielda nie
dziata. Jesli ma sie internetowy dostep do kont i mozli-
wo§¢ dysponowania nimi, to mozna niepostrzezenie
w piatek przelewac pieniadze na inne konto, a w ponie-
dzialek z powrotem umieszcza¢ je tam, gdzie by¢ powin-
ny. Slad przeprowadzenia tej wirtualnej operacji mozna
wykasowaé, tak by nie byto wiadomo, ze pieniadze , we-
drowaly”. Tylko fakt naliczenia odsetek wynoszacych ok.
1 mln dolaréw na koncie informatyka oraz to, ze po raz
ostatni odnotowano jego pobyt na lotnisku we Frankfur-
cie nad Menem wskazalo, ze dokonano przestepstwa.

Trudno jednak powiedziel, czy lepszy szyfr zapobieglby
tego typu machinacji. SpCC) alisci thCI‘dZQD
ze nie ma kodu nie do ztamania
i przytaczajg przyklad pierwszego
rozpowszechnianego systemu klu-
czat aj N€gZO0, czyli DES (Data Encryption Standard).
Zostal on opracowany — z wykorzystaniem algorytmu
Lucifer Horsta Feistela — przez firme IBM w latach 70.
Po akceptacji przez Narodowe Biuro Standardéw USA
(ANSI) stal si¢ standardem szyfrowania danych nie utaj-
nionych przez agencje rzadowe. W dwadzie$cia lat poz-
niej podjeto skuteczny atak na ten standard i szyfr zostal
ztamany. Dokonano tego dla klucza 52-bitowego, umoz-
liwiajacego tacznie ponad 72 kwadryliony kombinacji
(aby méwi¢ o bezpieczefistwie, dzisiaj nalezy mie¢ na my-
$li klucze o dtugosci co najmniej 80 bitéw a najlepiej 128
bitéw). Grupa nazwana ,Deschall” w ciggu pét roku
przeprowadzata najprostsza z mozliwych préb, czyli atak
sifowy. Testowala kazdy mozliwy klucz i osiagnela zakta-
dany rezultat. Trzeba jednak przyznal, ze przy duzej do-



zie szczescia, bo na rozwigzanie trafiono juz po sprawdze-
niu ok. 25 procent mozliwych kombinacji.

Fachowcy od kryptoanalizy wykryli, ze wybitnym wta-
mywaczom wystarczy sam pomiar czasu, by okresli¢ ro-
dzaj klucza, a to juz jest milowy krok do jego zlamania.

Pojecia nie do pojecia, ze strach
Niedawno $wiat obiegta informacja, ze zostata udowod-

". Wedlug
tych samych zrédet oznacza¢ to mialo ogromne klopoty

niona liczaca 150 lat ,Hipoteza Reimanna’

dla handlu w Internecie. Czy to prawda, czy tylko stra-
szenie internautéw? Podstawa odpowiedzi bylaby zapew-
ne tre$¢ hipotezy. W najprostszej, wedlug naukowcow,
wersji brzmi ona tak: ,Hipoteza Riemanna dotyczy tzw.
funkcji dzeta Riemanna. Funkcja ta pozwala na oszaco-
wanie liczby liczb pierwszych, nie wiekszych niz dana.
W tym kontekscie istotne znaczenie maja takie warto-
$ci, dla ktérych funkcja twierdzenia przyjmuje wartosé
zero - tzw. miejsca zerowe. Hipoteza Riemanna méwi, iz
wszystkie nietrywialne (tzn. ,,trudne do znalezienia”) ze-
ra funkcji dzeta Riemanna sa okreslonej postaci, tzn. sa
liczbami zespolonymi (tj. liczbami postaci a+bi, gdzie
i oznacza pierwiastek kwadratowy z -1, natomiast a, b sg
rzeczywiste), o czeSci rzeczywistej rownej 1/2.”

Czy to moze by¢ zrozumiale dla przecigtnego uzytkow-
nika Sieci? Jesli kto$ z czytelnikéw nie pojal w czym
rzecz, to... mam juz towarzystwo. Nie drazac wiec ma-
tematycznego tematu i nie rozstrzygajac, czy hipoteza
zostala udowodniona, czy nie, przedstawie tylko to, co
mi wytlumaczono. Hipoteza Riemanna jest trudna do
udowodnienia prawdopodobnie z powodu , gtebokiej
nietrywialno$ci samego zagadnienia, czyli badania roz-
mieszczenia liczb pierwszych”. Wiadomo jednak, iz hi-
poteza Riemanna jest prawdziwa dla wszystkich (okoto
250 milion6éw) zer dotad znalezionych metodami nume-
rycznymi. To jest jedna z przestanek przemawiajacych
za prawdziwoscig tego zalozenia.

Jego konotacje z, np. e-handlem wynikaja z tego, ze naj-
bardziej popularne algorytmy w szyfrowaniu danych sto-
sowane w Sieci wykorzystuja operacje na duzych liczbach
pierwszych. Juz samo okreslenie miejsca
ewentualnego ich wystepowania
mogloby by¢ duzym utatwieniem
dla dzialalnosci internetowych
przestepcéw. Nie oznacza to jed-
nak kresu kryptologii, ale jest no-
wym dla niej wyzwaniem. Tak samo, jak
by¢ moze prawdziwa, informacja o ztamaniu algorytmu
SHA-1 przez chifiskich naukowc6éw z Shandong Univer-
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sity. Nie bede jednak tu thumaczyl pojecia algorytmu ha-
szujacego i opisywal konkretnej jego wersji nazwanej
SHA-1 (Secure Hash Algorithm), ktérej dziatanie ponoc
udalo si¢ Chificzykom ,,rozgryz¢”. Podam tylko, ze algo-
rytm ten utworzony zostal w 1994 roku przez National
Institute of Standards and Technology i byt do tej pory
uwazany za bezpieczny pod wzgledem kryptograficzoym.
Znajduje on zastosowanie, miedzy innymi, w procesie ge-
nerowania i weryfikacji podpisu cyfrowego. Jego ewen-
tualne ztamanie — wedlug kryptologéw - oznacza tylko
to, ze poprzeczka dla kryptoanalitykdw jest zawieszona
na wyzszym poziomie. Chifiscy naukowcy prawdopodob-
nie przejda do historii. Wysuniete zostana propozycje
funkcji haszujacych, ktére beda stanowi¢ nowe wyzwa-
nie dla maszyn obliczeniowych oraz kryptoanalitykéw
(np. SHA-512). Bardziej jeszcze uogélniajac oznacza to
takze, ze znowu na internetowym bezpieczefistwie bedzie
mozna zarobi¢. Wiekszo$¢ matematycznych rozwigzan
szyfrujacych jest opatentowanych i za ich uzycie, a tak-
ze za programy je wykorzystujace, trzeba placic.

Czy to konieczne i niezbedne?

Nie sposéb wyobrazi¢ sobie prze-
sylania danych bez ich kodowania.
Pojawia si¢ jednak podstawowe
pytanie, czy tak zawsze by¢ musi?
Odpowiedzi nalezy chyba szuka¢ w rozwiazaniach, kté-
re towarzyszyly ushugom pocztowym. Pierwotnie nikt
nie dopuszczal, by byta mozliwos¢ powszechnego czy-
tania jakiejkolwiek czyjej$ korespondencji (dzisiaj w du-
zej czedci zakaz jest etyczny) i obowiazywaly koperty.
Przetomem byta kartka pocztowa. Dzi$ taka otwarta
forma pisania jest bardzo popularna. Nadal jednak ist-
nieje caly szereg informacji, ktérych obieg jest poufny
lub bardzo osobisty. Wydaje si¢, ze i tak bedzie w Inter-
necie. Podzial na jawna i zaszyfrowana korespondencje
wynikaé bedzie prawdopodobnie réwniez z pewnych
niedogodnosci (oplaty, czas transkrypcji itp.) towarzy-
szacych tej drugiej. Niewykluczone jest jednak, ze
w przyszlo$ci sposéb kodowania, algorytm bedzie zwia-
zany bardziej z naszymi cechami psychicznymi i osob-
niczymi, a mniej z liczbami, ktére dzisiaj dominuja.

Autor dzigkuje wszystkim, ktirzy prayczynili si¢ do powsta-
nia tego materialu. Szczegolne wyrazy wdzigeznosci kieruje
pod adresem dr Stanistawa Gawiejnowicza z UAM za nad
wyraz cierpliwe tlumaczenie skomplikowanych, dla wyzej
podpisanego, zagadnien matematycznych i wyrozumialos¢

dla porrzeb dziennikarskich.



