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Mariusz Skiba
Podpisz sie komoérka!

POdpiS elektroniczny ma fundamentalne znaczenie dla rozwoju gospo-
darki elektronicznej i spoleczefistwa informacyjnego. Stosowanie Internetu
w komunikacji pomiedzy firmami, osobami i instytucjami w znaczny spo-
sOb obniza koszty prowadzania dzialalnosci, przyspiesza i automatyzuje
procesy oraz przyczynia sie do zwiekszenia efektywnosci dziatan gospodar—
czych. Elektroniczna identyfikacja stron wzajemnie si¢
komunikujacych jest sprawag kluczowa. Ta potrzeba data
impuls do stworzenia mechanizméw prawnych i technologicznych, ktére
pozwolilyby na tworzenie waznych dowodéw o$wiadczen woli stron w obro-
cie elektronicznym. Podpis elektroniczny spelnia te wymagania poprzez
jednoznaczng identyfikacje stron, poufno$¢ komunikacji oraz integralnos¢
przestanych danych.

Podpis elektroniczny oparty jest o kryptografie asymetryczna, ktéra wyko-
rzystuje dwie pary kluczy — prywatny i publiczny. Te klucze powigzane
sg ze sobg zalezno$cia matematyczna. Klucz publiczny jest dostepny dla
wszystkich, natomiast klucz prywatny znany jest tylko i wylgcznie oso-
bie, do ktérej zostal przypisany. Najczesciej klucz prywatny jest chroniony
PINem i umieszczany na karcie mikroprocesorowe;j. Kluczem pry-
watnym podpisujemy dane, a klucz publiczny stuzy
do weryfikacji poprawnosci podpisu. Dane osoby tj. imie,
nazwisko, adres zamieszkania sg przypisane do klucza publicznego tworzac
certyfikat, ktory jest poswiadczany przez instytucje do tego uprawnione
zwane urzedami certyfikacji.

wiedza

Ustugodawecy nie inwestuja
w systemy wspierajgce pod-
pis elektroniczny, poniewaz
nie ma wielu uzytkownikdw.
Uzytkownicy nie kupuja cer-
tyfikatow, poniewaz nie
majg potrzeby korzysta-

nia z nich. Taki stan rzeczy

trwa juz od roku 2001.
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16 sierpnia 2001 roku weszta w zycie Ustawa o pod-
pisie elektronicznym zréwnujaca skutki prawne pod-
pisu zlozonego elektronicznie ze skutkami prawnymi
podpisu wlasnorecznego. Ustawa wprowadzita wyma-
gania techniczne i prawne dla wykorzystania podpisu
elektronicznego. Waznym elementem ustawy jest okre-
$lenie bezpiecznych urzadzen do ochrony klucza prywat-
nego. Przyjeto, iz te wymagania najlepiej spelnia karta
mikroprocesorowa, ktéra jest wkladana do czytnika
kart mikroprocesorowych, podlaczonego do komputera.
Klucz prywatny jest chroniony PINem i tylko wiasciciel
karty ma do niego dostep.

Jednakze, pomimo istnienia mozliwosci prawnych
i technologicznych, I'OZWO] rynku pOdeSU
elektronicznego do tej pory nie jest
satysfakc]onu]accy. Jest klika przyczyn tego
stanu rzeczy. Po pierwsze, certyfikaty wystawiane przez
urzedy certyfikacji sg drogie (obecna cena ksztaltuje
si¢ na poziomie ok. 500 zl). Znaczna cz¢$¢ tej kwoty
stanowi warto$¢ czytnika i karty mikroprocesorowe;.
Urzedy certyfikacji nie obnizaja cen, poniewaz popyt
na certyfikaty nie jest wystarczajaco duzy. Po drugie,
nie ma zbyt wielu mozliwo$ci wykorzystania podpisu
elektronicznego. Gléwni ustugodawcy, ktérzy mogliby
akceptowa¢ podpisane dokumenty: bankowo$¢ i admi-
nistracja pafistwowa, nie kwapia si¢ do przygotowania
swoich system6w do obstugi podpisu elektronicznego.
Po trzecie, uzyskanie certyfikatu nie jest tatwe. W Pol-
sce jest tylko kilka miejsc, w ktérym uzytkownik moze
zdoby¢ certyfikat i narzedzia do jego obstugi. Péki co
nie jest to produkt masowy.

Problemy rozwoju rynku podpisu elektronicznego to
klincz, w jakim znajdujg si¢ ushugodawcy i potencjalni

klienci. Ustugodawcy nie inwestuja w systemy wspie-
rajace podpis elektroniczny, poniewaz nie ma wielu
uzytkownikéw. Uzytkownicy nie kupujg certyfikatéw,
poniewaz nie maja potrzeby korzystania z nich. Taki stan
rzeczy trwa juz od roku 2001. Waznym impulsem dla
rozwoju rynku podpisu elektronicznego bylaby wicksza
determinacja administracji pafistwowej przy tworzeniu
systeméw akceptujacych podpis elektroniczny. Juz widaé
pierwsze oznaki poprawy w tym zakresie. Wprowadzana
jest ustawa o informatyzacji, w ktérej ustugi podpisu
elektronicznego bedg silniej wspierane przez instytucje
panstwowe. Niebagatelna role odgrywa tez Unia Euro-
pejska, ktora wspiera inicjatywy wprowadzajace podpis
elektroniczny w relacjach obywatel — administracja. Tak
naprawde obecnie jedynym duzym systemem, w kt6-
rym wykorzystuje si¢ podpis elektroniczny jest skladanie
deklaracji ZUS w systemie Platnik. Do tej pory wydano
okoto 500 000 certyfikatéw dla uzytkownikéw sktada-
jacych elektroniczne zeznania ZUS.

Problemy, ktére sg przyczyna stabego
rozwoju rynku podpisu elektronicznego
moga by rozwigzane poprzez zastoso-
wanie nowej technologii — mobilnego
podpisu elektronicznego. Rozwigzanie opiera
sie na wykorzystaniu specjalnej karty SIM (z algoryt-
mem RSA), jako elementu przechowujacego klucz
prywatny uzytkownika i dokonujacych operacji kryp-
tograficznych na dostarczanych danych. Karta SIM
moze byé uwazana za rodzaj karty mikroprocesoro-
wej o tym samym stopniu zabezpieczen. Dzigki temu
telefon komérkowy moze by¢ uwazany za bezpieczne
urzadzenie do sktadania podpisu elektronicznego i spel-
niajace wymagania ustawy o podpisie elektronicznym.
To otwiera zupelnie nowe mozliwosci. Telefon komér-
kowy moze by¢ uzywany do podpisu réznego typu
o$wiadczen woli: skladnia deklaracji podatkowych,
podpisywania umoéw ubezpieczeniowych, gtosowania
w wyborach etc., oraz by¢ uniwersalnym tokenem uwie-
rzytelniajacym w bankowosci elektronicznej, w doste-
pie do informatycznych rejestréw panstwowych (KRS,
ksiegi wieczyste itp.), serwiséw aukcyjnych. WSZYSt—
kie te sprawy mozna zatatwi¢ uzywajac
jednego narzedzia, jakim jest telefon
komérkowy, znanego przez uzytkow-
nika i fatwego w obsluéj

Mobilny podpis elektroniczny to tak naprawde rozpro-
szony system informatyczny, w ktérego sktad wchodzi
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platforma transakcyjna, karta SIM, interfejsy do ustu-
godawcow, urzedéw certyfikacji oraz operatoréw GSM.
Calos¢ tworzy bezpieczny system, ktéry taczy wszystkich
uczestnikéw. Platforma transakcyjna jest centralna cze-
$cig systemu i jej zadaniem jest sktadanie podpisu, wery-
fikacja certyfikatéw, zapewnienie poufnosci transmisji
i rozliczanie oplat za ushugi pomigdzy uczestnikami. Jej
dzialanie jest niewidoczne dla podpisujacego.

Mozemy wyrézni¢ dwa sposoby podpisywania doku-
mentéw. Pierwszy to podpisywanie tresci czytanej na
ekranie telefonu komoérkowego, a drugi to podpisywa-
nie tre$ci czytanej na ekranie komputera. Ten pierwszy
przypadek moze by¢ wykorzystany do realizacji ustug
m-commerce, gdzie telefon petni funkcje terminala do
akceptacji transakcji. W tym drugim przypadku tele-
fon staje sie bezprzewodowym czytnikiem kart mikro-
procesorowych i proces podpisu dokumentéw przebiega
nastepujaco:

1. Uzytkownik czyta tres¢ dokumentu na ekranie kom-
putera, po akceptacji tresci naciska przycisk , Pod-

pisz”.

wiedza

2. Skroét dokumentu jest wysylany w bezpieczny sposéb
do telefonu, doktadnie méwiac do karty SIM. Telefon
podlaczony jest z komputerem poprzez: port podczer-
wieni, tacze bluetooth, kabel lub SMS.

. Uzytkownik proszony jest o wprowadzenie PIN.

o

4. Skrot jest podpisywany przez karte SIM i odsytany
do komputera.

5. Podpisany dokument odsylany jest do odbiorcy, ktory
na podstawie certyfikatu jest w stanie oceni¢ popraw-
no$¢ zlozonego podpisu.

Zastosowanie telefonu komorkowego

jako narzedzia do sktadania pod-
pisu elektronicznego likwiduje wady
poprzednich rozwiazan opartych

o tradycyjne karty mikroprocesorowe

i otwiera zupelnie nowe mozliwosci.

Dzieje sie tak z kilku powodéw. Po pierwsze jest to bar-
dzo tanie rozwiazanie dla uzytkownikéw. Karta SIM jest

karta mikroprocesorows, a telefon czytnikiem tej karty.
Nie ma potrzeby zakupu dodatkowych urzadzenr. Po

drugie, punkty sprzedazy telefonéw GSM moga petnic

funkcje punktéw rejestracji i wydawac certyfikaty. Pod-
czas zakupu telefonu sprawdzana jest tozsamos¢ klienta

(przy nieduzych zmianach proceduralnych mozna wysta-
wia¢ certyfikaty). Operatorzy GSM posiadajg bardzo

dobrze zorganizowang i nowoczesng sie¢ sprzedazy —
punktéw obstugi klienta. To moze by¢ bardzo latwy
spos6b nabywania certyfikatéw. Niejako przy okazji

zakupu telefonu uzytkownik bedzie mégt posiadac elek-
troniczna tozsamosc.

Po trzecie telefonia komérkowa jest bardzo popularna

(w Polsce jest okoto 25 milion6w abonentéw GSM).
Dzigki temu istnieje bardzo duza liczba potencjalnych

posiadaczy certyfikatéw. Ten potencjal moze skloni¢

ustugodawcéw do oferowania ustug w Sieci.

Biorac pod uwage te czynniki nalezy oczekiwad, iz

wprowadzanie technologii mobilnego podpisu elek-
tronicznego sktoniloby instytucje i firmy do oferowa-
nia uslug podpisu elektronicznego z pozytkiem dla

nich samych i uzytkownikéw. Podpis elektroniczny

w komoérce to tak naprawde nadanie uzytkownikowi

elektronicznej tozsamo$ci, dzigki ktorej bedzie on roz-
poznawalny przez innych uzytkownikéw w sposéb

szybki, bezpieczny i tani. To moze odmieni¢ w zna-
czacy sposéb handel elektroniczny, uslugi e-govern-

ment czy tez ustugi finansowe.



