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Technologia podpisu cyfrowego na dobre zadomowita si¢ w systemach
informatycznych. Stosowana jest w kluczowych komponentach systeméw, jej
brak uniemozliwilby w istocie dziatanie bezpiecznych protokoléw komuni-
kacyjnych. To z kolei unieruchomiloby szereg kluczowych obszaréw obrotu
danymi — w tym cze$ci informatycznych systeméw bankowych.

Podczas gdy podpis cyfrowy zaszyty w protokotach jest powszechnie uzy-
wany, stosowanie go na najwyzszych poziomach protokoléw komunikacyjnych
w sposéb widoczny dla uzytkownika nie jest rozpowszechniony i napotyka
na szereg fundamentalnych trudnosci. Wynikaja one nie z braku mozliwosci
technologicznych, lecz z niezrozumienia ich natury, z blednych zalozen eko-
nomicznych, wreszcie z braku sprzyjajacego otoczenia prawnego.

Na etapie fali inicjatyw ustawodawczych, w tym réwniez w Polsce, skon-
centrowano si¢ na regulowaniu obszaru zwigzanego z polem dziatania os6b
fizycznych. Zastosowania w zakresie dzialania podmiotéw gospodarczych,
podmiotéw publicznych mialy by¢ zatatwione przy pomocy czynnosci doko-
nywanych przez osoby fizyczne. Dos§wiadczenia ostatnich lat wskazuja, ze
podejscie to okazalo sie btedem — nie nastgpilo upowszechnienie stosowania
podpisu elektronicznego inicjowane przez osoby prywatne.

Lobbying na rzecz podpisu elektronicznego

Analizujac powstajace akty prawne mozna zauwazy¢ silna tendencje do
Wprowadzama obowiazku stosowania bezpiecznego
podpisu elektronicznego opartego o kwalifikowany
cer tyfikat. Szczegdlnie interesujaca okazuje sie nowelizacja przepiséw
dotyczacych ZUS. Obecnie funkcjonujacy system uwierzytelniania komu-
nikacji pomiedzy ptatnikiem a ZUS, opiera si¢ o technologie podpisu cyfro-
wego. Wykorzystano tu zaréwno klasyczny podpis cyfrowy (RSA), jak
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i standardowy sposéb kodowania. System zabezpiecze-
nia klucza prywatnego zaprojektowano zgodnie z oceng
zagrozen — klucz chroniony jest w sposéb adekwatny do
poziomu ochrony danych przekazywanych przez plat-
nika — bez korzystania ze specjalnych urzadzen hardwa-
re'owych. Uwierzytelnianie kluczy publicznych oparto
o standardowa technologie X.509 — de facto jedyna
W momencie powstawania systemu.

Ustawa o informatyzacji wprowadza jednak glebokie mody-
fikacje w systemie. Uwierzytelnianie komunikacji ma odby-
wac sie za pomoca bezpiecznego podpisu elektronicznego
weryfikowanego za pomocg waznego kwalifikowanego cer-
tyfikatu. Co prawda, postanowienie to wchodzi w zycie
dopiero po 27 miesigcach od daty ogloszenia ustawy, nie
dotyka wiec przedsiebiorcow juz dzisiaj.

Pod wzgledem samego podpisu cyfrowego zmiana ta nie
zmienia wlasciwie nic. Przypuszczalnie wigkszo$¢ uzyt-
kownikéw nadal stosowaé bedzie podpis RSA. Jednak dla
uzytkownikéw preferujacych inne schematy podpisu beda
musialy by¢ stworzone odpowiednie moduly dziatajace po
stronie ZUS. Po stronie platnika konieczne bedzie zaopa-
trzenie si¢ w kwalifikowane certyfikaty i bezpieczne urza-
dzenia do skladania podpisu elektronicznego. Co wigcej,
poniewaz informacje przekazywane do ZUS beda pod-
pisywane przez osoby fizyczne, konieczne bedzie zaopa-
trzenie w kwalifikowane certyfikaty wiecej niz jednego
pracownika — ze wzgledu na urlopy pracownicze, choroby
itp. Dodajmy, ze dzi$ ten problem nie istnieje — prywatny
klucz kryptograficzny jest przypisany nie do osoby fizycz-
nej ale do podmiotu sktadajacego raporty w ZUS.
Podobnie kontrowersyjne ustalenia zawarte sa na przy-
ktad w nowelizacji Kodeksu Postepowania Administra-
cyjnego wprowadzonej przez ustawe o informatyzacji.
Zgodme z tg regulacja wszelkie podama (zqda—
nia, zazalenia, zapytania, odwolania)
kierowane do podrmotow publicznych
powinny by¢ opatrzone bezpiecznym
podpisem elektronicznym weryfikowa-
nym przy pomocy waznego kwalifiko-
wanego certyfikatu.

Podpisywanie dokumentéw masowych

Najbardziej naturalnym obszarem zastosowania podpisu
cyfrowego jest uwierzytelnianie danych cyfrowych gene-
rowanych w spos6b automatyczny. Podczas gdy genero-
wanie takich dokumentéw przez systemy informatyczne
stalo si¢ bardzo latwe, ich uwierzytelnianie pozostalo
problematyczne. Nie dotyczy to jednak warstwy tech-
nologicznej — tu istnieje szereg rozwiazan, od tych naj-

tanszych po drogie, ale bezpieczne, oparte o urzadzenia
HSM. Przeszkodg okazaly si¢ koncepcje prawne zwia-
zane z okresem ,przedelektronicznym”, w ktérym stoso-
wano zaréwno podpis wlasnoreczny jak i pieczatke jako
formy uwierzytelniania dokumentéw.

Wraz z powstawaniem elektronicz-
nych rejestrow i mozliwoscig wydawania
wydrukow z rejestru pojawito sie zagad-
nienie ich uwierzytelniania. Pragmatycznym
rozwiazaniem zastosowanym miedzy innymi w Niemczech
byla rezygnacja z podpisu i pieczeci na takich dokumentach.
Zasada ta nie objeto jednak dokumentéw prywatnych.
Kolejnym etapem jest generowanie za pomoca rejestrow
elektronicznych dokumentéw elektronicznych. Tu sytu-
acja jest nieco bardziej skomplikowana (w przypadku
drukowania na papierze istnieje na przyklad mozliwos¢
zapisywania ukrytych tresci pozwalajacych zweryfiko-
waé pochodzenie wydruku). Niezbednym okazalo si¢
zastosowanie podpisu cyfrowego. Podpis taki moze by¢
elektroniczng wersja podpisu wlasnorecznego albo pie-
czatki. Pierwsza mozliwo$¢ zostata zrealizowana (gorzej
czy lepiej) przez ustawe o podpisie elektronicznym, druga
nie. Okazuje sie, ze podpis elektroniczny osoby fizycznej
nie do kofica stanowi¢ moze zamiennik dla pieczatki
elektronicznej. Najpowazniejsza przeszkoda jest regula
zawarta w dyrektywie unijnej o podpisie elektronicznym
i przeniesiona do ustaw krajowych, iz osoba skladajaca
podpis musi podja¢ odpowiednia decyzje o jego zloze-
niu po otrzymaniu dokumentu. Decyzja ta nie moze by¢
domniemana na podstawie wlaczenia odpowiedniego
urzadzenia. Tym samym wykluczone jest opatrywanie
podpisem w trybie real time bez udziatu czlowieka. A to
wlasnie wydaje sie bardzo atrakcyjnym zastosowaniem
cho¢by w przypadku faktur elektronicznych.

Czeska pieczatka elektroniczna

Koncepcja wprowadzenia odpowiednika pieczeci do $wiata
elektronicznego nie jest niczym nowym. Mozliwos¢ taka
wprowadzita explicite ustawa irlandzka powstata w mniej
wigcej w tym samym czasie co polska ustawa o podpisie
elektronicznym. Umozliwia ona sktadanie podpisu przez
osobe prawng i przez podmioty publiczne — w tym réw-
niez jednostki nie posiadajace osobowosci prawnej. Jed-
nak czeska koncepcja z nowelizacji ustawy z 2004 roku
wprowadza mozliwosci szczeg6lnie interesujgce z naszego
punktu widzenia ze wzgledu na pokrewiefistwo polskiego
i czeskiego systemu prawnego.

Oprécz drastycznego potanienia certyfikatéw po wlaczeniu
si¢ w rynek podpiséw przez czeska poczte, najwazniejszym



impulsem rozwoju ma by¢ tak zwana elektronicka znacka.
Wymagania stawiane wobec takiej pieczatki elektronicznej
sa wlasciwie takie same jak wobec podpisu elektronicznego
osoby fizycznej: pieczatka elektroniczna ma
uniemozliwia¢ modyfikacje o ieczgtowa-
nego dokumentu, ma umozlp iwia¢ iden-
tyfikacje podmlotu sktadajacego pieczed,
wreszcie ma by¢ dokonana za pomoca
srodkow, ktore ,wlasciciel pieczeci’
moze utrzymywac pod swoja wylaczng
kOI‘ltI'OlZ}. Z jednej strony sa to wlasnosci jakich by$my
oczekiwali od pieczeci elektronicznej, a z drugiej strony
sg to wlasnosci jakie mozna zaimplementowa¢ chocby za
pomoca algorytmu podpisu RSA i zastosowania bezpiecz-
nego modutu dla przechowywania klucza prywatnego.
Réznice pojawiajg si¢ w warstwie prawnej. Czeska ustawa
stanowi, iz zlozenie pieczeci elektronicznej umozliwia uwie-
rzytelnienie, ze piecze¢ elektroniczna zostala zlozona przez
wlasciciela pieczgci. Ponadto - i jest to kluczowe - uwaza sig,
ze osoba (fizyczna lub prawna) skladajaca piecze¢ uczynita to
automatycznie bez bezpo$redniego uwierzytelnienia zawarto-
$ci dokumentu elektronicznego i wyrazita tym swoja wole.

Zastosowania

Nie jest zaskoczeniem, ze zastosowania pieczatki elektro-
nicznej maja by¢ wielorakie. Pierwszy przyktad mozna
podacé ... z Polski. Elektroniczny system do komunikacji
platnika z ZUSem oparty jest o uwierzytelnianie za pomoca
algorytmu RSA. Nie jest to podpis elektroniczny zaréwno
w przypadku platnikéw jak i Zaktadu Ubezpieczen Spo-
tecznych. Istotnie, z wyjatkiem platnikéw bedacych oso-
bami fizycznymi, podpis cyfrowy przyporzadkowany jest
do 0s6b prawnych. W przypadku ZUS jest to podpis gene-
rowany za pomoca automatycznego systemu bez ingerenciji
czlowieka reagujacego na naplywajace raporty. Okazuje
sie wiec, ze mozliwe jest, cho¢ zostalo to wprowadzone
odrebnymi przepisami, stosowanie pieczeci elektronicz-
nych. System ten okazal si¢ sprawny, co wigcej, zastapit
on poczatkowo wdrazany system ,,papierowy", ktory mogt
doprowadzi¢ system ZUS do stanu trwalej niewydolnosci.
Drugim, analogicznym systemem stosowania elektro-
nicznej pieczatki ma by¢ w Czechach system podatkowy.
Tak jak i w Polsce, duze koszty zwiazane sa z recznym
obiegiem informacji podatkowych. Paradoksalnie, infor-
macje podatkowe generowane w systemie elektronicz-
nym sg przenoszone na papier, podpisywane, nastgpnie
dostarczane droga tradycyjna a nastepnie zmudnie
(i zapewne z bledami) z powrotem elektronizowane.
Dtuga i zawodna droga obiegu informacji nie pozwala
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na efektywna kontrole zachodzacych proceséw, gene-
ruje wysokie koszty zaréwno po stronie podatnikéw jak
i administracji panstwowej. System dtawi sie wskutek
liczby krazacych dokumentéw papierowych. Nie negujac
potrzeby upraszczania zasad podatkowych, w tej sytuacji
elektroniczna pieczatka jest i pozostanie niezbedna.
Kolejny obszar zastosowan to elektroniczne biuro podaw-
cze — nawet w przypadku, gdy obywatel dysponuje pod-
pisem elektronicznym, to podmiot publiczny przyjmujacy
podanie i wprowadzajacy je do swego systemu informa-
tycznego powinien wystawi¢ potwierdzenie odbioru. Takie
potwierdzenie powinno by¢ uwierzytelnione. Wtasnie
pieczatka elektroniczna podmiotu, a nie osoby pracuja-
cej w urzedzie. Na takiej samej zasadzie powinny dzialaé
podpisy pod elektronicznymi dokumentami bankowymi.
Szczesliwie, rozporzadzenie Rady Ministrow wydane w tej
sprawie nie traktuje podpisu pod elektronicznym doku-
mentem bankowym réwnoznacznie z podpisem elektro-
nicznym wedlug ustawy o podpisie. Lepiej by jednak bylo,
aby unika¢ takich uergulowan specjalnych i tworzy¢ jed-
nolity system, w ktérym jedno pojecie o jasnym znaczeniu
stosowane jest niezaleznie od obszaru aktywnosci.
Wreszcie niestychanie waznym obszarem zastosowan pie-
czatki elektronicznej mégloby by¢ sadownictwo. Szereg
procedur w sprawach o stosunkowo niewielkiej wadze
mogloby by¢ skutecznie realizowane w ramach procedur
elektronicznych - odcigzyloby to aparat sprawiedliwosci
i pozwolilo na skoncentrowanie uwagi na tych etapach
procedur, ktére naprawde wymagaja rozstrzygniecia ,,recz-
nego". Powszechne stosowanie pieczatek elektronicznych
znakomicie utatwiloby i upro$cilo takie procedury.

Nie sposéb na koniec pominaé¢ problemu faktur elektro-
nicznych. Wlasnie tutaj marza si¢ systemy pozwalajace
nie tylko na wygenerowanie zamdéwienia, przyjecia go,
kierowanie logistyka realizacji, lecz takze pozwalajace na
wystawianie faktur on-/ine. Dzi§ taka mozliwos¢ istnieje
w ramach systeméw EDI, jednak ogranicza to zakres
zastosowan do partneréw, micdzy ktérymi istniejg stale
powigzania gospodarcze.

Regulacje czeskie wprowadzajace pieczatke elektroniczng
po kilku latach nieudanych préb z podpisem elektronicz-
nym osoby fizycznej sa oznakg nieuchronnosci pewnego
procesu. Mimo wszystkich zjawisk hamujacych postep
w tej dziedzinie bedziemy musieli zaakceptowaé i w Pol-
sce konieczno$¢ wprowadzenia tego rozwigzania. Otwar-
tym pytaniem pozostaje tylko kiedy to nastapi.
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