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Kr yptogr afia, dziedzina wiedzy zajmujaca si¢ zagadnieniami utaj-
niania informacji poprzez jej szyfrowanie, zaangazowana jest w dwa za-
gadnienia bezpieczefistwa: prywatnoéci i autentyczno$ci. W systemie
kryptografii bardzo istotny jest klucz kryptograficzny, ktory stuzy do szy-
frowania i deszyfrowania komunikatu. Szyfrowanie symetryczne postugu-
je sie kluczem prywatnym, ktdry jest taki sam dla nadawcy i odbiorcy.
Obecnie uzywane klucze, uznawane za dajace dostateczny poziom bezpie-
czefistwa maja dlugos¢ 128 bitéw. Szyfrowanie symetryczne zapewnia
prywatno$¢ i autentyczno$¢, ale jest bardzo kosztowne, gdyz wymaga
unikalnych kluczy dla kazdej komunikujacej sie pary. Tak wigc jezeli 10
jednostek chce komunikowa¢ sie w ten sposob, potrzebne jest 45 kluczy,
ale juz przy 100 jednostkach potrzeba 4950 kluczy.

Przy szyfrowaniu asymetrycznym komunikujacy si¢ potrzebuja dwu klu-
czy: publicznego, dostepnego dla wszystkich i prywatnego, spec]alnego
dla kazdego uczestnika komunikaciji. Klucz publlCZl’ly uzy—
wany jest do zaszyfrowania komunikatu
a prywatny do jego odszyfrowania. Catakryptogra-
fia uzywajaca klucza publicznego bazuje na zalozeniu, ze na drodze obli-
czeni niemozliwe jest utworzenie prywatnego klucza z ekwiwalentnego
klucza publicznego, podczas gdy rewers jest mozliwy.

Opisana koncepcja szyfrowania kluczem publicznym wyglada rozsadnie,
ale istnieje duzy problem — jak jednostka moze zaufal, ze publicznie do-
stepny klucz jest autentycznym kluczem nalezacym do jednostki prébu-
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Certyfikat decyduje tylko

o jednej czesci zagadnienia
zaufania, ale problemem
do rozwigzania pozostaje
jeszcze, jak wierzyc
certyfikatowi.
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Rys. 3. Hierarchiczny model PKI

jacej skomunikowa¢ sie? Z tego powodu konieczne
jest posiadanie wlasciwego systemu zarzadzania klu-
czem, aby mozna bylo go uzywaé bezpiecznie. PKI
(Public Key Infrastructure) — infrastruktura publicz-
nego klucza definiuje strukture publicznego klucza
otrzymywanego przez jednostke w celu szyfrowania
informacji dostarczajacej cyfrowego certyfikatu iden-
tyfikujacego jednostke i organizacje obstlugujaca. In-
nymi stowy PKI definiuje strukture dla zarzadzania
kryptograficznym kluczem. W celu ustalenia zwiazku
pomiedzy jednostka i jego publicznym kluczem, PKI
uzywa strukture danych nazywang certyfikatem, kt6-
ry laczy tozsamo$¢ jednostki z jego publicznym klu-
czem i jednocze$nie zawiera informacje, jak uzy¢ pu-
blicznego klucza. Certyfikat decyduje tylko o jednej
czesci zagadnienia zaufania, ale problemem do rozwia-
zania pozostaje jeszcze, jak wierzy¢ certyfikatowi. Za-

Rys. 4. Sieciowy model PKI

akceptowanym rozwigzaniem w PKI tego zagadnienia
jest skorzystanie z zaufanej jednostki certyfikujacej
zwanej Certificate Authority (CA). CA cyfrowo podpi-
suje certyfikat i wysylta go do zadajacego podmiotu.
Dostepne i proponowane sg rézne modele PKI. R6z-
nig sie konfiguracja, regutami ufnosci i elastycznoscia.
Rozpatrujac konfiguracje i reguly ufnosci rozrézniamy
dwie kategorie PKI: hierarchiczna i sieciowq.
Model hierarchiczny to taki, w kesrym
kazdy CA ma relacje nadrzedne i podrzedne, jak widaé
to na rys. 3.
Niebieskie linie przerywane pokazuja drogi prosby
o klucz i przesytu klucza. Model hierarchiczny ma pro-
stg strukture i jednokierunkowe relacje zaufania. Zale-
tami tego modelu sa: skalowalno$¢, przystepne two-
rzenie jednokierunkowych drég certyfikacji i to, ze
drogi certyfikacji sg krotkie. Natomiast do wad mode-
lu mozemy zaliczy¢: bardzo silne oparcie na pojedyn-
czym punkcie, korzeniu CA. Jezeli korzen CA zatlamie
si¢, to cala hierarchia upadnie, umowa z jednym CA
moze by¢ nierealna, wszystkie organizacje lub kraje
nie moga bowiem ufa¢ jednej jednostce zaufania.
Model 51ec1owy jest alternatywa dla trady-
cyjnego modelu hierarchicznego PKI. W tym modelu
wszystkie jednostki w sieci moga by¢ jednostkami za-
ufania - jednostkami certyfikujacymi. Zaufanie
jest tu dwukierunkowe i jednost-
ki tworzg siec zaufama CzEsto jest on
nazywany jako , web zaufania”. Jednostka w tym mo-
delu moze by¢ zaréwno normalny uzytkownik, jak
i CA. Dowolna jednostka w sieci moze wyda¢ certyfi-
kat innej jednostce, a zadna z jednostek nie moze dyk-
towal innej typu certyfikatu, jaki ona wydaje. Model
przedstawiono na rys. 4.
Zaletami tego modelu sa:
* tatwe dolaczenie nowego zbioru uzytkownikow
¢ zalamanie jednego punktu nie powoduje degrada-
cji calej sieci, poniewaz istnieje wiele drég zaufania
lub certyfikatéw pomiedzy uczestnikami
*  bardzo tatwo przywrdcic stan zaufania po degrada-
¢ji jednego punktu
* niezwykle tatwo jest dotaczy¢ oddzielnie rozwijany
PKI.
Wadami modelu to:
¢ dwukierunkowe relacje zaufania czynia model bar-
dziej ztozony w stosunku do hierarchicznego
* budowanie drogi certyfikacji od certyfikatu uzyt-
kownika do punktu zaufania jest niedetermini-
styczne



¢ uzytkownik sieci musi raczej okresli¢, jaka aplika-
cja certyfikatu moze by¢ uzyta za podstawe zawar-
tosci certyfikatu, anizeli lokalizowa¢ CA w PKI.

System zarzgdzania kluczem mu-
si  zapewnia¢ uzytkownikowi
otrzymanie autentycznego klu-
cza, mozliwego do uzycia w ce-
lach kryptograficznych. Zarzadzanie
kluczem moze by¢ wigc rozpatrywane jako synonim
zarzgdzania zaufaniem.

Wigkszos$¢ implementacji PKI obecnie bazuje na hie-
rarchicznym modelu, w ktérym jednostka otrzymuje
klucz publiczny w formie certyfikatu od CA, w kté-
rym jest zarejestrowana. Wspofczesna generacja mo-
bilnej komunikacji polega réwniez na centralnej auto-
ryzacji. Gdy nastapi jej rozwdj, przejdzie do nowej to-
pologii sieci, ktorej popularnosé rosnie. Ta nowa topo-

logia sieci jest siecia dorazna, a jej przykladem sa Jini

i bluetooth.

Sieci dorazne sa nowym paradygmatem komunikacji
bezprzewodowej dla urzadzen mobilnych. Sie¢ doraz-
na nie ma stalej infrastruktury takiej jak — stacja bazo-
wa lub mobilne centrum przelgczajgce. Mobilne urza-
dzenia komunikuja sie ze soba droga radiowa w ra-
mach zasiegu i tworza miedzy soba infrastrukture,
ktéra moze zmienial sie w czasie. Oznacza to, ze urza-
dzenie przejmuje odpowiedzialno$¢ posredniego we-
zla, jest wiec zaréwno terminalem jak i routerem. Ce-
le zabezpieczen sa identyczne dla wszystkich typow
sieci, zaréwno stacjonarnych jak radiowych.
Zagrozenie sieci doraznych mozna podzieli¢ na dwie
kategorie: zagrozenie podstawowej komunikacji i me-
chanizméw kierowania oraz zagrozenie mechanizmu
zarzgdzania kluczem. Przed atakiem za-
grozenia komunikacyjnego moz-
na zabezpieczy¢ sie wlasciwg
technika kryptograficzna. Dla whsci-
wego dziatania technik kryptograficznych najpierw
powinna zadziala¢ infrastruktura zarzadzania klu-
czem. Jesli infrastruktura ta jest zdegradowana, wow-
czas urzadzenie nie moze ufaé kluczowi, ktéry otrzy-
muje do celéw kryptografii i bez tego zaufania nie ma
mozliwo$ci szyfrowania komunikatu. Znane sa trzy
metody zarzagdzania kluczem:

Kryptografia progowa jest systemem zbiorowego
udzialu w prywatnym kluczu wymagajga-
cym wspblpracy grupy przy szyfrowaniu. W sieci do-
raznej zaklada si¢ specjalne wezly zwane serwerami.
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Kazdy serwer ma wlasny prywatny klucz publiczny
i przechowuje publiczne klucze wszystkich weztéw
w sieci. Oznacza to, ze kazdy serwer zna publiczne
klucze wszystkich innych serweréw i to umozliwia im
ustalenie bezpiecznego potfaczenia wérdd siebie. Gdy
jaka$ jednostka otrzymuje szyfrowany tekst, to wysy-
fa go do kazdego z serweréw posiadajacego cze$¢ gru-
powego prywatnego klucza. Kazdy z serwer6w odszy-
frowuje ten tekst i wysyla z powrotem do nadawcy.
Nadawca odzyskuje pelny tekst z jego odszyfrowa-
nych czesci. Zaufanie zalezy od ilosci serweréw. Sys-
tem zostaje wiec nienaruszony, nawet gdy kilka z ser-
weréw zostanie uszkodzonych.

Umowny klucz. Grupa ludzi zaktada mobil-
ng sie¢, a ich urzadzenia pozwalaja na klucz, ktory
uzgodnig. Klucz powinien by¢ tajny i musi zapewniad
standardowe bezpieczefistwo w doraznej sieci. Zarza-
dzanie kluczem rozpoczyna si¢ od przekazania trady-
cyjna droga stabego tajnego klucza. Gdy staby tajny
klucz jest znany, dwa urzadzenia mogg transmitowac
szereg zaszyfrowanych komunikatéw, najpierw uzywa-
jac stabego tajnego klucza i pdzniej stopniowo uzywa-
jac swojego publicznego klucza. Gdy przekonaja sig, ze
komunikuja sie z wlasciwym urzadzeniem, kofcowy
klucz staje si¢ wspéldzielonym prywatnym kluczem
pomiedzy dwoma urzadzeniami. Ta sama procedura
jest powtarzana w$rdd innych urzadzen tak, ze kazde
z nich otrzymuje wspoétdzielony prywatny klucz.

Samoorganizujacy si¢ PKI. Ten pro-
jekt wymaga, aby kazda jednostka utrzymywala ma-
ta baze certyfikatow wybranych sposréd uzywanych
algorytméw. Kiedy jednostka potrzebuje publiczny
klucz innej jednostki, to tacza one swoje bazy i prébu-
ja znalez¢ wihasciwy lancuch certyfikatéw z tych baz.
Projekt zaklada prawdopodo-
blenstwo pewnosci, ze w pola-
czonej bazie znajduje si¢ taki cer-
tyfikat.

PKI urzeczywistnia koncepcje dystrybucji zaufania
w sieciach informatycznych. Nowsze projekty stop-
niowo migruja z dziedziny sieci stalych do obszaru
sieci mobilnych. Prowadzone sa intensywne prace
nad rozwojem komunikacji mobilnej, ktérej udzial
w e-biznesie bedzie résl. Zaufanie w sieciach mobil-
nych staje si¢ istotnym problemem wynikajacym
z faktu, ze brak w nich jednostki certyfikujacej, za-
rzadzajacej siecia.



