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ZAPEWNIENIE BEZPIECZE NSTWA INFORMACJI W PROCESACH
NAUKOWO-BADAWCZYCH REALIZOWANYCH PRZEZ JEDNOSTKI
BADAWCZ0O-ROZWOJOWE SEKTORA TRANSPORTU DROGOWEGO

Artykut porusza nowatorgk problematyk zwigzary z zapewnieniem
bezpieczéstwa informacji w procesach naukowo-badawczychizealanych przez
jednostki badawczo-rozwojowe dziale¢ na rzecz transportu. Obecnie informacje
traktowane g jako aktywa i dlatego wymagajodpowiedniej ochrony. Jednostki
badawczo-rozwojowe, jako podmioty ustawowo zoblkg@ido prowadzenia bada
naukowych i prac rozwojowych, powinny zapewrdostpnasé, poufnaé
i integralng¢ wynikbw przekazywanych do praktycznego zastosawani
w transporcie.

ENSURING INFORMATION SECURITY IN THE SCIENTIFIC RES EARCH
PROCESSES CONDUCTED BY THE RESEARCH AND DEVELOPMENT
INSTITUTIONS OF THE ROAD TRANSPORT SECTOR

The article discusses novel problems associateth witsuring information
security in the scientific research processes cotatl by the research
and development institutions operating for the Wiénef the road transport.
At present, the information is treated as assetsl &imnus requires adequate
protection. The research and development instisii as entities with statutory
obligations to conduct scientific research and depment work, should ensure
accessibility, confidentiality and integrity of theesults being transferred
for practical application in transport.

1. WSTEP

Kazda dziatalné¢ cztowieka, zaréwno viryciu prywatnym jak i zawodowym, wie se
z wykorzystaniem informacji. Dynamiczny rozwéj nawo-techniczny w takich
obszarach jak informatyka, teleinformatyka czy mnuéidia przyczynit s miedzy innymi
do tego,ze obecnie stowo ,informacja” nabiera zupetnie ngwenaczenia. Informacja to
juz nie tylko ,powiadomienie o czyfn zakomunikowanie cze§o wiadomac,
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pouczenie’[1], ale przede wszystkim ,to aktywa, rktgpodobnie jak inne wae aktywa
biznesowe, sniezlydne do dziataln&i biznesowej organizacji i z tego powodu zalega Si
odpowiedni ochror’[2]. | wkasnie norma PN-ISO/IEC 27001:2007 o#lee wymagania,
jakie powinna spehdijednostka, aby zapewnirzy najwaniejsze aspekty bezpiedmstwa
informacji, czyli: dostpnas¢, poufnd¢ i integraln@d¢ przetwarzanych informacji. Tak g,
przez bezpieczestwo informacji rozumiemy zapewnienie:
v dostpnasci, czyli mazliwosci uzytkowania informacji naadanie upowanionych
0s0b lub jednostek,
v poufndci, czyli wkasciwosci, ze informacja nie jest dagina lub udosggpniana
nieupowanionym osobom lub jednostkom,
v'integralndci, czyli wtasciwosci zabezpieczenia doktadéw i kompletndci
aktywow (informaciji) na kadym etapie ich przetwarzania.

W praktyce oznacza taze dost¢p do informacji (na przyktad pewnych wach
wynikow bad#) beda mialy zagwarantowane jedynie osoby do tego upoiweae.
Bezpieczéstwo informacji ma take na celu zapewnienie, aby w tym przypadku wyniki
bada&, nie uleglty nieuprawnionej kwiadomej modyfikacji na kalym etapie ich
przetwarzania. W rezultacie aghiemy zamierzony cel, czyli degt do wiarygodnych
i nie zafatszowanych wynikow bafledbeda miaty jedynie osoby do tego upoiwvaone.
Bezpieczéstwo informacji to proces, ktdry ol§la wzajemne powizania posiadanych
srodkoéw z dziataniami na poszczegoélnych etapachrégiizowania i na pewno nie jest
czynnacia jednorazow. Wymaga planowania dzidta wdrazenia odpowiednich
zabezpiecze takich jak: polityki, procesy, procedury, pgsbwania zgodnie z nimi,
a nastpnie ich sprawdzania i qgtego doskonalenia. Taki sposdb ppstwania opiera gi
na modelu PDCA Planuj — Wykonuj — Sprawdzaj — Bziév jezyku angielskim Plan —
Do — Check — Act). Model PDCA przedstawia tabeld .nr

Tab. 1. Model PDCA w procesach zapewgigih bezpieczstwo informacii
Model PDCA stosowany w procesach systemuartrania bezpiecastwem informacji

Ustal polityle SZBI, cele, procesy i procedury istotne dla
Planuj zaradzenia ryzykiem oraz doskonalenia bezpiéshwa
informaciji, tak aby uzyskawyniki zgodne z zateeniami

Wykonaj Wdréz i eksploatuj polityk SZBI, zabezpieczenia, procesy

i procedury
Sprawdzai Szacuj i mierz procesy w odniesieniu do politykiB$Z
P J a nastpnie przedstawiaj wyniki
Dzialaj Podejmij dziatania dotyeze chglego doskonalenia

funkcjonowania procesu

Bibliografia[2]

Systemowe podsjie do zagadnienia zaidzania bezpiecistwem informacji zapewnia,
ze informacje organizacji dola wiasciwie chronione przed szerokim spektrum zagfio
(np.: awaria sprgu komputerowego, wirusy komputerowe, gwalttowny ikarasilania,
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kradziez sprztu lub jego utrata w wyniku zdanzdosowych, dziatanie hakerow) w celu
zapewnienia aeigtosci dziatania, minimalizacji ryzyka i maksymalizagjirotu z inwestycji
oraz maliwosci biznesowych [3]. Tylko takie kompleksowe paadé maoe zapewrd
optymalny poziom bezpiecastwa informaciji.

2. BEZPIECZENSTWO INFORMACJI W  PROCESACH NAUKOWO-
BADAWCZYCH

2.1 Procesy naukowo-badawcze realizowane przez jembtki badawczo-rozwojowe
dzialajace na rzecz transportu

Jednostki badawczo-rozwojowea spanstwowymi jednostkami  organizacyjnymi
wyodrebnionymi pod wzgidem prawnym, organizacyjnym i ekonomiczno-finansowy
tworzonymi w celu prowadzenia badaaukowych i prac rozwojowych. Wyniki tych prac
powinny znalé¢ zastosowanie w ok§nych dziedzinach gospodarki narodowejytia
spotecznego. Jednostkami badawczo-rozwojowymi s

1. instytuty naukowo-badawcze,

2. osrodki badawczo-rozwojowe,

3. centralne laboratoria,

4.inne jednostki organizacyjne, ktérych podstawowyatdaniem jest prowadzenie
bada naukowych i prac rozwojowych.

Przepisy Ustawy o jednostkach badawczo-rozwojowyttieslaja zadania, jakie
powinna wykonywa jednostka badawczo-rozwojowa. W szczegétnanaleza do nich
takie zadania jak:

1. prowadzenie bada naukowych i prac rozwojowych, przystosowanie wynik
prowadzonych prac do zastosowania w praktyce opmvszechnianie wynikow
tych prac,

2.realizacja zadazwiazanych z prowadzonymi przezanbadaniami naukowymi lub
pracami rozwojowymi, okigonych w statucie jednostki,

3. prowadzenie szkotespecjalistycznych oraz ¥dych form ksztalcenia ustawicznego,

4. uczestniczenie w systemie ochrony zdrowia jednodtakawczo-rozwojowych
prowadacych badania naukowe i prace rozwojowe w dziedzimauk
medycznych[4].

W kontelécie omawianego tematu dotycego bezpieczstwa informacji w procesach
badawczo-rozwojowych realizowanych w instytutachddwczo-rozwojowych nahy
zaznaczy, ze informacja stanowi podstawutworzenia takiej jednostki. Ustawodawca
bezpdrednio w Ustawie o jednostkach badawczo — rozwoghwyskazat bowiem na
potencjat informacyjny, jako warunek konieczny dmKcjonowania jednostek badawczo-
rozwojowych. Ponadto jednostka seopowsta pod warunkiem zapewnienia:

v' odpowiedniej przedmiotowi i zakresowi dziatania zby pracownikéw

0 odpowiednich kwalifikacjach,

v'odpowiedniej liczby aparatury badawczej i laborgttej,

v' sprztu technicznego,

v"innych niezlgdnych warunkéw materialno-technicznych [4].

Prowadzenie bada naukowych i prac rozwojowych, przystosowanie wymk
prowadzonych prac do zastosowania w praktyce gpamvszechnianie wynikéw tych prac
jest jednym z podstawowych zad@dnostek badawczo-rozwojowych. Ustawa z dnia
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8 padziernika 2004 r. o zasadach finansowania nauknidgd takie pogcia, jak badania
naukowe oraz prace rozwojowe [5]. W shystawy badania naukowe dzielimy na badania
naukowe podstawowe oraz badania naukowe przemyst®eelaniami naukowymi
podstawowymi nazywamy prace eksperymentalne lubetgtzne podejmowane przede
wszystkim w celu zdobycia nowej wiedzy o podstawajefvisk i obserwowalnych faktow,
bez nastawienia na praktyczne zastosowania aytkawanie. Badaniami naukowymi
przemystowymi g badania maje na celu zdobycie nowej wiedzy oraz ugtigjsci celem
opracowywania nowych produktoéw, proceséw i ustup hprowadzenia znagzych
ulepszé do istniejcych produktow, proceséw lub ustug. Badania te mb@ tworzenie
elementéw sktadowych systeméw abmych, szczegdlnie do oceny przyddtio
technologii rodzajowych, z wajkiem prototypow ohgtych zakresem prac rozwojowych.
Natomiast przez prowadzenie prac rozwojowych roeamyi nabywanie, atzenie,
ksztattowanie i wykorzystywanie depnej aktualnie wiedzy i umigjnosci z dziedziny
nauki, technologii i dziataln@i gospodarczej oraz innej wiedzy i umiBOSC
do planowania produkcji oraz tworzenia i projektovea nowych, zmienionych
lub ulepszonych produktow, proceséw lub ustug.

Warto zauway¢, ze ustawodawca okiit cel bada naukowych. Celem tym jest
zdobycie wiedzy, a przedie wiedza jest niczym innym jak upadkowanymi
informacjami. ,Wiedza jest pegiem znacznie szerszym w stosunku do danych
i informacji. (...) Dane definiuje sijako niepodczone ze sabfakty. Poprzez informacje
rozumiemy te dane, ktore zostaty poddane kategojiyz@llasyfikacji lub w inny sposob
zostaty uporzdkowane. Natomiast wiedza oznacza updkowane (...) informacje.
Powstaje ona dopiero po wygnieciu wnioskéw z dospnych danych i informaciji.
Posiadanie bogatej wiedzy na dany temat prowadail@aradrosci. Madros¢ oznacza wic
uzycie wiedzy w praktyce” [6].

Analizujac ,Baze jednostek badawczo-rozwojowych w Polsce”[7] zngjdu sie na
stronie internetowej Rady Gléwnej JBRauwaamy, ze przede wszystkim trzy resorty, tj.
Ministerstwo Infrastruktury, Ministerstwo Gospodarloraz Ministerstwo Obrony
Narodowej skupiaj jednostki badawczo-rozwojowe sektora transportwgowego.
Jednostkami, ktore prowadldbadania naukowe na rzecz tego sektaransn.: Instytut
Transportu Samochodowego, Przemystowy Instytut Matacji, OBR Samochodéw
Matolitrazowych BOSMAL, Instytut Logistyki i Magazynowania, &ékowy Instytut
Techniki Pancernej i Samochodowej. Badanie naukpadte w tych instytutach maj
prowadzé do rozwizania obranego problemu sektora transportu drogovggla to wiec
problemy dotycace wpltywu pojazdéw samochodowych r@odowisko naturalne,
problemy dotycace bezpiecaestwa uczestnikéw ruchu drogowego, problemy azane
z technicznymi rozwizaniami dla braty motoryzacyjnej w tym tale rozwhzania
wpltywajace na obronni@ paistwa.

2.2 Informacja w poszczego6lnych etapach badania neawego

Badanie naukowe przebiega zawsze w jednakowy spdstiichodac od dziatania
praktycznego, z bezpmdnich déwiadczéw zmystowych, przechodzi ponownie

% Rada Giownej Jednostek Badawczo-Rozwojowych jegar@m przedstawicielskim jednostek badawczo-
rozwojowych.
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do praktyki poprzez etap pedni — uogdlnionego poznania umystowego. Wyprowaédz

z bada wnioski sktadaj sic na to, co dzisiaj nazywamy nauk Wynikiem badania

naukowego jest okéony obraz badanej rzeczywisth. Oczywgcie obraz ten powinien
by¢ adekwatnym i obiektywnym odzwierciedleniem zachwgizh proceséw, bowiem
badanie naukowe jest procesem skladan st z wielu etapéw. Literatura wymienia
nastpujace etapy badania naukowego:

. etap sytuacji problemowej,

. etap formutowania problemu,

. etap formutowania hipotezy lub hipotez roboczych,

. etap przewidywania skutkéw (rozumofya

. etap empirycznego weryfikowania hipotez (hipotezy),

. sprawdzanie stuszioi rozwiazan,

7. wnioskowanie kacowe [8].

Pierwszym etapem badania naukowego jest etap iytoiablemowej. Elementem
charakterystycznym dla sytuacji problemowej jestkiziecie sk badacza z trudrioia
wynikajaca z braku dotychczasowego rozpoznania naukowego wragviadomieniem
sobie jej charakteru. dwiadomienie sobie trudroi i che¢ ich przezwycizenia prowadzi
badacza do stawiania pytal wtasnie te pytania to ju nic innego, jak sformutowane
problemy i jednoczmie zadania poznawcze. Wzajemne p@ania stwierdze
i zadawanie dalszych pytaypu: jak na bezpiecastwo ruchu drogowego wplywa jazda
samochodem ndwiattach mijania przez caly rok, ukierunkowuglalsze poszukiwania.
Punktem wyjcia kedzie zatem wniosek, ktéry z tych pawanych stwierdze mazna
wyprowadzé. Od tego momentu nzoa konstruowakoncepag ostatecza bada, w ktorej
elementem wyciowym jest hipoteza robocza. Hipoteza robocza jeat@zeniem
przypuszczalnych zataoici, jakie zachodx migdzy wybranymi zmiennymi. Czwartym
etapem procesu badawczego jest etap przewidywénikdsv. Cech charakterystyczn
dla tego etapu jest tag stanowi wsfpra, czysto rozumow weryfikacg hipotezy. Polega
na szukaniu zgoddoi przewidywanych skutkéw z juznanymi i zaprezentowanymi
faktami. Patym etapem badania naukowego jest etap weryfikdpptezy. Polega on na
konfrontacji przypuszcze z rzeczywistym przebiegiem interestyjch w konkretnym
badaniu zdarze Weryfikacja zewstrzna hipotezy jest zatem badaniem sugerowanego
przez ni wycinka rzeczywistéci i konfrontowaniem uzyskiwanych rezultatow badeani
przewidywaniami wynikajcymi z zala@enia roboczego. Sprawdzanie stusmndnipotezy
jest czynnécia bardzo ztaora i dlatego wskazane jest, aby badacz opracowat idata,
bedacy jednoczénie szczegbtowym rozwietiem badanej hipotezy roboczej. Analiguj
znaczenie informacji w procesie badania naukowegwvart@¢ planu bada jest
szczegolnie istotna, poniewaawiera wiele informacji wptywagych na wynik badania, w
tym:

v" informacje dotycace os6b (podmiotéw) do badania , np. definiujebécaséb

bioracych udziat w badaniu,

v informacje dotycace koniecznego czasu na badania,

v informacje dotycace przedmiotu badania,

v informacje o wyborze metody badania uverigliajac jej celowdc i uzyteczndc.

Te wszystkie informacje stanawilane wejciowe do széstego etapu badsmukowych
jakim jest sprawdzenie stuszitd rozwiazan. Etap ten polega na sprawdzaniu weze
otrzymanych wynikéw. Sprawdae dokonuje si stosujc kryterium ilgciowe ladz

U WNPEP
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jakosciowe. Po kontroli przez poréwnawcze i syntetyczzestawienia tabelaryczne
wynikéw jakasciowych i ilosciowych mana przysipi¢ do wnioskowania kiicowego czyli
uzyskania danych kmowych, utworzenia uogolnieteoretycznych oraz sformutowania
wnioskOw w postaci wskagagraktycznych.

Dla lepszego zobrazowania poszczegoélnych etapoeeptobadawczego przedstawiono
go w postaci graficznej (rys. nr 1). Dozkiego z etapow przypardkowano informacje,
ktore wpltywajp na ich cykliczny charakter. Oznacza tze uzyskanie konkretnych
informacji pozwala na zakezenie jednego z etapéw a jedndcie stanowi pocgek
kolejnego etapu w procesie badawczym. Schemat opwa® na przykladzie zagadnienia
Zwiagzanego z bezpiecastwem ruchu drogowego — a konkretnie na problemigzanym
Z jazdh na swiattach mijania przez caly rok. Stawiane pytaniatlynby¢ podstavy do
okreslenia zwhzku przyczynowo-skutkowego pogdizy jazd, na $wiattach mijania przez
caly rok a popraw stanu bezpiecastwa ruchu drogowego. Koowe wyniki bada
postwyly do przygotowania konkretnych rozwen i ich zastosowania w praktyce.

Warto dodd, ze informacja ma szczeg6lne znaczenie w technikamtiab czyli
w czynndciach praktycznych zmierzgych do zgromadzenia nieginych informacii.
Przgledzmy wptyw informacji na jednej z wybranych technilda, jaka jest wywiad.
Wywiad sty gtéwnie do poznawania faktow, opinii i postaw épmbiorowdci. Badacz
prowadzi wywiad wediug przygotowanego wéaziej okrelonego kwestionariusza.
Gléwnym celem jest uzyskanie prawdziwych odpowieflaformaciji) od respondenta.
Niestety pierwsg przeszkod jest juz sam respondent zrddto informacji, ktéry mae
Swiadomie zafalszowaprzekazywane informacje. Respondentzenoelowo wprowadzi
w blad badacza, gdy np.: obawia gieakcji otoczenia szczegdlnie w konserwatywnych
srodowiskach. Drug przeszkod jest narzdzie badawcze — czyli kwestionariusz. Forma
kwestionariusza m@ w sposob istotny wptwd na tréé¢ uzyskiwanych danych. Dziejegsi
tak w sytuacji, gdygzyk jakim jest napisany kwestionariusz jest nieaglipdni w stosunku
do badanych podmiotéw, gdy kwestionariusz nie olbgmvszystkich wanych zagadnie
a take gdy jest niewlgciwie skategoryzowany przez co pozostawia respdoderzbyt
dwo swobody w jego wypetianiu. Trzeciprzeszkod w uzyskaniu wiarygodnych,
rzetelnych i obiektywnych informacji z wywiadu jggbwadacy badania. Sytuacja nabiera
szczegllnego znaczenia, gdy jest to grupa badaguygexie kazdy z nich mae raznie
odbierg informacje i tendencyjnie ukierunkowywatok bada. Powyszy przyktad
ilustruje znaczenie bezpiedmtwa informacji na kadym etapie przetwarzania. Zagemia,
ktére mog przyczyné sie do zafatszowania uzyskanych informacji w drodzemmaygu
moga w efekcie kacowym wplyra¢ na wiarygodné¢ wynikdw uzyskanych w danym
badaniu naukowym.
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Obszar nieznany: wplyw jazdy bez
<):‘>wlaczonych $wiatet mijania przez caly rok
na bezpieczeristwo ruchu drogowego

Czy jazda na wigczonych $wiattach
ETAP FORMULOWANIA PROBLEMU - = miania przez caly rok wplywa na

bezpieczenstwo ruchu drogowego?

Jazda na wigczonych $wiattach mijania
ETAP FORMULOWANIA HIPOTEZY (= _ (==]lpreez caly rok wpiywa na bezpieczenistwo

ruchu drogowego

Jazda na wigczonych $wiattach mijania
<):‘> przez caty rok wptywa na zmniejszenie
liczy wypadkéw o X%

ETAP PRZEWIDYWANIA SKUTKOW <\:

IrOVINYO4dNI

Przeprowadzenie badan, uzyskanie
ETAP EMPIRYCZNEGO WERYFIKOWANIA HIPOTEZY|(— () watepnych wyikow ot wpyw fazy na

$wiattach mijania przez caty rok

SPRAWDZANIE StUSZNOSCI ROZWIAZAN <,i <):> Weryfikacja otrzymanych wynikéw badari

Podsumowanie badan oraz
c sformutowanie wytycznych do
WNIOSKOWANIE KONCOWE <\: <):‘> zastosowania w praktyce, np..:
rekomendacja obowigzkowej jazdy na
Swiattach mijania przez caty rok

Rys.1. Informacja w poszczegolnych etapach badsni&owego

3. WNIOSKI
Z uwagi na faktze potencjat informacyjny jest warunkiem konieczngimutworzenia
jednostki badawczo-rozwojowej a ngwtie do jej prawidlowego funkcjonowania
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i realizowania zadaustawowo jej przypisanych, w tym prowadzenia dadaukowych
nalery, szczegoélnie w jednostkach badawczo-rozwojowytchktowa informacg jako
cenne aktywa. $tl tez wynika potrzeba zapewnienia bezpiatstera informacji w trakcie
realizowania prac badawczych poprzez zachowanignagpbej poufnéci, dostpnasci

i integralngci informacji. Badania naukowea orocesem wieloetapowym i na Zim
etapie realizacji opieraj sie na wiarygodnej, rzetelnej i obiektywnie przekajane
informacji. Jeeli, np.: na ktoryrh z etapéw prowadzenia badaaukowych dojdzie do
nieuprawnionej modyfikacji zapiséw, woéwczas catezepisgéwziecie naukowe jest
zagrazone. Mae skt tez zdarzy, ze wyniki wieloletniej pracy badawczej mopdoy¢
bezpowrotnie utracone wagju kilkunastu sekund, jeli wczeniej nie zadbamy o ich
bezpieczastwo. Zapewnienie bezpiedmgwa informacji jest véic elementem koniecznym
w trakcie realizowania proceséw naukowo-badawczyktfrych wyniki mog by¢
podstawy do podgcia strategicznych dziatana rzecz rozwoju i bezpiearswa sektora
transportu drogowego.
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