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BEZPIECZE NSTWO INFORMACJI W TRANSPORTOWYCH SYSTEMACH
TELEINFORMATYCZNYCH

W artykule przedstawiono wybrane metody gmstdo mediow transmisyjnych
zagraajgce  bezpieczstwu  przesytanych  informacji oraz  techniczne
zabezpieczenia, ktére mpgznalgé zastosowanie w obiekcie transportowym.
Zaprezentowano zatenia projektowe budowy bezpiecznego styku sietiofirej

z Internetem wraz przyktadem rozmania dla matej i rozbudowane;j sieci.

SAFETY OF INFORMATION IN DATA COMMUNICATION NETWORK S
FOR TRANSPORT

The paper presents selected methods of accesoéaldasting media threatening
the security of information transmitted and techhisafeguards that can be used
in the facility transport. Presents the conceptdasign the construction of a secure
corporate network interface to the Internet and repée solutions for small
and dense network.

1. WSTEP

Systemy teleinformatyczne uriwiaja przedsgbiorstwom transportowym na gksz
wydajna¢ oraz optymalizagj procesu przy wykonywaniu ustug dla klientow i aluke
magazynow oraz pozwalana integragj roznych systemow, dgki czemu dane z systemu
klienta mog by¢ przesylane do systemu operatora, co skraca czas zapobiega
powstawaniu lddow. Technologie te magwspomagé zarzadzaniesrodkami transportu
oraz optymalizowé trasy samochoddw. Magrowniez udoskonalé proces zatadunku i
wskazywa, jak powinien by rozmieszczony towar w samochodzie. Systeteyizenia
przesytek pozwalajinformowa klientdw on-line, gdzie aktualnie znajduje przesytka.

Biorac pod uwag tak szerokie spektrum zastosdwanformacje przetwarzane w
systemach teleinformatycznych powinnycébgne dobrze chronione. W dalszejedd
artykutu skupiono si na wybranych metodach deggst do mediéw transmisyjnych,
technicznych zabezpieczeniach stosowanych w systentaleinformatycznych oraz
mozliwosciach zabezpieczenia informacji w obiekcie transpaym.
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2. METODY DOSTEPU DO MEDIOW TRANSMISYJNYCH

Najczsciej stosowane agsmedia miedzianeswiattowodowe i radiowe. Istnigjrozne
techniki pozyskiwania, modyfikowania i unietligviania przekazywania informacji
sygnatu transmitowanego w poszczegoélnych mediagch [1

Przy pomocy spkgacza optycznego ¢ mocy sygnatu mee by wyprowadzona na
zewrtrz $wiattowodu [4, 6] (do innego widkna). Fizyczny dgstdo wtokna jest mdiwy
zar6wno na stacji oraz na pewnych odcinkach trgstycanej. Mana wyr&ni¢ dwie
metody zwizane ze stosowaniem spgaczy optycznych. Pierwsza z nich polega na
rozfaczeniu lub przeeciu swiattowodu i wprowadzeniu spggacza. Sytuacja taka zostanie
odnotowana przez operatora, lecz nie przagkownika, poniewa zadziata automatyczne
przehczenie dokonywane z regulty w czasie mniejszym odnS(Q[5]. Druga metoda jest
pozbawiona konieczioi rozlaczenia, poniewastosuje s sprzgacze, w ktérych sygnat
jest pozyskiwany dzki wyciekowi sygnatu z przegtia wibkna o matym promieniu, a
straty mocy na przeggiu 3 mniejsze od 1% [4]. Pozyskany w ten sposéb sygmae by
wprowadzony do odpowiedniego interfejsu odbiorczalygbor odpowiedniego odbiornika
(urzadzenia sieciowego lub analizatora) jestziivay przy znajomdci technologii oraz
standardu transmitowanego sygnatuzeligjest on nieznany, nioa go okréli¢, stosujc
dostpma aparatug diagnostyczno-pomiarawy Ze zdekodowanego sygnatu imna
pozysk& nie tylko informacje przekazywane przezytkownikéw sieci, lecz take
dotyczice jej konfiguracji. Ingerencja w tofwiattowodowy mae by zauwaona i
zarejestrowana przez operatora, gdy dokonano pareawvioknaswiattowodowego. Jdi
w tor zostaje widczony dowolny sprggacz optyczny, to po stronie odbiorczej maleje moc
dostarczana do odbiornika. Jest to spade@tund 0,1 do 2 dB, a poniew&rasy optyczne
sa projektowane z pewnym zapasem energetycznym, kpadecy tego rzdu nie
spowoduje generacji informacji o zdarzeniu, alarromy pojawienia s bledow
transmisyjnych. Wikszai¢ urzadzer umazliwia monitorowanie wartéci odbiorczej mocy
sygnalu z poziomu systemu zaglzania. Jej zmiany w malym zakresie nie gerneruj
alarmow [3].

Zdecydowana wgksza¢ systemOw optycznych pracuje w pelnym dupleksie z
wykorzystaniem dwu witdkien. €gto wystarczy monitorowanie jednego toru, aby uagsk
informacje o korespondencji i jej @ micdzy wytkownikami.

Informacje przesytane Wwiattowodzie mog by¢ zmodyfikowane z wykorzystaniem
logicznego systemiback-to-backi wiaze sk to z ingerengj w tor optyczny. Po takim
zabiegu fizycznym modyfikacja informacji w pewnyrogdlnieniu mae odbywé sie na
dwa sposoby: ,udawanie” zytkownikéw kaicowych lub wprowadzenie zytkownika
dodatkowego. Oprocz tatwo, z jakh mazna pozyska informacje z toru
Swiattowodowego, naley zwréck uwag na bardzo dia ilo$¢ informacji oraz
roznorodna¢ jej zrodet i typow.

W wypadku tzw. medidw miedzianych mamy do czyniemiamniejsz iloscia
informacji. Nie mana stwierdzi, ze technika ingerencji w tego rodzaju medium jest
latwiejsza, poniewa zalery to od trybu transmisji sygnatéw cyfrowych (w wyjba
sygnatow analogowych sytuacja jest o wiele pro3tsaadwutorowym trybie transmisiji,
jesli sygnat jest monitorowany z wykorzystaniem fizpego dadczenia si do toru
interfejsem o wysokiej impedanciji, sytuacja jestdza prosta. Ta sama metoda w wypadku
jednotorowego trybu transmisji jest bardziejzztoa i skomplikowana. Podobne jest, gdy
do nastuchu stosuje esizjawisko indukowania sygnatu wassednich torach. Metoda
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wykorzystupca przenik w torach miedzianych nie zawsze znajdigetosowanie, w
wickszaci wypadkéw jest ona bardzo skomplikowana, atgk stanowi telefonia
analogowa. Mnog& technologii i standardéw wymaga indywidualnego ejéda do
zagadnienia.

Istnieja systemy, w ktérych monitorowanie toréw miedzianyebt maliwe jedynie
poprzez wiczenie w tor dodatkowego wdzenia. Ingerencja taka powinna ¢by
odnotowana przez operatorow sieci.aé#enie dodatkowego wdzenia w tor umdiwia
zaréwno nastuchiwanie informacji, jak i jej moddite z zastosowaniem technik, ktérych
zasada dziatania jest taka sama jak zasada wykgwaysa w technikach
Swiattowodowych [3].

3. TECHNICZNE SRODKI ZABEZPIECZAJ ACE MOZLIWE DO
ZASTOSOWANIA W OBIEKCIE TRANSPORTOWYM
Techniczne srodki zabezpieczage obejmui m.in. bezpieczestwo poczty
elektronicznej, szyfrowanie danych (kryptografiagpory sieciowe, bezpieczne zasilanie,
ochrorg przed szkodliwym oprogramowaniem, systemy wykry\wanwlamai,
zabezpieczenia sieci WLAN oraz ochgdransmisji z VPN.

Jednym ze sposob6w ochrony poczty elektroniczregjgbrona przed spamem. Istnieje
oprogramowanie wykrywage spam na poziomie klienta, ale dlagkgzcci organizaciji
lepszym rozwizaniem jest pozbywanieesich na poziomie serwera pocztowego. dBei
temu mana zatrzymé niechciam korespondenej w sposéb oszerdzapcy czas
uzytkownika. Wiadoméci z zakwestionowanzawartdcia s3 usuwane automatycznie lub
pozostawiane do analizy. Wisza¢ pol nagtdwkowych zdefiniowanych w standardzie
SMTP @ng. Simple Mail Transfer Protogainazna weryfikowd i autoryzowa. Wyréznic¢
mozna dwa rodzaje tej techniki - weryfikacja (sprawtzsaest wiarygodrig adresu
nadawcy: jeeli znajdujca st w adresie domena nie zostanie potwierdzona odplazwie
serwera DNSgng. Domain Name Systgnto wiadomdé¢ taka jest uznawana za spam i
powinna by odrzucona) i autoryzacja (polega na kontrolowamziyakiej domeny lub
adresu pochodzi odebrana przesytka, i na tej paifstdecyduje s, czy ma by ona
odebrana czy odrzucona). Wartym zau@rda mechanizmem walki ze spamem jestdak
tarpitting, ktory jest uaktywniany w momencie, gdyzesytka nadchodzi z domeny lub
adresu, ktory figuruje na stie generatoréw spaméw. Ponadto istnieje zlmm$¢
zastosowania filtréw, ktére analiaujtres¢ wiadomdci, pod ltem wystpienia
odpowiednich tacuchéw znakéw wskazagych, ze jest to spam. Specyficznym rodzajem
spamu jest tzw. phishing. W celu ograniczenia tpgucederu wprowadzono standardy
uwierzytelniajce jak np. SPF ahg. Sender Policy Framewqrk Inng technologi
pozwalajca na weryfikowanie autentyczéd i integralnégci maili jest DKIM (ang.
Domain Key Identified Ma)j] ktéry definiuje struktuy uwierzytelniania poczty
elektronicznej wywajaca kryptografii kluczy publicznych. Udogtnia weryfikacg zrodia
tresci informacji i ochrog tozsamdci nadawcy informacji, a tak integralné¢
przekazywanej wiadonsoi, pozostawigc jednoczénie dotychczasosv funkcjonalnd¢
poczty internetowej.

Jednym z istotnych probleméw zwanych z pocat elektronicza jest maliwosé
utraty poufndci informacji przysytanych w ten sposéfrodkiem zapobiegawczym jest
szyfrowanie, ktére m@ zosté usprawnione poprzez zastosowanie bramowych wzzi
szyfrujacych, ktére zapewni utrzymanie jednolitej polityki poufrsoi korespondencii



878 Zygmunt STRZ¥AKOWSKI, Katarzyna KWIECIE

elektronicznej. W tatwy sposob integiigic z dostpnymi systemami poczty elektronicznej
oraz wykonuy szyfrowanie w sposob przezroczysty dlaytbownika kacowego. Jak
pokazuje rysunek 1 poczta wychada wysylana jest do serwera bramowego w celu
przetworzenia, Zapoczta przychodga jest najpierw przetwarzana przez bgaktora p
deszyfruje, a rezultat przekazuje do systemu pecajo.
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Rys. 1. Bramowy system szyfrowania poczty elekizoej.

Dla odbiorcéw dysponagych szyfrowaniem ze swojego punkturkkowego oferowane
sa dodatkowe mechanizmy, takie jak #iwos¢ szyfrowania transportu wiadose, a nie
tylko samej wiadomi.

Podstaw skutecznej ochrony systeméw wymiany wiaddaonojest odporna na
uszkodzenia infrastruktura. Najbardziej podatne usakodzenia elementy, takie jak:
serwer, sié, pami¢ masowa, powinny mée zapewnion dostateczg redundang.
Nadmiarowa konfiguracja nie uczynt ustugi pocztowe mniej podatnymi na pojedyncze
uszkodzenia. Metad stosunkowo niedragjest magazynowanie danych na pesidach
dyskowych.

Szyfrowanie zapewnia pouffib i prywatna@¢é zar6wno w odniesieniu do plikow
utrzymywanych na serwerze czy danych przesylanych poprzezéiStosowaneasdwie
podstawowe metody szyfrowania. W metodzie symetrgzzten sam tajny klucz jest
wykorzystywany zaréwno do szyfrowania jak i desawfania wiadoméci. Natomiast w
szyfrowaniu asymetrycznym, zwanym zakszyfrowaniem z kluczem jawnymzywa sk
pary kluczy, z ktérych jeden jest tajny (prywatng)drugi jawny (publiczny). Klucz
publiczny jest ogdlnie dogbny, z& klucz prywatny jest znany tylko wdeicielowi klucza i
chroniony przed innymi aytkownikami. Ktéregokolwiek ze zwkanych ze sabkluczy
mozna wy¢ do szyfrowania, drugiego do deszyfrowania. dRiztakiej konstrukcji kady
uzytkownik maze odszyfrowd to, co zostalo zaszyfrowane kluczem prywatnym.
Jednoczénie tylko posiadacz klucza prywatnego zmoodszyfrowa to, co ktokolwiek
zaszyfrowal jego kluczem publicznym.

Zagrazeniem dla procesu bezpiecznej wymiany dokumentéwzastosowaniem
szyfrowania asymetrycznego jest iiwos¢ zasipienia klucza publicznego jednej z
korespondujcych stron kluczem publicznym intruza. Aby zapohiigkiej sytuacji, natey
stworzy¢ mechanizm zwany procesem certyfikacji klucza, ktopotwierdzatby
autentyczné¢ uzywanego klucza i prawo do korzystania z niego pidaa osolke, firme

czy instytucg.
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Rozwdj kryptografii kluczy publicznych doprowadzdb maliwosci uzywania samej
idei kluczy publicznych i prywatnych w innych obsaeh ochrony informaciji. Za przykiad
moze postayé system RSA pozwalagy na wymiar informacji tajnych i tworzenie
podpiséw cyfrowych. Podpis cyfrowy polega na dodaaaunikatowych danych do
dokumentu w taki sposolie generowé je maze jedynie wiaciciel unikatowego klucza
szyfrujacego, ale kady, kto posiada odpowiedni klucz deszydy, maze weryfikowa
autentyczné¢ takiego podpisu. Strona odbieyeg wiadoméé z zahczonym podpisem
deszyfruje podpis kluczem publicznym (lub tajnym) cglu odtworzeniazrodtowego
abstraktu wiadomiei, uzywa takiej samej funkcji haszigej i poréwnuje obie wartgi -
jezeli sa takie same, to podpis jest autentycznyejenie, to wiadomé¢ maze pochodai z
innegozrddia, niz podano, lub zostata po drodze zmieniona. Podpifpwe zapewniaj
autentyczné¢ danych, poniewa jakiekolwiek manipulowanie téeia wiadomdaci po jej
podpisaniu uniewaia podpis. Zapewniaj one réwni¢ niezaprzeczalid zrodia
pochodzenia, poniewapieraj Si¢ ha niepowtarzalnym kluczu nadawcy.

Inna metod, kryptografii jest certyfikat cyfrowy, czyli elekdniczne zéwiadczenie za
pomoa ktorego dane shace do weryfikacji podpisu elektronicznegoa s
przyporadkowywane do okrdonej osoby i potwierdzajtozsama¢ tej osoby. Fizycznie
jest to niewielki blok danych zawiengly klucz publiczny #ytkownika wraz 2z
potwierdzeniem -w formie podpisu elektroniczneggego autentyczrimi przez strog
trzech, czyli wydawe zapewnia infrastruktura klucza publicznegp - P#&id. Public Key
Infrastructure.

Zapora sieciowa (firewall) jest jednym ze sposolxakezpieczania sieci i systemoéw
przed intruzami. Wyspowa maze w postaci spetowej lub programowej. Na zaporze
mozna zdefiniowd specjalna strefzdemilitaryzowan - DMZ (ang. Demilitarized Zone
Jest to podsig ktéra izoluje od wewtrznej sieci lokalne serwery udephiajace ustugi na
zewrgtrz. W strefie zdemilitaryzowanej umieszczane takze te serwery ustug
$wiadczonych aytkownikom sieci wewetrznej, ktére musgkontaktowé si¢ z obszarem
sieci zewntrznej np. DNS, pocztowe, proxy. Stosowarezgpory na poziomie sieci,
aplikacji czy analizyjce stan paiczenia.

Metoda filtrowania pakietéw opiera esina kontroli pakietow wysylanych oraz
pobieranych przez konkretsiet lokalma. Zapory pracujce na poziomie siechzazwyczaj
routerami z zawansowanymi wmovosciami filtrowania pakietéw. Stosowane, sakze
zapory sieciowe wykorzystagy aplikacje pérednicace w standardowej komunikacji typu
klient-serwer, zwane braqrproxy tadz bramy programowy. Skutecznét dziatania zapor
na poziomie aplikacji, oparta jest gtéwnie na kolittypu, a take obgtosci danych, ktére
sa wysytane lub pobierane przez konkresiet lokalm. Poniewa fizycznie rozgraniczaj
wewrgtrzmg sie¢ lokalm i siet globalmy efektywnd¢ dziatania tego typu zapér istotnie
zwigksza jaké¢ bezpieczastwa.

Zapory analizujce stan pelczenia potrafi przyporadkowywa pakiety do
istniejacych pohczer TCP i dzgki temu kontrolowa cak transmisg. Systemy dziatare
na poziomie transmisji nie wymagapgpecjalnych aplikacji typu klient obstugajch
protokoty proxy. Tworz na poziomie transmisji obwddadzacy komputer-klient z
serwerem i nie wymagapadnej aplikacji do kontrolowania okitenej ustugi. Komputer-
klient i serwer komunikuj sic ze soh przez zaparogniows na poziomie transmisiji.

Firewalle tego typu na higco sledz i analizup przechodace przez nie patzenia, co
pozwala na znacznie skuteczniejsze kontrolowatiegodndci z regutami. W zwizku z
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tym okrela sk je mianem ,dynamicznie filtragych pakietéw”. Firewalle dzialae na
poziomie transmisji, stanowirozwiazanie kompromisowe pogdzy szybkdcia filtrow
pakietow, a bezpiecastwem zapdr poziomu aplikacji.

Zasilanie jest jednym z kluczowych czynnikéw wptyaeych na prawidtowe dziatanie
systemow teletransmisyjnych, a zarazem bezpieczaestwo danych. Systemy zasilania
gwarantowanego zabezpieczaprzed przerwami zasilania oraz zakioceniami (np.
przepkcia). Sktadnikami takiego systemw ®ajczsciej zasilacze UPS oraz w mgar
potrzeb: agregaty pdotworcze, filtry, ograniczniki  przegi, wylaczniki
réznicowoprdowe i inne urgzdzenia pomocnicze.

Zwiekszenie niezawoddoi systemu zasilania uzyskuje ¢ sipoprzez stosowania
uktadéw redundancyjnych UPS. W zaiesci od sposobu wzajemnej wspoétpracy i stopnia
zwielokrotnienia wyrania skt uktad kaskadowy, uklad nadmiarowy N+1 oraz ukiad
nadmiarowy 2N. Wznym czynnikiem wplywajcym na bezpieczstwo zasilania jest state
monitorowanie pracy usgizer wchodzcych w skfad systemu oraz zapewnienie wzajemnej
komunikacji z pozostatymi systemami zadzaniaznajdupcymi sk w jego otoczeniu.
Doskpne zasilacze UPS uridiwiaja polaczenia logiczne poprzeadze szeregowe ias
wypos&ona w specjalne oprogramowanie pozwglaj na monitorowania parametrow
zasilacza i zasilania (np. waftd napkcia i obcizenia, czasu pracy z baterii).

Jednym z najbardziej rozpowszechnionych zagfradla sieci teleinformatycznycha s
wirusy komputerowe, ktérych rozprzestrzenianie odhby st za pdrednictwem
uzytkowego oprogramowania. Wymi€nimozna nasipujace rodzaje zabezpieaze
antywirusowych: skanery, monitory, szczepionki, greony zliczajgce sumy kontrolne,
programy auto weryfikagce. W s$rodowisku sieciowym przeddiiorstwa istnieje
mozliwosé¢ zainfekowania diej liczby jednostek w krétkim czasie. Dlatega t& takim
otoczeniu stosowanes £zesto bramy antywirusowe, ktore np. kontralyrzychodace
zahczniki poczty elektronicznej i odrzueaie, ktére zawierajpodejrzan zawartdé. Inng
skuteczn metody ochrony jest skanowanie dopiero w momenciegbast

Wczesne wykrywanie i eliminowanie zaget zapewniaj skanery zabezpiecZeoraz
systemy wykrywania intruzow - IDSafg. Intrusion Detection Systgn8ystemy IDS na
podstawie analizy ruchu sieciowego identyfikppdejrzane i niedozwolone dziatania takie
jak: préby penetracji, ataki destrukcyjne. Niektorezwiazania oparte o algorytmy
heurystyczne, posiadagdolngé¢ automatycznego dostosowywania db specyfiki danej
sieci. Wyr&nia sk trzy podstawowe rodzaje systeméw IDS: systemowilost IDS
(umieszczany na serwerach, wykrywa wszystkie zliwe préby naruszenia
bezpieczastwa), sieciowy - Network IDS (analizuje dane pathsce z wybranego
segmentu sieci) oraz stacji sieciowej - Network dlodS (wykorzystywane, gdy zachodzi
konieczné¢ analizy ruchu szyfrowanego). Schemat standardowsgetemu IDS
przedstawiono na rys. 2.

Podstawowymi technikami wykrywania atakow stosowamesystemach IDS as
sygnatury, badanie egtcsci zdarzé i przekraczania pewnych limitbw w okfenej
jednostce czasu oraz wykrywanie anomalii statystyck. Klasyczne systemy IDS s
narzdziami pasywnymi, wykrywaj potencjalne ataki, a reakcja najézej lezy w gestii
administratora, poza tym musby¢ optymalnie skonfigurowane aby nie generowaty zbyt
czesto falszywych alarméw. Wymienione wady elimigiujozwiazania IPS - Intrusion
Prevention Systems.aSo systemy IDS rozbudowane o #iwosci aktywnej reakcji na
wykryte zdarzenia.
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Rys. 2. Schemat standardowego systemu IDS
Do takiej grupy zaliczesie tzw. in-line IDS, ktére maj architektue zblizons do

firewall. Ruch sieciowy wchodzi do udzenia IDS jednym interfejsem, jest weitnz
poddawany analizie i wychodzi poprzez drugi intisrieciowy (rys. 3).
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Rys. 3. Koncepcja zastosowania in-line IDS.

Mimo podobidgistw do zap6r ogniowych, w przypadku IDS klasyfikagktywndci
sieciowe] jest o wiele bardziej zaawansowana iuoslo tego wicej technologii. W
zZnacznym uproszczeniu systemy IDS dzigtap podstawie dopasowywania sygnatur
atakow. IDS-y stosuj wiele r&nych technik detekcji prob ataku. np. normalizatory
interpretery poszczego6lnych protokotdw, sygnatunggisowe w miejsce konkretnych
wzorcéw oraz metody heurystyczne [2].

Zlozonas¢ 1 skutecznéé sposobow zabezpieczenia sieci zplev duzej mierze od
doswiadczenia i kreatywriwi administratora. Podstaw jest zabezpieczenie
wykorzystywanego punktu degtowego - AP &ng. Access Poiptw taki sposéb, aby
uniemaliwi ¢ lub przynajmniej utrudidi dostp do konfiguracji urzdzenia. W tym celu
najczsciej stosowane jest hasto zabezpieszaj Kolejra istotra kwesth jest zasig
punktow dosipowych. Istnieje mdiwos$¢ podstuchania przekazywanych informacji z
kazdego miejsca, znajdagego st dostatecznie blisko AP. Aby utrudniego typu atak,
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konieczne jest ograniczenie mocy AP i dostosowang do rzeczywistego
zapotrzebowania. Obecnie produkowanedrzenia daj taka mozliwosé.

Powszechnie stosowarpraktyly jest wyhczenie rozgltaszania przez AP nazwy sieci
tzw. SSID @ng. Service Set IDentiflerSSID petni ro¢ hasta, gdy kazdy wzytkownik
chacy sk podhczye do AP musi znanazw sieci. Innym typowym zabezpieczeniem, jest
tzw. filtracja adresow MACdng. Medium Access Contjollechnika ta sprowadzaesio
przechowywania w ugglzeniu dosgpowym informacji o adresach MAC kart sieciowych,
ktére mog legalnie 4czy¢ sie z siecy. Przy prébie pajczenia, AP sprawdza czy adres
MAC karty sieciowej podiczapcego st klienta znajduje si na Iécie adreséw
uprawionych. Jdi tak, klient uzyskuje dogp do sieci.

Z uwagi na faktze transmisja bezprzewodowa jest tatwiejsza do pragcenia ni
transmisja w sieci przewodowej, stworzono protok¥EP @ng. Wired Equivalent
Privacy), ktéry podnosi bezpiecastwo transmisji. Do szyfrowania i deszyfrowania
stosowany jest ten sam klucz. Protokét bazuje garglmie szyfruycym RC4, ktory na
podstawie klucza WEP (40 lub 104 bitowego) orabRdwego wektora inicjalizacyjnego
generuje nieskiczony pseudolosowy struntiekluczy, wywany do szyfrowania tekstu
jawnego oraz jego sumy kontrolnej. Szyfrowanie adbyt poprzez wycie funkcji XOR
na strumieniu kluczy oraz katenacji tekstu jawneiggego sumy kontrolnej. Tak
zaszyfrowana wiadondé z dohczonym wektorem inicjalizacyjnym przesytana jestqa
siet. Odbiorca na podstawie wektora incjalizacyjnegéacimnego do wiadondoi oraz
klucza generuje strumiekluczy i dzieki wkasnaci operaciji XOR odszyfrowuje wiadorid

(rys. 4.).

KLUCZ NADAWCA | ODBIORCA

| | STRUMIEN |
- | | KLUCZY |
STRUMIEN | ‘ Le
KLUCZY o]
{Le XOR TEKST JAWNY

ZASZYFROWANY

TEKST JAWNY

Rys. 4. Schemat szyfrowania w protokole WEP

Slabdcia protokolu WEP jest wektor inicjalizacyjny. Przy stasowaniu
odpowiedniego oprogramowania osoba atataj mae monitorowa sie. Przy
zgromadzeniu dostatecznej b ramek istnieje die prawdopodobiestwo kolizji, czyli
powtorzenia. Jedynym sposobem zapobiggaikolizjom jest bardzo ¢gta zmiana klucza
WEP. Dodatkowym problemem jest brak zdefiniowanegaez standard sposobu
generowania wektoréw inicjalizacyjnych.

Odpowiedzi na niedoskonakei WEP jest standard WPAaltg. WiFi Protected
Accesy WPA przewysza starsze rozwianie silniejszym szyfrowaniem TKIParfg.
Temporary Key Integrity Protocpbraz technologi MIC (ang. Message Integrity Chéck
dostarcza tate odpowiedniego schematu uwierzytelnienia IEEE BOEAP (@ng.
Extensible Authentication Protogabraz wspiera technologPSK @ng. Pre-Shared Kéy
[3]. Wyréznia sk dwa rodzaje WPA: Personal (opiera sa kluczu PSK diugd od 8 do
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63 znakdw, bez ktérego nie jest #iwe polaczenie z siea) oraz Enterprise (korzystajy
z serwera RADIUS).

WPA2 jest certyfikowasm wersp petnej specyfikacji IEEE 802.11i. Podobnie jak WPA
WPA2 wspiera uwierzytelnianie IEEE 802.11x/EAP keichnologé PSK. Zawiera tate
nowy zaawansowany mechanizm szyfrowaniaywajacy Counter-Mode/CBC-MAC
Protocol (CCMP), nazywany AESarfg. Advanced Encryption StandprdCCMP jest
nowym trybem operacji na bloku cyfr, ktéraywa pojedynczego klucza zaréwno do
szyfrowania, jak i uwierzytelniania. CCMP posiadaybt Counter (CTR), do
zapamgtywania szyfrowanych danych, i CBC-MA@r(g. Cipher Btock Chaining Message
Authentication Code do sprawdzania integralfm danych. Wobec nieskuteczud
powszechnych zabezpiedztakich jak WEP czy listy dogbowe MAC, rozwjzaniem jest
wprowadzenie ulepszonych metod uwierzytelnianiaz oszyfrowania, co zapewnia
WPA/WPA2.

RADIUS (ang. Remote Authentication Dial-In User Seryigest powszechnie
stosowanym  protokotem,  urdiwiajacym  centralne  uwierzytelnienie  oraz
ewidencjonowanie dogtu sieciowegd Komunikaty RADIUS § przesylane za pomac
protokotu UDP éng. User Datagram ProtocplPrzyktad typowej sesji przedstawia rys. 5.

PUNKT DOSTEPOWY
KLIENT 802.11 RADIUS

8 b

POLACZENIE OD KLIENTA

A

ROZPOCZECIE SESJI

START SESJI EAP

ZAPYTANIE EAP ID

ODPOWIEDZ EAP ID RADIUS EAP ACCESS-REQUEST
> >

L e
ZAPYTANIE O UWIERZYTEL. EAP RADIUS EAP ACCESS-CHALLENGE
<&

<

PRZESLANIE DANYCH EAP RADIUS EAP ACCESS-REQUEST
> >

> »

A

SUKCES AUTORYZACJI EAP RADIUS EAP ACCESS-ACCEPT
<&

< <

Rys. 5. Sesja uwierzytelnjgp z wykorzystaniem serwera RADIUS.

Wirtualne sieci prywatne VPN zapewnjairzy elementy bezpiecéstwa transmisji
danych: uwierzytelnianie, pouféb oraz integraln@. Jeli potaczenie VPN ma swdj
pocatek i koniec w sieci firmowej, m@& by realizowane za pomacprotokotu IPSec
(ang. Internet Protocol Securjtyub SSL é&ng. Secure Sockets Layer

Protokét IPSec dziata w warstwie 3 modelu OSI (Wweassieci). Zaimplementowane s
w nim techniki umaliwiajace silne szyfrowanie danych, jednoznaczne uwiehzigigie i
wymiare kluczy szyfrupcych. Techniki te zapewnijwysoki poziom bezpiecistwa

3 RFC2865 Remote Authentication Dial-In User Servicesaz RFC2866RADIUS Accountiny
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danych przesylanych przez &ieco mae postayé do hczenia oddalonych oddziatéw
firmy. Poszczegolne funkcje protokolu [IPSec opisarm w dokumentach
standaryzacyjnych, ktére okieja rézne metody uwierzytelniania i szyfrowania (np.
Authentication Header, Encapsulating Security Pagjooraz dwa tryby: transportowy
(Transport Mode, urglzenia stajce po obu stronach pgizenia § rownoczénie jedynymi
odbiorcami zaszyfrowanych danych) i tunelowy (TunMode, uradzenia realizujce
pofaczenie VPN niegostatecznymi odbiorcami przesytanych danych).

Wymiana kluczy, za pomacktérych realizowane jest szyfrowanie ga#enia IPSec
odbywa st z wyciem protokotu IKE &ng. Internet Key Exchanpektéry umaliwia
elastyczne zanglzaniakluczami. IPSec znajduje réwiiezastosowanie w padzeniu z
technologiami bezprzewodowymi WLAN.

Protokét SSL zapewnia zdalny degst do aplikacji i danych za prednictwem
przeghdarki internetowej. W takim rozwzaniu kluczowym staje &i usprawnienie
uwierzytelniania HTTP, ktére zezwala na wielokrotigwanie danych wymaganych do
logowania. Standard TL%ufg. Transport Layer Securjtjest rozwingciem SSL.

Podstawowy model SSL w architekturze klient/serwaimazliwia dostp
nieograniczonej liczbie systemow zdalnych, jednaki tmodel wymusza zastosowanie
funkcji proxy na poziomie bramy SSL.

IPSec wykorzystuje petzenia tunelowe dla zapewnienia bezpiecznej tragjsmi
danych, przy czym rodzaj tych danych nie jest mstotSSL weryfikuje czy dany
uzytkownik ma odpowiednie prawa depti do konkretnej aplikacji. Sieci prywatne oparte
na SSL muszoferowa mechanizmy monitorowania i kontroli praw dgmst.

4. BEZPIECZNY STYK SIECI TELETRANSMISYJINEJ PRZEDSI EBIORSTWA

TRANSPORTOWEGO Z INTERNETEM

Rozwigzania internetoweaswykorzystywane wewgtrznie w firmach oraz w ramach
wspotpracy z partnerami i klientami. Technologigemetowe umdiwiaja znaczne
obnizenie kosztdw i czasu przeptywu informacji. Mimo wigpliwych korzyci
problemem jest wybdr odpowiednich rozwén i integracja ich w jeden spdjny system
ochronny.

Jedn z podstawowych zasad bezpietsteva jest zasada minimalnych uprawniktéra
polega na tym, ze osoby korzyata z systemu powinni dysponoévylko takim zakresem
przywilejow, ktéry zezwoli im na wykonywanie przyidionych zada. Inna zasadl jest
tzw. dogtbna obrona, wedtug ktérej nalestosowd wiecej niz jeden mechanizm obrony
przed atakiem. Zastosowanieehézej ilasci urzadzer uzupetniagcych i wspierajcych
wzajemnie swgj funkcjonalnd¢ znacznie poprawia poziom bezpiegggva. Poza tym
nadmiarowé¢ i warstwowa struktura elementdw bezpidstea zmniejsza
prawdopodobigstwo skutecznego ataku w przypadku awarii ktésegamich. W scistym
zwiazku z powysz strategi jest stosowanie z#dicowanej obrony. Z uwagi na fakie
systemy tego samego rodzaju posiadaj same wady, powinno stosawsic nie tylko
wiele poziomOw zabezpiecieale i zré@nicowanesrodki ochronne.

Fundamentaln teorih bezpieczastwa jest zasada najstabszego ogniwazdiesystem
zabezpieczeé ma staby punkt, ktéry napastnikdzie starat s odnalég¢ i wykorzysta.
Jgli eliminacja stabych punktéw obrony nie jest #tiwa, nalezy na ich kontroli skui
szczeglln uwag. Najstabsze ogniwo w calo rozwiazania z zakresu bezpieéstwa



BEZPIECZENSTWO INFORMACJI... 885

decyduje o0 ogélnym poziomie bezpiefigiva, trzeba weic sprawé by byto wystarczajco
silne, proporcjonalnie do ryzyka.

Zasada zabezpieczenia poprzez utajnianie, poleggmaaiczaniu informacji o systemie
i sposobach jego dziatania. Niecelowe jest ugganie postronnym osobom informacji o
zastosowanych technologiach, sposobach konfigutarjdzen zabezpieczagych, co na
pewno utrudni to ewentualny atak.

Infrastruktura sieciowa na styku sieci firmowej mtdrnetem powinna zapewnhia
bezpieczastwo, wydajné¢, skalowalné¢ i niezawodné¢. Z uwagi na faktze pojedyncze
rozwigzania mog nie zagwarantowa satysfakcjonujcego poziomu bezpiecastwa,
nalezy rozwazy¢ wykorzystanie dogpnych technologii ochrony danych, takich jak:
kontrola dostpu i tazsamdci, wykrywanie atakéw, weryfikacja autentycZob

Podczas planowania systemu sepgiego sié€ instytucji od Internetu, naty
opracowa odpowiedn architektue systemu oraz wybéatakie oprogramowanie i spitz
ktore umaliwia wdrozenie przygtej strategii ochrony. Najprostszym i najtatwiejszylo
wdrozenia jest pojedynczy obiekarig. single-box architectuyew ktérym skupione @&
mechanizmy bezpiec#stwa. Z uwagi na ograniczenia wydajoimwe, stosowanie tej
metody ochrony jest uzasadnione w przypadku nierdatvanej infrastruktury sieciowej
(np. zastosowanie routera ekrawgigo). Jako pojedynczy obiekt sma zastosowahosta,
posiadajcego dwa interfejsy sieciowe i spelnieg¢go rot routera, pomidzy tymi
interfejsami.

System zaporowy o architekturze ekranowanego hsdddala si z routera ekranagego
(ang. screening routgr oraz dedykowanej maszyny, oll@nej mianem hosta
bastionowegodng. bastion hoyt Oba komponentyasze sohl $cisle zsynchronizowane.
Router ekranujcy jest wyposzony w mechanizm filtracji pakietéw, ktéry stanowi
pierwsz linie ochrony i zapewnia, aby wszystkie przesytane ppkiezechodzity przez
host bastionowy tak, aby ten mogt kontroldveatas¢ komunikacji sieciowej prowadzonej
pomigdzy sieci lokalm i siech zewrgtrzm (rys. 6).

ROUTER
EKRANUJACY

HOST BASTIONOWY HOSTY W SIECI WEWNETRZNEJ

Rys. 6. Architektura ekranowanego hosta
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Konfiguracja routera ekraragego, mae pozwald na nawizywanie poiczer z
lokalnej sieci z hostami w sieci zewtrznej udosipniajacymi wybrane ustugi lub
wymusz& stosowanie do tego celu wgknie pdrednictwa hosta bastionowego. Polityka
bezpieczastwa okréla jakie typy ustug i sposoby komunikaciida dozwolone.

Najbardziej ztéona struktue posiada architektura ekranowanej podsieci, ki@st |
rozszerzeniem koncepcji ekranowanego hosta. Zaklada stworzenie oddzielnego
segmentu sieci dla hosta bastionowego, umieszcpopeqikdzy sieci lokalm i siech
zewretrzng (rys. 7). Ekranowana podsiestanowi dodatkow fizyczma warstve
zabezpiecze systemu, ktéra ma za zadanie szczelnie odizalmia prywatry od Swiata
zewrgtrznego.

ROUTER
ZEWNETRZNY

SIEC PERYFERYJNA
0

ROUTER :
WEWNETRZNY HOST BASTIONOWY

SIEC WEWNETRZNA
- 0

S8

HOSTY W SIECI WEWNETRZNEJ

Rys. 7. Architektura ekranowanej podsieci.

Zalet przedstawionego na rysunku 7 rogménia z dwoma routerami ekrapcymi,
podhczonymi do sieci peryferyjnej, jest ta; w przypadku przeprowadzenia posimej
préby wlkamania na hosta bastionowego, intruz nigskizie dosfpu do sieci prywatnej
poniewa znajduje si w innej sieci fizycznej. Dodatkowo, zegtrzna podsié systemu
moze zostd wykorzystana do instalacji serwerdw, kt&wiadcz ustugi na zewstrz
organizacji np. WWW, FTP.

5. PRZYKLAD ZABEZPIECZONEGO POt ACZENIA SIECI FIRMOWEJ
Z INTERNETEM

Przyktadowy implementagj uwzgkdniono dla matej sieci oraz dla sieci rozbudowane.
Rozwigzania sprgtowo-programowe oparto na technologii firmy Cisco.

Dla niewielkiej sieci, w ktorej pracuje kilkudziesiu wzytkownikdéw, najbardziej
odpowiednim wydaje girozwiazanie z integragjfunkciji.

Pierwsz linie ochrony w konfiguracji zapewnia router operatot8P) — rys. 8.
Podstawowa filtracja zapobiega podmiai@édiowych adreséw IP (tzw. spoofing), a
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konfigurowalne limity zabezpieczafacze przed nadmiernym wykorzystaniem (flooding).
Router na styku z siegilnternet petni raj firewalla, sondy IPS oraz me realizowa
pofaczenia VPN. W odrnieniu od routera ISP, filtracja me by prowadzona w trybie
stateful. Poza tym zapewniona jest ochrona przekiaati DoS &ng. Denial of Servige
oraz istnieje maiwo$¢ zastosowania translacji adresow sieciowych - NAfig( Network
Addres Translation Terminacja tunelu VPN pozwala na tworzenie beeniych paiczen
szyfrowanych poprzez sidnternet, zarowno dlazytkownikdw mobilnych, jak i innych
oddziatéw firmy. W tym punkcie przeprowadzana jgistwsza autoryzacjazytkownikow
chacych uzyskéa dostp do zasobow wevetrznych.

UDOSTEPNIANE
USLUGI WRAZ Z
HOST IDS

PRZELACZNIK

ROUTER
INTERNETOWY ~ ]

Rys. 8. Schemat paizenia z Internetem sieci filii przedsiorstwa.

Przehczniki w strefie udogpniajacej ustugi dla zewgtrznych wytkownikéw, powinny
by¢ skonfigurowane w spos6b uniesizviajacy przenikanie pomdzy zasobami
wewrgtrznymi. Funkcjonaln& Private VLAN, pozawala na okilenie, ktére urzdzenia
mog komunikowa sig ze sol bezpdrednio. Uzupetnienie systemu zabezpiécz@nowi
oprogramowanie Host IDS. Umiejscowione jest na elsiach spetniagych istotm
funkcje w sieci (np. serwery). Skuteczgaakiego zabezpieczenia objawia & momencie
nie wykrycia przez inne zabezpieczenia sieciow&atza serwer, a dgi zastosowaniu
dodatkowej ochrony atak jest udaremniony.

Zagrazeniem dla przedstawionej architektury jeste,bezpieczistwo w sieci zalgy
od pojedynczego punktu. Wszystkie elementy ochikanfigurowane s w tym miejscu,
wieCc maze sk pojawic problem prawidtowe] konfiguraciji. Pracoutera nalgy w sposéb
ciagty monitorowd&, gdyz od niego zaley bezpieczéstwo i poprawne funkcjonowanie
sieci.

Podczas budowy styku z Internetem rozbudowanej pieedsgbiorstwa zastosowanie
zcentralizowanej formy ochrony okazuje; siieefektywne. Dga liczba obstugiwanych
uzytkownikdéw zwicksza wymagania dotygze wydajndci routera, a reguty wymiany
informacji pomgdzy licznymi hostami powodsj ztozonas¢ konfiguracji. Dlatego te
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sposobem na wymienione problemy jest zastosowancieitektury z dystrybuaj zada.
Funkcje takie jak: trasowanie poke, filtrowanie pakietéw, dogp zdalny g realizowane
przez dedykowane wdzenia (rys. 9).

Podstaw zalet, przedstawionej architektury jest brak jednego punfrzetamania
systemu ochrony. Mimaze poszczegOlne elementy systemu wykemdgne funkcje, to
przetamanie ktéregokolwiek z nich nie powoduje kayse nieograniczonego depti do
sieci wewnrtrzne;.

ROUTER
INTERNETOWY

PRZELACZNIK

UDOSTEPNIANE
USLUGI WRAZ Z
HOSTIDS

PRZELACZNIK

~
y\'

NETWORK
PS

Rys. 9. Schemat paize: w warstwie brzegowej sieci centrali firmy

Podobnie w przypadku rozgzania z integragj funkcji w jednym punkcie router
operatora ISP, zapewnia podstawowchrore przed spoofingiem i floodingiem. Router
internetowy w przedsbiorstwie nie skupia w sobiejwielu zada. Jego rola sprowadza
sie do prostego filtrowania pakietow.

Zapora sieciowa jest realizowana przez dedykowanglzenie, ktore prowadzi anadiz
ruchu sieciowego w trybie stateful oraz pgoanaliz przesylanych informacji povigj
warstwy 4 modelu OSI. Ponadto firewall chroni hoptged atakami DoS. Przez zapor
przeptywa ruch ze wszystkich segmentéw sieci: mawwego, LAN, strefy
zdemilitaryzowanej oraz zdalnego dgmsi.

W czsci obstugujcej dosgp zdalny, urzdzenie RAS gng. Remote Access Seiver
zapewnia terminagj polczen telefonicznych oraz uwierzytelnianie i autoryzacj
uzytkownikéw. Koncentrator VPN przyjmuje szyfrowanyuch pochodacy od
uzytkownikéw mobilnych oraz unmidiwia ich AAA (ang. Authentication, Authorisation
and Accounting System wykrywania wlantasktada si zaréwno z Host IDS, jak i
Network IPS. Sondy sieciowe rozmieszczone vé strefie DMZ i segmencie LAN.
Wykonuja analiz; informacji powyej warstwy 4 modelu OSI.
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Celem ograniczenia probleméw wynikeych z braku kompatybildei produktéw
réznych producentow zalecagsitosowanie ugglzen jednej firmy. Innym wanym atutem
takiego rozwizania jest fatwiejsza konfiguracja, eksze mdliwosci integracji oraz
skuteczniejsze zagdzanie. Cisco jest czotlowym dostawecozwigzan bezpieczéstwa
sieciowego, ktore cechuje wysoka niezawadno

Dla przedstawionego rozy#ania ro¢ routera internetowego me spetnia model
Cisco 1802, przeznaczony do stosowania w malyctiagie. Uradzenie posiada stat
konfiguracg, dostosowas i zoptymalizowan do zapewniania bezpiecznego transportu
danych. Router 1802 wypasmo w porty WAN: ADSL dla ISDN i 10/100FE, a tak
zapasowy ISDN BRI S/T. Posiada réwniepcg AP 802.11 a/b/g. Zintegrowanie wielu
funkcji sieciowych w jednym ugzlzeniu (routera z zapasowym gateniem, przetznika
LAN, firewall-a, VPN, IPS, access point WLAN), pzynia s¢ do znacznej redukcji
kosztéw zwizanych z ich zakupem i pdiejsz1 obstug. Wydajny procesor pozwala na
obstug; szerokopasmowego d@pu z whczonymi mechanizmami zapewnrjeymi
bezpieczastwo i poufndé transmisji. Instalacja i konfiguracja wudzenia, dziki
dodatkowym nargdziom, jest wygodna i przejrzysta, a do tegozimea z poziomu
interfejsu WWW. Dla wkszych sieci, posiadgjych powyej 100 veztéw role routera
dostpowego, mae peiné urzadzenie Cisco 2801. Rozayrianie zostalo zaprojektowane
specjalnie dla zapewnienia szybkiej i bezpieczrajgmisji danych (w tym glosu).

Role przehcznikdw mog spetnid switche Catalyst 2950. W matych sieciackstym
zastosowaniem jest umieszczenie ich przy obstudmen fserweréw, natomiast w
rozbudowanych architekturach, peatnizadania typowe dla wdzen dostpu. W
przehczniki Catalyst 2950 zaimplementowano wiele funkagpewniajcych zwikszenie
bezpieczastwa danych. Bezpiecstwo sieci na poziomie portéw zbudowane w oparciu o
adresy MAC zapobiega depbwi nieupowanionych stacji do przetznika - funkcja Port
Security. Private VLAN izoluje porty przgiznika, zapewniap przeptyw ruchu
bezpdrednio od punktu wégiowego do urzdzenia agregacyjnego przyyeiu sciezki
wirtualnej i uniemaliwiajac skierowanie tego ruchu do innego portu. Wielopomwe
bezpieczastwo dostpu w konsoli przefcznika oraz w internetowym interfejsie
zarzydzaniachroni przed dogpem nieupowznionych wytkownikdw do sieci oraz przed
zmiamy konfiguracji i mae by implementowane przyzyciu wewretrznej bazy danych
uzytkownikéw dla kadego przejcznika lub za pomaccentralnie zarglzanego serwera
(np. RADIUS).

Cisco PIX 515E jest dedykowanym rozwé@niem sprgowym spetniaicym funkcg
zapory sieciowej. Firewall Cisco PIX wypasay jest w nowoczesny algorytm
bezpieczastwa Cisco ASA gng. Adaptive Security Algorithmktéry zapewnia obfity
zestaw ustug kontroli sesjisledzcych stan wszystkich autoryzowanych qoaen i
zapobiegajcych  nieuprawnionemu degiowi do sieci. Dodatkow warstwe
bezpieczastwa tworza specjalizowane moduly kontrolne, realiug inspekej ruchu w
warstwach 4-7 dla popularnych aplikacji i protoketo Wiasne zalzenia polityki
bezpieczastwa, mana wdray¢ wykorzystujc rézne techniki kontroli dogpu np. grupy
obiektéw sieciowych/ustugowych, akcelerowane likgntroli dostpu (ACL), zataenia
bazujce na charakterzezytkownika/grupy oraz ponad 100 standardowo zdefimioych
aplikaciji i protokotéw. Dzki wielu funkcjom zabezpieczgym przed wlamaniem, takim
jak DNSGuard, FloodGuard, FragGuard, MailGuard,v&Pify i przechwytywania sesji
TCP, jak réwnie wykrywaniu 55 innych sygnatur atakdwgiana ogniowa Cisco PIX
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chroni przed atakami i nie je opcjonalnie zablokowaoraz powiadamia o nich na
biezaco administratora. Cisco PIX 515E oferuje réwmeykorzystanie maiwosci VPN,

dzicki zastosowaniu standardow internetowej wymiany ckju (IKE) oraz IPSec.
Szyfrowanie mee by zastosowane z wykorzystaniem algorytméw DES IulSAE

Seria Cisco 42xx IPS umlwia wykrywanie i zatrzymywanie zagten takich jak
robaki, programy spyware/adware, wirusy, azéakiedozwolone zywanie dostpnych
aplikacji. Oprogramowanie IPS 5.0 wspiera tryb lydmwy tzn. jedna spetowa sonda
moze jednoczénie dziald jako IDS sensor i IPS sensor obstugujkilka stref
bezpieczastwa. Daje to mdiwos¢ elastycznego stosowania oraz osdemi¢ kosztow.
Moduty do przedcznikbw posiadaj t¢ samy funkcjonaln@¢ co sondy, rénica polega na
tym, ze nie posiadajfizycznych interfejséw, ale dgézone § do magistrali switcha.

Programy Host IDS instalowanea sna chronionych komputerach i analizuj
komunikacg miedzy wybranymi procesami, sprawdgzantegralnd¢ kluczowych plikow
systemowych, analizajlogi. Ich zaleg jest maliwo$¢ wykrywania nietypowych zachowra
niezalenie od pierwotnegozrodia pochodzenia, najgxiej spotykan wadh jest
skomplikowany proces konfiguracji.

Gitownym zadaniem koncentratoréw firmy Cisco (VPND@QConcentrators) jest petna
obstuga zdalnego depu. Urzdzenia te pozwalaj w prosty sposob wdegé,
skonfigurowd i monitorowa& ustug; zdalnego dogpu w wirtualnych sieci prywatnych.
Istotrs cechy jest skalowaln& tych koncentratoréw, a taé& wspotpraca ymi typami
klientéw VPN. Wydajné¢ urzadzenia jest zwekszona dzki karcie sprztowego wsparcia
szyfrowania (AES).

W celu zapewnienia ochrony sieci, zabezpieczeniavirpty funkcjonowé w
kluczowych obszarach: i1eamdci, stref bezpieczestwa, bezpiecznych pmzen,
monitorowania bezpiec#stwa i zaradzania zasadami bezpieézéva. Cisco wspiera
proaktywne dzialanie umbwiajace kontrot poziomu zabezpiec#esieci i aplikacji.
Architektura Cisco Self-Defending Network to wielapowa inicjatywa mafa na celu
radykalry, poprawg zdolndci sieci do zapobiegania, wykrywania i ochrony prze
potencjalnymi zagrgeniami. Architektura ta umitiwia samoadaptacje sieci do
zmieniagcych sé warunkow brzegowych zazanych z potencjalnymi zagreniami.

6. WNIOSKI

Systemy informatyczne magjstrategiczne znaczenie dla dziatdliofirmy i z tego
powodu powinny b§ odpowiednio zabezpieczone. #y uwytkownik powinien chrord
wlasne zasoby przed niepowotanym @psein z zewstrz. Zagadnienia bezpiear&wa na
styku z Internetem nabiesajnnego wymiaru, jéi firma decyduje si prowadzé przez sié
swoje interesy.

Whnikliwie przeprowadzona analiza ryzyka pozwalawskazanie obszarow, w ktérych
naleey zastosow& zabezpieczenia. Nie wszystkie punkty infrastruktusieciowej,
wymagaj wdrazenia skomplikowanych zabezpiedze W niektorych przypadkach
dodatkowe elementy ochrony masmealizow& tylko podstawow funkcjonalngé, a w
innych nie jest wymagane wdmnie mechanizméw zabezpiecagajch. Wane jest
zachowanie réwnowagi pondzy kosztem wdrzenia zabezpieche a wartdcia
chronionych zasobd6w oraz ewentualnymi gastwami ich utraty.

W artykule przedstawiono propozydjezpiecznego patzenia sieci przedgiiorstwa z
Internetem. Dla mniejszej sieci rozwaniem optymalnym jest zastosowanieadeznia
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integrupcego kilka funkcji, z& dla bardziej rozbudowanej sieci nafe rozwazy¢
dystrybucg zad@ pomiedzy r@ne uradzenia.

Mimo zwickszania poziomu bezpiedmtwa systeméw teleinformatycznych, nie jest
mozliwe catkowite wyeliminowanie ryzyka. Stogugjzabezpieczenia ozdym charakterze:
fizycznym, organizacyjnym i technicznym, zmniejsgg tylko ryzyko do pewnego
akceptowalnego poziomu.
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