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MO ZLIWO SCI ZASTOSOWANIA ROZWI AZANIA BLACKBERRY
ENTERPRISE DLA FIRMY LOGISTYCZNO-TRANSPORTOWEJ

Rozwiizanie BlackBerry Enterprise jest szeroko rozpropeagyte na kontynencie
Ameryki Pn. i w krajach Europy Zachodniej. Zaupopularngé tego rozwizania
wynika z szczegolnych cech i ustug ktoryanipetny nadzér przeptywu informacii,
komunikacja bezpoednia indywidualna i zbiorowa, wysoki poziom bezp#éstwa
przekazywanych danych. W artykule przedstawionotejstak i potencjalne
mazliwosci wykorzystania BlackBerry w firmie transportovagiistycznej.

POSIBILITY OF USING BLACKBERRY SOLUTION IN TRANSPO RT-
LOGISTIC COMPANY

BlackBerry Enterprise is widespread in North Amariand in West Europe
countries. Great popularity of the solution resultsom particular features
and services such as full supervision of informationdividual and group
communication and high level of security transmditttata. The article presented
essence of being BlackBerry and possibility of usng in transport-logistic
company.

1. WSTEP

Zasadniczym problemem wielu firm o profilu trangpevo-logistycznym jest sprawna i
niezawodna komunikacja. Zakres jej oddziatywanisejoluje pion administracyjny,
logistyczny, magazynowy, spedycyjny oraz transpmytoPoprzez komunikagjrozumie
si¢ zarbwno paiczenia glosowe, jak rowniewymiare dokumentéw, koresponderce-
mail, fax, zdalny dogp do zasobow bazodanowych firmy, ogtaszekomunikatow.
Tradycyjny system wymiany takich informacji zaktadaykorzystanie telefonii
komorkowej, przewodowych i bezprzewodowyghzy internetowych oraz prowadzenie i
przekazywanie dokumentacji papierowej. Taznarodnd¢ skutkuje konieczniia
stosowania wielu mhych uradzen, wymagagcych odpowiednich warunkéw podczas
obstugi, a wiarygodn@ przekazania informacji wéaiwemu odbiorcy jest ograniczona.
Zatem, wldciwe jest poszukiwanie nowych sposobow przekazyavardanych
integrupcych wiele dotychczas stosowanych niezaie rozwhzan.

Proponowanie w temacie artykutlu rozwénie BlackBerry Enterprise stanowi
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platforme ustug multimedialnych skierowanych gtéwnie do atbéw biznesowych
oczekugcych wysokiej niezawodroi i wiarygodndci przekazywanych wiadonioi.

2. CHARAKTERYSTYKA POTRZEB PRZEPLYWU INFORMACJI W F IRMIE
TRANSPORTOWO-LOGISTYCZNEJ

Wspoiczesne firmy transportowo-logistycznezma traktowa jako ztazone organizmy
skladajice st z wydzielonych grup pracownikéw. Kéa z nich mana traktowa jako
wezet kedacy zrodtem i odbiorg informacji. Oprécz komunikacji wewgirznej konieczne
jest zapewnienie odpowiednighodkéw wymiany informacji z dostawcami i odbiorcami
przesytek (klienci firmy), urgdami celnymi oraz bankami w celu prowadzenia ragfic
[7].

Przykladow struktue organizacyja firmy transportowo-logistycznej wraz z kanatami
przeptywu informacji przedstawiono na rysunku 1.

Dostawca [« > Klient
Obstuga klienta

]

Operator Obstuga
logistyczny informatyczna
A
A\ 4
[ Centrum logistyczne [ Przewoznik ] [ Spedytor ]

A

¥ Osrodek
Magazyny dystrybucji

Rys. 1. Przyktadowa struktura firmy o profilu trgostowo-logistyczny.
Zrodto: Opracowanie wiasne na podstawie [log-w-bizn]

Obstuga
celna

2.1. Oczekiwania firm w zakresie komunikacji isrodki ich realizacji

Istnieje spora liczba publikacji (np.: [4, 6, 7]skazujcych zalenos¢ migdzy sprawnie
funkcjonupcym systemem informacyjnym, a kondycfirmy. Giownym celem takich
systemow jest:

« zdobycie informacji o zleceniach,

» szybkie wystawianie i przyjmowanie zamowie

e sprawne i terminowe dostawy,

e monitorowanie stanu realizacji zaméwienia,

e monitorowanie przesytek,

« koordynacja realizacji zleéew przypadkach awaryjnych.

Osiagniecie postawionych tu celow wymageodkéw do gromadzenia, przetwarzania,
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przechowywania i prezentacji informacji [7]. Spraé proceséw informacyjnych zaig
zatem w znacznym stopniu od doboru systemow infoycaaych, telekomunikacyjnych i
zasad przekazywania i dggu do informaciji.

Specyfika dzialania firm transportowo — logistyczhywymaga szerokiego depti do
informacji zarowno o stanie zasobow (np.: gpegj flocie pojazdow, aktualnego poémia
kazdego z pojazdow, kierowcowettacych w stanie gotowdsi do podgcia nowych zad®
itp.), aktualnych warunkach tras przewozowych, &nzaniach klientdw, jak réwnie
szybkiego powiadamiania w przypadku zdarkesowych.

Zbieraniem i przetwarzaniem informacji zajmuje slziat IT. Pracownicy innych
dziatéw, wyposaeni w odpowiednie ugglzenia, mog wedtug swoich potrzeb korzysta
informacji bazodanowych. W wielu przypadkach dpsten jest realizowany poprzez
komputery przenine wyposaone w modemy transmisji radiowej.

Pomimo wecaz rosmcej roli systeméw informatycznych do dnia dzisiega
podstawowym nardziem wymiany informacji jest telefon. W przypadkirm o
wskazanym w tytule profilu dziatal§o, najczsciej wykorzystywanym kanatem
komunikacji glosowej jest sieci komdrkowa. Dobrzpelpia ona swoje zadania w
przypadku komunikacji typu punkt — punkt, jednakniewielkim stopniu spetnia wymag
pofaczen konsultacyjnych i telekonferencyjnych. W takichpayglkach korzysta sizwykle
z ustug operatorow sieci kablowych.

Podsumowujc, w firmach transportowo-logistycznych bardzoesta dochodzi do
sytuacji, w ktérych pracownicy korzyssajréwnoczénie z telefonéw komérkowych,
notebookéw i dodatkowo z dokumentacji papierowejobly konsolidacji urzdzen z
wykorzystaniem urgzer PDA, stanowi problem dla egci pracownikéw ze wzgHu na
koniecznd¢ postugiwania si rysikiem i celowania w niewielkie elementy na ekim
dotykowym.

2.2. Wspoiczesnérodki komunikacji a zagrozenia

Wartcs¢ informaciji biznesowych przekazywanych za $pgolinictwem systemow
teleinformatycznych sklania do postawienia pytaoigpoziom bezpieczstwa kanatdw
przekazywania oraz @rédta zagraen (zaktdcenia, przektamania lub prggp informaciji).

Najczsciej wskazywanymirdédtem zagreen informacji cyfrowych jest globalna sie
Internet. Styk sieci firmowej z Internetem, pomimatosowanych srodkdéw
zapobiegawczych, zawszesdzie stanowd miejsce szczegdblnego zainteresowania 0s6b
trudniacych st szpiegostwem przemystowym. Nie mniejang, a czsto zaniedbywany,
jest rownie kanat dosipowy. W przypadku sieci praagych w standardzie IEEE 802.11
gtbwnym zagraeniem jest dookélny charakter propagacji sygnalformacyjnego.
Pomimo stosowania #aych protokotow kryptograficznych (np.: WEP, WAP AR?2) nie
maozna wykluczy sytuacji, w ktorej zostanie zdobycia takzduiczba probek (pakietow),
ze wystarczy do pokonania istnieych zabezpiecze W przypadku sieci komérkoweju
na poziomie specyfikacji standardu wprowadzono edgdnio ziazone algorytmy
kryptograficzne i klucze strumieniowe (A3, A8, A5A5bis). Stanowi one w chwili
obecnej barier bardzo truda do pokonania, tym niemniej samacdsimoze by zrédiem
zagraen zwigzanych z przeterminowaniem wiadosobtransmitowanychat droga. Fakt
ten wynika z nadrgnej roli pokczen gtosowych nad transmisjdanych i prowadzi do
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trudnych do przewidzenia opdien®. Nadziej mog by¢ sieci LTE, w ktérych transmisja
danych kdzie stanowd gtéwny element komunikacji. Niestety, ze wazhl na wysokie
koszty zwizane z przebudawinfrastruktury zaden z polskich operatoréw nie wyrazit
checi ich wprowadzenia w najlifszym czasie.

3. ISTOTA ROZWI AZANIA BLACKBERY ENTERPRISE

Tworca rozwiazania BlackBerry Enterprise jest firma ResearchMation (RIM).
Zalozona w 1984 roku w Kanadzie postawita sobie za warzenie i propagowanie
nowatorskich technologii i rozazan telekomunikacyjnych.

BlackBerry Enterprise jest platfoamustug mogca pracowa w dowolnej sieci
komorkowej oferujcej szyblg transmisg danych. Jej gtéwnzalet, jest bezpieczny, oparty
0 VPN, kanat komunikacji gtosowej abonentéw kormgraych oraz kanat transmisji
danych z zagwarantowanym QoS. &iwprowadzonej technologipush odpowiednio
przygotowany terminal abonencki pozwala na sterdevanzekazem, filtrowaniem tfei,
odbior wielu typow dokumentow, sterowaniem ograerami oraz certyfikagj
wiadomaci.

Jako gtéwne zalety rozadania wskazuje i

« ujednolicenie i konsolidacja systemow przesytanfarimaciji,
« wzrost poufnéci przekazywanych informacji,

« obnizenie kosztéw zwizanych z zakupem i obstugprztu IT,
« obnizenie kosztoéw komunikacji w firmie,

» wysoky skalowaln@¢ rozwigzania,

« poprave komunikacji médzy pracownikami,

« poprave komunikacji z klientem.

3.1. Architektura rozwigzania

Architekture rozwigzania BlackBerry Enterprise stanawirzy zasadnicze elementy.
Najwazniejszym § serwery centralne firmy znajdige sé w Kanadzie, USA i Wielkiej
Brytanii. S4 one odpowiedzialne za bezpiefgevo systemu w zakresie poken
gtosowych i transmisji danych. Roserwerdw centralnych jest uwierzytelnianie goan,
aktywny nadzér nad siegi tworzenie kanatdw VPN, a tak szyfrowanie za pomac
algorytmow 3DES oraz AES.

Drugim elementem jest klienckie oprogramowanie seomwe. Wystpuje w dwdch
wersjach: korporacyjnej i niekomercyjnej. Jest dnetalowane obok oprogramowania
serwerow firmowych i stanowi modut transferu wiadso pomidzy uwytkownikami
rozwiazania. Ponadto, posiada bardzo silnego firewallzbior narzdzi do hczenia z
siech bezprzewodow, monitorowania komponentow BES oraz przetwarzakoaputacji,
kompresji i kodowania danych.

Najbardziej rozpoznawalnym elementem razainia BlackBerry sjego terminale. £
to specjalizowane ugdzenia dostosowane do wspoélpracy z razamiem. Posiadaj
oryginalny system operacyjny, specjalnie dostosawdawiatug QWERTY oraz day
czytelny wyswietlacz. Obecnie najbardziej popularne w Polscamadele BlackBerry 8800,
BlackBerry 8900 Javelin oraz Blackerry 9000 Boldz® tym firma Research In Motion
ma w swojej ofercie jeszcze model BlackBerry 9500ri8, ktory charakteryzuje ei

2 Dostawcy ustugi nie gwarantujvystarczajcego QoS [10].
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dotykowym ekranem i brakiem tradycyjnej klawiatury.

3.2. Bezpieczéstwo BlackBerry
Duza popularné BlackBerry Enterprise jest wynikiem wysoko ocemiga poziomu
bezpieczastwa prowadzonej komunikacji. Tworcy rozwania okrélaja je trzema
synonimami: poufn&, integralnd¢ i autentyczné&t [2, 9]. W praktyce oznacza to ochton
danych przez:
e kodowanie danych przesytanych edizy BlackBerry Enterprise Server i
urzadzeniem BlackBerry
« kodowanie danych przesylanych edlizy korporacyjnym serwerem wiadogco
urzadzeniem BlackBerry i aplikagje-mail na komputerzezytkownika,
e uzycie protokotéw zabezpieczaych do paiczen BlackBerry Enterprise Server z
infrastruktun BlackBerry,
« kodowanie danych na temat gdzenia BlackBerry,
» kodowanie danych w BlackBerry Configuration Datahas
» legalizacg uzytkownika w uradzeniu BlackBerry za pomadarty magnetycznej z
hastem,
» automatycza weryfikach autentycznéci i integraln@¢é systemu operacyjnego
urzadzenia BlackBerry i BlackBerry Device Software.

Ponadto, wprowadzaesbchror kluczy utajniania, kontrel polaczea wykonywanych
przez terminale BlackBerry, kontrol funkcjonowania aplikacji zainstalowanych w
terminalach, autoryzagjhastem CHAP patzen Bluetooth, kontrad zagubionych lub
skradzionych terminaligtznie ze zdalnym wykasowaniem catej pahurzadzenia [9].

3.3. Ustugi dodatkowe
Zakres ustug oferowanych w ramach rozzeinia BlackBerry Enterprise jest wzdj
mierze uzaleniony od indywidualnych potrzeb zytkownikéw. Ogélnie ména go
podzielé na nasipujace grupy:
« ustugi sieciowe:
0 tunelowanie pajczer w sieci,
0 rejestracja aktywniei uzytkownikow,
0 sieciowy firewall,
e ustugi terminalowe:
o staly dostp do sieci korporacyjnej,
dostp do serwiséw informacyjnych wewtnznych i zewsrtrznych,
komunikacja e-mail i instant-messenging,
odczyt wielu znanych formatow plikéw,
edycja dokumentéw bezgrednio w uradzeniu,
kalendarz, organizer oraz notatnik synchronizowaserwerem firmowym,
zdalny backup ustawtei dokumentow w terminalu,
Inne: obstuga WAP i aplikacji Java.

OO O0OO0OO0OO0Oo

3 Algorytm 3DES (112bitéw danych + 16 bitéw parzysi)y algorytm AES (256 bitéw z kluczem w trybie CBC
(1
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4. ROZWIAZANIE BLACKBERRY ENTERPRISE W FIRMIE
TRANSPORTOWO - LOGISTYCZNEJ

Wiadze firmy o profilu transportowo — logistycznyiwiadome odpowiedzialréci jaka
spoczywa W sprawnej, bezpiecznej i niezawodnej kukacji mogy rozwazy¢ rozwigzanie
BlackBerry Enterprise jako godnej uwagi alternatywja dotychczas stosowanych
rozwiazan.

W dalszej cgsci tego artykutu zostanw punktach przedstawione potrzeby firm
transportowo-logistycznych i ich realizacjaz/ciem BlackBerry Enterprise.

Konsolidacja urzadzen

Ze wzgkdu na mobilny charakter pracy edzi pracownikéw i ogranicze z tym
zwigzanych firmy oczekuj jednego uniwersalnego, fatwego w obstudze i trgale
urzadzenia, ktére umdiwi komunikacg gtosows, odbiér/nadawanie danych cyfrowych
(dokumentow elektronicznych) oraz alisvos¢ ich przetwarzania.

Terminale BlackBerry spetnigj te wymagania ofera¢: duwze czytelne ekrany,
klawiatury QWERTY, intuicyjny, skalowalny w daegtie system operacyjny oraz pakiet
oprogramowania zapewnigy odczyt najbardziej popularnych formatéw danycazach
edycg.

Selektywny dosgp abonenta do pracownikéw i informaciji

Rozwigzanie BlackBerry Enterprise jako jedyne oferuje zemie regut dogpu do
zrédet informacji (réwnie ludzi). Wprowadzenie regut ma na celu ograniczeaigraen,
usprawnienie przeptywu informaciji, gkisza niz dotychczas kontrelstrumieni danych.

Tworzeniem regut zajmujecsdziat IT. S one prezentowane w postaci nowych wpiséw
w ksiazce terminala, nowych zakladek d@ddet bazodanowych, list kontaktéw typu
instant messnging Rownoczénie istnieje maliwos¢ wprowadzania ogranic#e
dotyczicych pohczen gtosowych na wybrane grupy numerow.

Nadzor przeptywu informacji

Firma decydujca sé na wdraenie BlackBerry Enterprise otrzymuje nalzia do
petnej kontroli terminali. Nakdzia te umaliwiaja rejestragg wszystkich zdarze i
aktywndaici obstugiwanych terminali. Kale ze zdarzeopisane jest przez:

« typ zdarzenia (patzenie gtosowe, e-mail, transmisja danyicistant messenging

itd.

« data i godzina wyspienia zdarzenia,

 odbiorca informacji,

* tre$¢ zdarzenia (zdarzenia glosowe maganowt wyjatek),

« inne parametry charakterystyczne dla danej grufoynimaciji.

Zgromadzone zdarzenia mpgmazliwi¢ weryfikack sytuacji spornych, np.: brak
dostarczenia na czas informacji, niesgiavy kontakt z klientem, itp.

Bezpieczaéstwo przekazu informacji

Pomimo wykorzystania infrastruktury GSM rozwanie BlackBerry Enterprise oferuje
wlasne, bezpieczne metody przekazu informacji. Dalspawowych zalicay maozna
tworzenie paiczeh VPN oraz uwierzytelnianie ppizen. Wszelkie proby podszywania,
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modyfikacji i zaktdcania informacjiasrejestrowane na serwerach, a odbiorca jest ohakic
zdarzeniach informowany (np. przed odebraniem wiz@oi).

Bezpieczaéstwo informacji przechowywanych w terminalu

W przypadku zgubienia, kradzie lub uszkodzenia terminala istnieje #iwos¢
zdalnego skasowania zawartych w nimédre Zabezpiecza to firmi jej klientow przed
ujawnieniem poufnych informacji dotyszych tréci lub warunkéw realizacji zlege
Rozwigzanie umaliwia réwniez stworzenie doktadnej repliki utraconego terminala
nowym egzemplarzu.

Bezpieczéstwo pracownikéw

Wymdég ten dotyczy szczegodlnie kierowcodw i kurier@e. wzgkdu na wysok wartasé
przewaonych towaréw goni szczegélnie nazani na napady.

Terminal BlackBerry z odpowiednio skonfigurowsaklawiatug moze by uzyty jako
przycisk antynapadowy. W poaganiu z odbiornikiem GPS umddwia doktadne
wskazanie miejsca zdarzenia i powiadomienia odpawitd shib interwencyjnych.

Lokalizacja floty pojazdow

Powiazanie terminala z odbiornikiem GPS, np. za pom@&ueTooth, umaliwia
zbieranie informacji o aktualnym pdieniu pojazdu. Ustuga ta rOwaigest dostpna w
tradycyjnych sieciach GSM, jednak z tym wtifem, ze w tych ostatnich wiadondé o
aktualnym potéeniu pojazdu mie zostéa dostarczona z trudnym do przewidzenia
op&nieniem.

Zapobieganie opdnieniom dostarczenia przesyiki

W sytuacjach awaryjnych, w ktérych zachodzi niebezphistwo opdénienia dostawy
przesylki z powodu awarii pojazdu, rozwmanie BlackBerry Enterprise urdiwia
wyszukanie wszystkich znajdigych s w poblizu pojazdow floty. Dodatkowo, nabwe
jest przekazanie dragelektronicza z terminala na terminal wszystkich dokumentéw
przewozowych bez konieczém bezpdredniego kontaktu kierowcow. Me to znaczco
przyspieszy proces realizacji ustugi lub zminimalizodvap&nienie.

Ustugi dodatkowe — serwisy informacyjne

Duza elastyczné& w kreowaniu i dostosowaniu standardowych ustugcEerry
Enterprise mge doprowadzi do powstania wielu pgtecznych serwiséw informacyjnych.
Moga one zawier& informacje bieace, takie jak stan utrudmiew ruchu na trasie
przejazdu, warunki pogodowe, itd.

Oddzielm, grup serwisow mog stanowt bazy informacji o rozpoezlzeniach
wewretrznych firmy, regulaminy i procedury pgpbwania, ogtoszenia administracyjne,

itp.

5. PODSUMOWANIE

Przedstawione w artykule rozwianie BlackBerry Enterprise e st& sie waznym
elementem integragym prace firmy transportowo-logistycznej. Jest kimmpleksowy
system ustugowy w peni integagyy sk z dotychczasowinfrastruktug 1T, dapcy wysoki
komfort wytkowania zaréwno od strony administratora sieadk, jowniez uzytkownikéw
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stacjonarnych i mobilnych. Wysoki poziom i elastyo® w tworzeniu ustug zapewnia
petm kontrok nad terminalami iytkownikow i wysolg niezawodnéc pracy.

Whnikliwa analiza warunkéw pracy BlackBerry Entegariwykazuje, szybki zwrot
naktadow poniesionych na jego wdemie [8]. Zwiksza st efektywnd¢ pracy
pracownikoéw, a zmniejszajsic nakltady zwizane funkcjonowaniem firmy. Poprawia si
réwniez komunikacja ponedzy administrag, a pozostatymi pracownikami firmy poprzez
szybki i bezpéredni kontakt. Nie bez znaczenia jest kwestia wpaazenia nowych,
dotychczas nie stosowanych, serwiséw informacyjnych

Jako gtéwm wacdk rozwigzania wskazuje ei fakt przekazywania wszystkich
wiadomdaci przez jeden z trzech centralnych serweréw NO€cha ta doprowadzita do
tego,  w niektérych krajach lub grupach spotecznych razamie to jest zabronione.
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