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ZAGROZENIA POCHODZACE Z INTERNETU
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Wraz z upowszechnianieng $hternetu oraz przenoszeniem corazksrej liczby ob-
szarOwzycia do sieci, rénie znaczenie bezpiedatwa. Bezpieczstwo wszystkich dziada
w sieci zaley w bardzo diym stopniu odswiadoma@ci wyskpowania zagreen
i dbatasci o zabezpieczenie wlasnego komputera. W artyitdedstawione ¢s aspekty
bezpieczéstwa, typy zagr®i w Internecie oraz metody ochrony.

THREATSFROM THEINTERNET AND METHODSOF PROTECTION

Along with the popularization of the internet anohoecting more and more aspects
of life with the network, importance of safetyrisreasing. The protection of all activities
in the network depends very largely on the prevadesr risk and attention to secure per-
sonal computer. The article provides aspects afisgc types of threats on the internet and
methods of protection.

1. WSTEP

Spoteczéstwo XXI wieku oczekuje na nitiwosé¢ tatwego dosipu do najnowszych asi
gnieé¢ z dziedziny informatyki i telekomunikacjZyjac w spoteczéstwie informacyjnym
dazymy do uzyskania jak najekszej ilasci informacji w jak najkrotszym czasie. Staje si
oczywistym, ze dosg¢p do informacji jest bezwzelinie konieczny do realizacji bardzo
wielu zada zycia codziennego. Kto ma informacje ten ma wéadm bardziej wiarygodna
informacja i im wecej jej jest - tym bardziej wzrastagzanse na pogiie optymalnej decy-
zji. Majac informacje, a przynajmniej tatwy dept do niej, cztowiek mze podejmowé
racjonalne decyzje. Ma materiat do przeanalizowaMalodatku mee odpowiednio wcze-
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$nie podjé dziatania zapobiegate powstaniu niechcianych pewnych sytuacji. Infarjaa
stanowi jeden z najbardziej strategicznych zasogdspodarczych, naukowych i kulturo-
wych.

Informacje g§ gromadzone nie tylko w postaci ogromnych baz daryb baz wiedzy,
ale przede wszystkimasprzetwarzane. Podlegagzczegétowym analizom badawczym
prowadzonym przez kadry zadzajce przedsbiorstwem. Tak, wic bezpieczne groma-
dzenie danych, z bezpiecznym do nich gosin, jest nieodzownym elementem dladej
funkcjonupcej firmy i stanowi podstagjej funkcjonowania. Firma posiadaj zasoby
danych musi zmierzysie z problematyk ich zabezpieczenia przed niepowotanymi dziata-
niami. Postpujaca na naszych oczach integragjia spoteczistwa informacyjnego z
Internetem sprawiaze komunikowanie gipoprzez sié stato s¢ standardem, a informacje
za jego pérednictwem kiza od nadawcow do odbiorcéw. Wszyscy uczestnicy wymia
danych ufaj, ze otrzymane informacjeysviarygodne.

2. SWIADOMOSC ZAGROZEN

Glowny Urzd Statystycznyv 2010 przeprowadzg badania dotyeze wykorzystania
technologii informacyjno-telekomunikacyjnychirdd os6b fizycznych, sprawdzit rowaie
jaki jest ich pogld na temat bezpiecasgtwa w Internecie. Pytano osoby korzystaej z
Internetu w cigu ostatniego roku o to, czy obawiaic zagraen wynikajacych z jego
uzytkowania. W badaniach poruszono osiem obszaréérekbpisua niebezpiecazestwa
Zwigzane z wykorzystaniem Internetu:

- ,Zarazenie” komputera wirusem — gdzie wirus fecsam s powiela i modyfikowat.
Moze by on przenoszony réwniepomidzy komputerami, np. za pomp@rzendnej
pamkci USB;

- pojawienie si konia trojaiskiego, ktory sty hakerom do zdalnego depti do kom-
putera danegozytkownika. Za jego pomacmazna wykradé dane, instalowaniechciane
(np. szpiegowskie) oprogramowanie czy teanipulowg& czynndgciami wykonywanymi
przez komputer;

- pojawienie sj oprogramowania szpiegugego, ktdrego zadaniem jest monitorowanie
czynndaci i aktywndaici uzytkownika danego komputera;

- pojawianie si SPAM-u (niechcianych e-maili) — poniew&PAM zawierda moze
réznorodne tréci, nie przyjmuje s jednoznacznej jego definicji i ocetego, co nim jest a
€O nie, pozostawia girespondentowi. Dana #& uznana za ciekawprzez jedn osolz,
przez drug moze by postrzegana, jako zbna;

- naduycie danych osobowych lub innych informacji osoybt przesytanych przez In-
ternet albo inne naruszenie prywadrip np. poprzez nadycie prywatnych informacji,
zdje¢, filmow itp. umieszczonych w serwisach spotecomwvych (np. Nasza-klasa, Gro-
no, Facebook);

- straty finansowe powstate na skutek otrzymanmikaiczego e-maila (phishing) lub
przekierowania do fatszywej strony internetowejgjadej np. stron banku), gdzie niczego
niepodejrzewajce osoby same podapoufne dane, takie jak identyfikatory i hasta (pha
ming);

- wyludzenie nienalmych ptatnéci za pomog przestanego przez Internet numeru kar-
ty kredytowej lub debetowej;
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- niebezpiecz&stwo uzyskania dogbu przez dzieci do nieodpowiednich stron interne-
towych lub nawizania kontaktu z potencjalnie groymi osobami [1].

Badania dowiodtyze wszystkie badane grupy najéziej obawiaj si¢ zaraenia kom-
putera wirusem lub innym ziwym programem powodagym utrat danych lub nata-
jacym na strag czasu. Najwiksz, swiadoma¢ zagraenia, podczas korzystania z Internetu,
maja ludzie mtodzi, w wieku od 16 do 34 lat, osoby zkaztatceniem wiszym oraz ucz-
niowie i studenci. Najmniejsze obawy wykazgsoby starsze, dla ktérych domimpey
wskaznik sparéd wszystkich wskazanych zagea wynosit 7% oraz emeryci i inni bierni
zawodowo - 18%. Osoby z najezym wyksztatlceniem najmniejesobawiap zagraen.
Tylko niespetna jedna trzecia tych os6b obawgazagraenia zaraeniem komputera wiru-
sem lub innym zlfiwym programem powodagym utrat danych lub narajacym na
strat czasu. Male zrthicowanie wida w uktadzie rozpatrywanym pod wzgem miejsca
zamieszkania. | tak wskaik dla najczsciej wskazywanego zagrenia wynidst w mia-
stach daych 58%, w miastach mniejszych 50%, na obszaraejskich 39%." [1]

3. ASPEKTY OCHRONY

Zagadnienia zwdzane z ochrandanych stanowibardzo wang i preznie rozwijahca
sie gahz informatyki. Wiedza na temat bezpieagewva jest nieodzowna w dobie Internetu.
Kontakty z kontrahentami i klientami, zakupy i opgje bankowe togzsie w sieciowym
Swiecie. Z bada przeprowadzonych przez Gtéwny Wdz Statystyczny w kwietniu 2010
roku, & 95,8% przedsbiorstw w Polsce ma daegt do Internetu. Badaniom poddano pra-
wie 14 tys. przedsbiorstw, w ktérych liczba zatrudnionych przekraezab osob. \&téd
korzystajcych z Internetu, 84,7% wykorzystuje technologiérentaczenia s z systema-
mi bankowymi i zargdzania finansami. Tak 28,2% badanych przegsiorstw wywa
komputera z dogpem do sieci w celach edukacyjnych czy $ekoleniowych. Pokazuje to
spory posip w swiadomdci zastosowa Internetu w biznesie, ktéry do niedawna nie byt a
tak wykorzystywany przez polskich internautow.

Globalna sié¢ WWW potrafi by bardzo niebezpieczna. Corazggdej poufne dane
przechowywane agsw postaci elektronicznej, @me przedsibiorstwa i instytucje zdag
sobie spraw z zagraen ptynacych ze strony hakeréw czy niedoskoratouzywanego
systemu, angalja firmy specjalizujce s&é w ochronie bezpiecastwa danych. Bezpie-
czeastwo danych polega na ich ochronie, czyli zagwanaahiu dostpu tylko uprawnio-
nym wytkownikom i zabronienie dogtu nieuprawnionym. Zabezpieczenie przed przy-
padkowym lub um$§inym ujawnieniem, aktualizagjlub zniszczeniem [2]. Wytdiane g
cztery podstawowe aspekty bezpiacstea:

e poufna,

* integralna¢,
o dostpnacie,
e sSpoOjnac.

Poufnag¢ danych jest rozumiana, jako brak dpst do danych dlaaytkownikéw oraz
aplikaciji, ktére nie g uprawnione do jej odczytywania. Klauzudezpieczastwa w postaci:
scisle tajne, tajne, poufne nadaje slanym newralgicznym z punktu widzenia instytuciji.
Naruszenie ich poufioi wiazatoby s¢ z dwymi kosztami oraz z punku widzenia funkcjo-
nowania instytucji bardzo ryzykowne [2, 3].
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Integralné¢ danych oznacza pew$itq ze dane nie zostalty podmienione, znieksztalcone
lub zmodyfikowane bez wiedzy ich wtaciela. Stan danych pozostaje zgodny ze stanem
wymaganym i oczekiwanym przez adresata, do ktosegmzesytane. Naruszenie integral-
nosci nasgpuje przy nieupowaionym dostpie, potkngciach i zaniedbaniachzytkowni-
kow uprawnionych, nieposiada@ych odpowiedniego przygotowania lub przeszkolenia.
Moga réwniez by¢ spowodowane awariami sgta, zaktdceniami transmisji, gdami w
oprogramowaniu lub wirusami. W systemach informatych integralné danych powin-
na by zapewniona podczas przechowywania danych ichypazeania i przesytania [2, 3].

Doskpnaé¢ danych polega na stworzeniu #iwosci ciagtego korzystania z danych dla
wszystkich upowznionych uytkownikéw. Dostpnas¢ danych mae narusz§ nieupowa-
niony wytkownik lub upowaniony, przez nigwiadome dziatania. Dogbnas¢ moze by
ograniczona réwnie przez awarie, zakidcenia w transmisjiedyt oprogramowania oraz
przechzenia sieci. W systemach informatycznych gtéwny sla&tadzie si na zwekszenie
dostpndici infrastruktury informatycznej, co optymalizujedzty [2, 3].

Spéjna¢ dotyczy danych gromadzonych w bazie danych. Wezelkiany w bazie da-
nych stanowi proces dyskretny. Wprowadzane, aktualizowane wase informacje mu-
sz, spetni@ warunki narzucone na dane podczas definicji bamyych tak, by baza byta
zgodna z modelowarrzeczywistécia. W kazdym momencie czasu baza danych znajduje
sig w pewnym stanie. Stan nazywamy spojnynigiewszystkie wartéci, ktore zawiera
baza danych w tym stanie mpgaistni€é w $wiecie rzeczywistym. Warunki spojéa
mog by¢ dynamicznymi lub statycznymi. Warunki dynamiczidenia sie od statycznych
tym, ze pamétaja poprzedni stan. Zachodzenie warunkéw spéjneapewnia poprawré
bazy danych. Naruszenie sp&jobdanych nagpuje w wyniku semantycznie niepopraw-
nych operacji, niewkxiwej synchronizacji dziatania transakcji wspérigch lub w wyni-
ku awarii systemu [2, 3].

Przez bezpiec#stwo informacji naley rozumie€ réwniez zachowanie rozliczalgoi,
autentycznéci, niezaprzeczalr$oi i niezawodnéci. Rozliczalné¢ polega na zapewnieniu,
ze okrdlone dziatania zytkownika mo@ by¢ przypisane w sposéb jednoznaczny tylko
jemu. Inaczej méwic brana jest odpowiedzialfioza wykorzystanie systemu informacyj-
nego.

Autentycznd¢ dotyczy uytkownikéw, proceséw, i informacji. Autentyczétopolega na
sprawdzaniu tssamdaci podmiotéw i prawdziwéci zasobow.

Niezaprzeczaln@ oznacza brak niiwosci zaprzeczenia swego uczestnictwa w g@to
lub w czsci wymiany danych przez jeden z podmiotéw uczegtieigch w tej wymianie.
Niezawodné¢ gwarantuje spojrié danych i systemu oraz oczekiwane jego zachowanie
i spodziewane wyniki [2, 3, 4].

4. KATEGORIE ZAGROZEN W INTERNECIE

W sieci bezpieczestwo wytkownikow i wykonywanych operacji jest najuaejsze.
Niestety, niswiadoma¢ zagraen wpltywa na podatn@ utraty cennych danych. Wszyscy
zdajemy sobie sprawze uzytkownicy s najstabszym ogniwem jakichkolwiek zabezpie-
czen. Czsto brak wiedzy, beznénos¢ lub lenistwo mae doprowadzi do naruszenia
bezpieczastwa. Internet, jako najbardziej popularne mediwnvwalajce na tatw i szyb-
ka wymiare informacji, jest narzony na wiele form nieuczcivoi i naruszenia bezpie-
czeastwa danych.
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Zagrazenia w Internecie mima podziek na trzy gtéwne kategorie:

- zagraenia dla systemow i aplikacji webowych;

- zagraenia dla prywatni;

- zagraenia dla osdb.

Rozwoj mobilnych systeméw operacyjnych pozwala nasisze instalowanie zewnz-
nych aplikacji, a co za tym idzie, pojawia siyzyko infekcji szkodliwym oprogramowa-
niem. Systemy nieposiadag scistej kontroli aplikacji, np. Android firmy Googlearao-
ne & na wkksze zagrgenie. System Android jest infekowany trojanem Tmeja
SMS.AndroidOS.FakePlayer.b, ktéry podszywamdd odtwarzacz multimedialny. Strona
z programem przekonujezytkownikéw do instalacji obiecag obejrzenie filmu pornogra-
ficznego. Podczas instalacjizyikownik jest pytany o zgadna wysylanie wiadonigi
SMS, co jest niespotykane w przypadku odtwarzacalfimedialnych i powinno wzbud&i
podejrzenia. Po zainstalowaniu trojan wysyta wiad@hSMS na numery typu premium, a
kazda z nich obeiza konto uytkownika kwot, 6 dolaréw. Ostatnio pojawitaesrowniez
aplikacja dosipna w serwisie Facebook, ofegzc@q darmowe telefony iPhone, ktora waaz
dzita juz dwze szkody [5].

Atakami skierowanymi przeciwko systemomaegaki typu odmowa ustugi (ang. Denial
of Service, DoS). Unienitiwiaja one dostarczanie ustug swoim klientonkytikownikom.
Rozr&@niamy ataki destrukcyjne oraz ataki alajice sprawné systemu. Celem ataku
destrukcyjnego jest catkowite ogcie klientéw od atakowanego serwisu. W przypadku
atakOw obniajacych poziom konsumowana jest tylko pewnasézasobow ofiary.

Ataki DoS mana réwnie podzielt na skierowane przeciwko sieci oraz przeciwko
systemom komputerowym. Ataki z pierwszej kategesikorzystup staba¢ ofiary wyni-
kajaca z ograniczonej przepustowsd polaczenia z Internetem.acza poszkodowanega s
zalewane din iloscia danych, przez co wdaiwa komunikacja zostaje bardzo utrudniona
lub jest w ogéle niemdiwa.

W przypadku ataku skierowanego przeciwko syetei, agresor mge mi€ na celu
catkowite unieruchomienie serweradh tez zablokowanie jednej z jego ustug. Innym spo-
sobem ataku na system komputerowy jestdajjego zasob6w. Poniew#iazdy komputer
ma ograniczomilos¢ zasobowpotrzebnych do dziatania (pagdioperacyja, moc oblicze-
niowa procesora, przestrzelyskows itp.), atakujcy maze podjé dziatania zmierzage do
ich wyczerpaniaSerwery WWW przestajudostpniaé strony, serwery pocztowe nie od-
bierap i nie wysylaj wiadomdci, a zablokowane rutery odcinajostp do Internetu.

Uzytkownicy domowi oraz biurowi generalnie nig zagraeni, chocia ich komputery
mog zost& wykorzystane do przeprowadzenia ataku. Do ofiak@wv DoS mana zali-
czy¢ takze klientow zaatakowanych serwisow, ktorzy nie mkgrzysté z zablokowanych
ustug [6].

Aplikacje webowe (WWW) zyskajcoraz wiksz popularnéé¢ dzigki rozpoznawalne-
mu i powtarzalnemu interface’uzytkownika, wykorzystaniu hipertekstu, szyBko two-
rzenia nowych funkcjonaldei, przenénosci aplikacji pomedzy platformami, centralne
zarzdzaniu aplikagj i mozliwosci uzytkowania systemu z kdego miejsca w siecralety
aplikacji webowych jest dziatanie w Internecie ltsieci lokalnej, przez casiaraone na
niektére zagreenia [7].

Zwykle bezpieczistwo aplikacji kojarzy siz ochron przed bezp&ednimi atakami na
dany system. Jako gtéwne zaggaia wymienia & przegcie, wlamanie, kompromitacja
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systemu, exploit. Trzeba jednak patai o wielu innych maliwosciach naruszenia bez-
pieczeéstwa aplikacji. Na podkékenie i uwag zastugui nasgpujace:

- zagraenia wywotane nieprzewidywalmawarii sprztu lub oprogramowania (np. awaria
serwerdw, problem roku 2000);

- bledy spowodowane czynnikiem ludzkim (np. pomyiki adistratorow systemow);

- bledy proceduralne (np. nie wdmenie procedury dogpu do kopii zapasowych danych
przetwarzanych w aplikacji);

- kataklizmy (np. trzsienia ziemi, zalanie serwerowni, ataki terroryshe) [8].

Zagrazeniem dla systemow i aplikach sakze aplikacje szpieguge wytkownikow pod
pozorem wykonywania zupetnie innych zaddak podaje firma F-Secure, program Tap
Snake, bdacy odmian znanej gry "wz", okazatl st aplikach typu GPS Spy. Program
przekazuje informacje o aktualnym miejscu pobyiytkownika i jest aktywny nawet po
wytaczeniu gry. Tap Snake jest programem komercyjnynoie by zakupiony i zainsta-
lowany w telefonie osoby, ktgrchcemysledzic. Pozwala na odtworzenie na mapie drogi,
jaka przemierzyta szpiegowana osoba [9].

Podobnie jak oprogramowanie szpiegsj, funkcjesledzice mae zawieré rowniez
oprogramowanie reklamowe. Do tej kategorii zaliezap programy wywietlajace treci
reklamowe, czyli aplikacje komputerowe utrzyaug s¢ z reklam. Powoddjone automa-
tyczne otwieranie wyskakagych okienek zawieragych reklamy lub zmianstrony gtow-
nej w przegidarce internetowej. Jest ono zwykle gtalane do bezptatnych programéw,
ktére umaliwiaja autorom pokrycie kosztéw tworzenia takich aplikaGprogramowanie
reklamowe samo w sobie nie jest niebezpieczngithdwnikow zwykle bulwersuyj na-
chalnie wywietlane reklamy [10].

Jeli jestesmy wzytkownikami sieci przestajemy byanonimowi. Wykonywane przez
nas czynnéci w wigkszaci przypadkow pozostawiaglady. Wysylajc wiadomdé e-mail
zachowana jest informacja o adresie IP komputeraprego 4 wysytamy, odwiedzag
strony internetowe serwery odczyiui jakiego IP 4czymy sg, itp. Obecne mdiwosci
przeghdarek, takie jak: Cookies, ActiveX pozwalaja wyciagniecie poufnych danych o
uzytkowniku w postaci informacji o: nazwisku i imieniadresie e-mail, ostatnio odwie-
dzanych stronach i wyszukiwanych hastach. Prywétoaytkownikow jest réwnie naru-
szana poprzez naptywagly spam, wkamania do komputera czy progratagzce dziatania
uzytkownikéw w sieci i wykradajce poufne dane (spywar&bieranie informacji na temat
aktywnaici w sieci typu: zainteresowania, strony odwiedzai&i udostpniane pozwala
na stworzenie profili zainteresowalo ma.e postuay¢ do przesylania nielegalnych $og
ktére mog zainteresowa uzytkownika. Osobiste dane modpy¢ w wyniku ataku nawet
modyfikowane, np. w wiadondoi e-mail mog by¢ wprowadzone zmiany, nie nasipi¢
kradziez pieniedzy z konta internetowego. Klienci organizacji fisawych § naraeni na
atak z wykorzystanie trojana ZeuS. Do ataku wykstuje s¢ tu phishing i elementy iy-
nierii socjalnej, poniewaklient trafia na falszyw strorg internetows sadzac, ze jest na
stronie swojego banku i podaje potrzebne dane. Wsp®sob ZeuS mgj login, haslo i
mozliwo$¢ odczytania kodu SMS-owego przestanego na kogmkliknta, mae dyspono-
wa¢ kontem [11].

Do zagraen dla oséb natey programy wymuszage zaptacenie okupu. Naggziej za
infekcje tego rodzaju programami odpowiadagrwisy erotyczne i pornograficznezyt-
kownik maze by zackcony do zainstalowania takiego programu lubitestalacja nast
puje poprzez luki w przegllarce. Do najbardziej znanych tego typu programéiezy
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japaaski wirus Kenzero. Po instalacji sprawdza higtairon przegidanych przez iyt-
kownika i jeli uzytkownik przeghdat serwisy pornograficzne, grozi opublikowaniem da
nych w InternecieZeby unikné¢ publikacji proponowane jest optacenie okupu w vkgso
éci okoto 40 zt. Tego typu wirusy przede wszystkinfekowaly komputery w Japonii.
Obecnie doczekaty siwspdlnej nazwy — pornware [11].

W zagraeniach dla oséb fizycznych trzeba podkieréwniez zagraenia jakim podlegaj
korzystajce z Internetu osoby nieletnie. Obecnie jednymjmaveszych zagroeh s ,Pre-
dators” — wlamywacze do komputeréw oséb nieletnitirzy mog przepé¢ kontrok nad
kamerly internetowy dziecka.

5.METODY OCHRONY PRZED ZAGROZENIAM|

Wigkszas¢ firm wykorzystupcych wspdtczesne technologie teleinformatyczne dwva-
dzenia biznesu, stosuje mechanizmy zapewtéapodstawowe bezpiedmtwo. Ze wzgl-
du na wystpowanie rénych kategorii zagren zwiazanych z eksploatacjsystemow in-
formacyjnych musz by¢ podejmowane odpowiednie dziatania zabezpieceajCagte
zmiany w pracujcych systemach powodyjze pojedyncze zabezpieczenia niensstanie
w petni rozwazat probleméw bezpiecistwa. Niezlkdne jest wprowadzenie mdorod-
nych metod i nardlzi zabezpieczagych. Zabezpieczenia sieci tylko za pomdicewalli
sieciowych okazuj sie niewystarczajce. Aby skutecznie zapobiggaagraeniom pozio-
mu systemu operacyjnego i aplikacji mus®¢ wprowadzone dodatkowe zabezpieczenia,
przynajmniej w postaci oprogramowania antywirusowelgalezy pamktac o ustawieniu
automatycznej aktualizacji, np. Windows Update y&temu operacyjnego powinni korzy-
stat tylko uprawnieni aytkownicy z bezpiecznym hastem, inniygtkownicy powinni uni-
ka¢ pracy na koncie administratora. Dobrym rogaginiem jest zainstalowanie systemoéw
wykrywania i blokowania wtama(IDS / IPS) i systeméw antyspyware. Wysytapoczt
naley korzyst& z bezpiecznych i aktualizowanych klientdbw pocztynail. Dostp do
Internetu powinien mie miejsce tylko z wykorzystaniem bezpiecznej i sysigycznie
aktualizowanej przegtlarki WWW. Mazna réwnie korzyst& z programow zapewnigj
cych kompleksow ochrore komputera oraz t@amdci uzytkownika i plikdw.

Przechowywane w komputerze poufne dane zyalehront przed nieuprawnionym
podghdaniem, wykradriciem czy modyfikagj. Przy logowaniu do Internetu najeko-
rzysta tylko z zabezpieczonych poizei SSL! [12]. Mozna zastosowaochror; antywta-
maniows przeciw prébom nieautoryzowanego @pst do zasobOw komputerowych,
ochrore antywirusovd przeciw naptywowi zi@liwego oprogramowania typu programy
szpiegowskie, ochr@nantyspamow przed naptywem niegadanych i szkodliwych t&ei.
Przy korzystaniu z bankowoi internetowej naliey wybrat oferty bankow zapewniagych
bezpieczne i silne uwierzytelnianie. Nie powinne ailbier& poczty e-mail od 0s6b nie-
znanych, ani wiadongoi na komunikatorach. Dbgj o prywatné¢ pametac trzeba o regu-
larnym usuwaniu automatycznych zapiséw w swoim keiegze, np. informacji o odwie-
dzanych stronach oraz innej aktywoow Internecie.

Ochrona przed zagteniami internetowymi dla oséb fizycznych to przesdgzystkim
Swiadoma¢, ze w sieci nie jesteny sami. Powinrdimy by swiadomi zagraen i informo-
waé whasciwe instytucje oraz shiby o przypadkach cyberprzemocyslidzieci korzystag

#SSL — ang. Secure Socket Layer
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Z Internetu powinno hkiyzainstalowane oprogramowanie zapewstiajkontro¢ rodziciel-
ska. Kontrola rodzicielska pozwala na monitorowanidatih dzieci w Internecie, aby
mozna bylo chroni je przed zagrgeniami pochodaymi z sieci.

6. WNIOSKI

Zagadnienia zwizane z bezpiecastwem rozwijag sig w dynamiczny sposob. Istnieje
nieustagca potrzeba tworzenia nowych rozman i eliminowaniu stabych punktow syste-
mu operacyjnego lub aplikacji wykorzysiaych si€ internetovd. W sposéb zdecydowany
trzeba powiedzig ze bezpieczéstwo to nieustagy proces, ktdry musi léyciagle udosko-
nalany.

Jak podaj eksperci z zespotu CERT Polska, w 2010 r. otrzypahad 12 min zgto-
szeh automatycznych dotygeych polskich sieci. Do najwaiejszych zagrzen, ktérymi
byli nekani internauci naley: infekcja ZeuSem, robak Stuxnet, ataki na telefamierneto-
wa, ziosliwe pliki PDF. Szczegoétow analiz mozna znalé¢ w raporcie zespotu CERT
Polska [13]. Jest to bardzo poucza lektura i polecana dla oséb i instytucji, ktqre-
blem bezpieczestwa w dalszym agu traktupj marginalnie mimo coraz ¢gciej zdarzaj-
cych sk ztozonych atakéw i mdiwosci ochrony przed nimi [14].
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