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BEZPIECZE NSTWEM TRANSPORTU

W referacie przedstawiono koncepcjvykorzystania ,filozofii  gibokiej
obrony” (Defence-in-Depth-Philosophy, DDP) w zaizaniu bezpieczstwem
transportu. Chodzi o zaprojektowanie takich wietdtkych barier (zapor)
bezpieczéstwa, ze naruszenie ktérejkolwiek z nich jest wykrywanelot@lnym
poziomie zabezpieczenia systemu - acwiczénie, co ma kluczowe znaczenie
dla redukgcji ryzyka wypadkow transportowych i regjufotencjalnych strat.

Chodzi tutaj o bariery i zabezpieczenia technicpmeceduralne i organizacyjne
na wszystkich poziomach zalzania brd. Takie systemy zabezpigczestosowane
w przemystowych instalacjach wysokiego ryzyka.

Wydaje s, ze filozofia DDP szerzej nie stosowana w zdeaniu
bezpieczéstwem transportu — mogtaby znacznie zmniéjszyzyko strat
w tej branty.

USE OF “DEFENCE-IN-DEPTH-PHILOSOPHY” TO ROAD TRANSP ORT
SAFETY MANAGEMENT

In the paper is presented the conception of usdge “Defence-in-Depth-
Philosophy “ (DDP) in management of road safety nsport. The reason
is designing such multiple safety barriers, thagdwh of any of them is discovered
at local level of safety system, so early, what k&g meaning for risk reduction
of transport accidents and reduction of potentésdes.

It is all about barriers and technical, procedurahd organization protection
at all levels of safety traffic road managemenictssystems of protection are used
in industrial installation of high risk.

It seems that no use of Defence-in-Depth-Philosophyroad transport
management could efficiently reduce risk of logsékat branch.

1. WSTEP

Zarzdzanie bezpiechstwem, to rodzaj zagdzania systemowego, czyli zadzania
przez cele. Przyjmug zasad ,gtebokiej obrony” — mana zdefiniowd cztery giéwne cele
i grupy metod zarglzania bezpiechastwem w transporcie:
1. minimalizacja ryzyka wypadkow transportowych;toaly profilaktyki bezpieczestwa;
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2. minimalizacja liczby wypadkéw transportowych; tykne metody poprawy

bezpieczastwa;

3. minimalizacja skutkéw wypadkéw transportowychaspwne metody poprawy

bezpieczastwa;

4. minimalizacja skutkéw katastrof transportowyntetody zaradzania kryzysowego.
Powyzsze cele wyznaczgjetapy zargdzania bezpiectstwem w transporcie. Na

kazdym z tych etapOw zagdzania powinny b§ opracowane metody, procedury i

technologie minimalizowania ryzyka wypadkéw trangparych. Wszystkie razem magj

tworzy¢ tancuch wielokrotnych barier bezpiedstwa.

2. ZINTEGROWANE ZARZ ADZANIE RYZYKIEM W SYSTEMACH
TRANSPORTU

Zarzmdzanie bezpiecastwem odbywa gipoprzez zargzanie ryzykiem, ktére mma
interpretowa jako wana i mierzalrmy charakterystyk bezpieczastwa systemu. Ta zasada
dotyczy take systemdw transportu.

Gtownym celem analizy ryzyka w transporcie jesipracowanie racjonalnych podstaw
do podejmowania decyzji dotyegch unikania strat, ktére magwystpi¢ w dowolnym
miejscu, na dowolnym poziomie zaitzania w konkretnym systemie transportu. Decyzje
takie stanowj jeden ze skladnikow procesu zaizania ryzykiem, ktGrego pierwszym
etapem jest analiza ryzyka, a ktorej efektem jegacowanie wielksgi ryzykd, [1]. Bez
solidnej analizy ryzyka nie jest mova jego ocena i kontrola; szczeg6lnie w systemach
transportowych, ktore as systemami wielkimi i ztgonymi, ponadto maj struktue
.,fozproszon”. Analiza ryzyka w transporcie polega na identgii prawdopodobigstw
strat, ktére mog by¢ efektem realizacji proceséw roboczych systemuspartowego:
procesow ruchu, proceséw tadunkowych, procesovewstamia. Ponadto natg analizowa
ryzyko powstania strat w otoczeniu transportu, @ezewszystkim w srodowisku
naturalnym. W szerszym aspekcie aglendwi¢ o ryzyku logistycznym, przede wszystkim
o ryzyku w taicuchach dostaw2].

Obiecupce dla zarzdzania bezpiechstwem transportu jest ,procesowe padeg do
systemu transportowego”. Zgodnie z nim jakiejkokvdziatalngci transportowej mma
przypis& trzy procesy podstawowe, [3]:

1. proces ksztaltowania infrastruktury transportowse planowanie infrastruktury; b:
realizacja infrastruktury; c: eksploatacja infragtury;

2. proces realizacji ustug transportowych;

3. proces kreowania polityki transportowej.

Wspotrealizacja tych trzech procesow sktadg sia funkcjonowanie systemu
transportowego. Realizacji kdego z tych procesow towarzyszyzyka funkcjonalne”,
czyli ryzyka niepgadanych zmian tych proces6w. Ponadto wpsja ,ryzyka
strukturalne”, zwizane z zagr@niami pochodzcymi od elementéw i relacji twogzych
struktue systemu. Tak wic ryzyka strukturalneaszwiazane z niepmdanymi zmianami
struktury systemu transportowego. Dla dowolnegotesya transportowego bytyby to:
czynnik ludzki (C),srodek transportu§T), infrastruktura transportowa (IT), otoczenie
blizsze (O); normy, przepisy, procedury (N), [4].

Wymienione tutaj cztery gtéwne cele zadzania bezpieciastwem w transporcie
drogowym g realizowane na edych poziomach (warstwach) zadzania oraz dla
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réznych podsystemoéw transportu drogowego (tzw. obszaddziatywania i wptywu). Oto
jedna z maliwych propozycji warstw i obszaréw zadzania bezpiechstwem w
transporcie drogowym, tab.1.

Tab. 1. Poziomy i obszary zadzania bezpieczstwem w transporcie drogowym

. . Obszary oddzialywania i wpltywu

Lp. Poziomy zaradzania - . .
Cziowiek | Pojazd Droga | Otoczenie

L Instytucje i organizacje ralzynarodowe X X X X
2. | Wiadze wspolnot nedzypaistwowych X X X X
3. | Wiadze centralne X X X X
4. | Urzedy i instytucje centralne X X X X
5. | Samorady regionalne i lokalne X X X
6. | Zarady drogi X X
7. | Zarmdy transportu X X X X
8. | Fabryki pojazdow i urgzen X
9. |Przewdnicy X X
10. | Operatorzy X

X — obszar analizy wysgpujacy na analizowanym poziomie zadzania
Zrodio: [1, Tab.7.1, s. 281]

Kazdemu poziomowi zaerlzania bezpiecistwem w transporcie drogowym
odpowiadag wtasciwe dla niego cele, zadania i horyzonty adeania. Ponadto dla
kazdego z tych poziomow zaydzania widciwe i
1. r&ny zakres danych;

2. r&ny stopig dokladndci analiz i ocen ryzyka;
3. rene metody analizy i oceny ryzyka.
Charakterystyk pozioméw 1 — 10 zawiera praca , [1, s.280-282].

Analiza ryzyka w transporcie drogowym wymaga wiaggej identyfikacji
potencjalnych zagien. Wybdr metody identyfikacji zageen i analizy ryzyka jest
pierwszym momentem krytycznym w procedurze ocerykg. Nie ma jednego kryterium
wyboru metod do tego stacych, a sam wybor jest zaley od wielu czynnikow, m.
innymi: celu i zakresu analizy ryzyka, preferendjioswiadczenia zespotu prowagtzgo
analiz, dostpnasci wynikdw analiz analogicznych obiektéw (zwanyaasami obiektami
odniesienia). Jeli chodzi o transport, to takich bezpednich obiektéw odniesienia nie
mamy. Godne polecenia jest by identyfika¢iédet zagraenia w systemach transportu
byta prowadzona za pompkilku wybranych metod. Wybor wdaiwej metody analizy
ryzyka jest bardziej “sztuk niz “nauka”.

W zintegrowanych analizach bezpiefgiva transportu znajdzastosowanie metody,
ktore opierai si¢ na uniwersalnej podstawie filozoficzno-metodolagiej. $ to miedzy
innymi:

BA (Barrier Analysis) — analiza barierowa: jakibwa metoda identyfikgra bariery
przeciwdziatajce powstawaniu wypadkéw, uszkodzeobrazen. Znalazta zastosowanie w
analizach ryzyka w bragy chemii przemystowej, energetycgljowej, a take transporcie
kolejowym i drogowym.
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BSA (Black Spot Analysis) - analiza czarnych punktgealega na identyfikowaniu i
przydzielaniu zasobéw tam gdziex ®ne najbardziej obsone. Ten typ zadania w
zarzdzaniu bezpiecZstwem mana spotkd w kazdym miejscu kadego rodzaju
transportu.
3. BTA (Bow-Tie Analysis) - analiza ,zawfanej kokardy”: jej celem jest poprawa relacji
miedzy specjalistami od rozpoznawania zagfow systemie, a ekspertami od szacowania
konsekwencji wynikajcych z tych zagreen. Lewa kokarda wzia Bow-Tie pokazuje
zagraenia, a prawa - wskazuje konsekwencjeezZ® Bow-Tie konstruuje sitak, by
,Zblizenie do ryzyka” byt minimalne lub nierowve.

Propozycg doboru metod dla zintegrowanej analizy ryzyka wansporcie
przedstawiono w pracy [1, tab. 7.3, s. 294-295b@f metody byt uzalmiony od
poziomu zarzdzania bezpiecAstwem transportu.

3. ZASADA , Gt EBOKIEJ OBRONY": INTERPRETACJE | ZASTOSOWANIA W
ZARZ ADZANIU BEZPIECZE NSTWEM TRANSPORTU

Zasada ,gtbokiej obrony” nakazuje tworzenieneuchow zabezpiecaefizycznych,
technicznych, proceduralnych i organizacyjnychydtdaprojektowane dla dego systemu
Czlowiek — Technika - Srodowisko znacznie poprawigjjego bezpieczestwo.
Zaprojektowanie w systemie wielokrotnych barierp@d bezpiecagstwa) powodujeze
naruszenie ktérejkolwiek z nich jest wykrywane m&alnym poziomie zabezpieczenia
systemu. Kolejne ogniwa fiaucha zabezpiec#esystem projektowane wedle zasady
~gtebokiej obrony”, to [5]:

1. ,wyposaenie procesu”, czyli bezpieczne technologie, bezpie procedury — ich rol
jest prowadzenie procesu w sytuacji normalnej;

2. systemy bezpiecastwa — ich ral jest realizowanie akcji ochronnej w przypadku
pojawienia s zakiocé procesu;

3. bariery bezpiechstwa — ich rola polega na powstrzymywaniu (spovesiiu) rozwoju
sekwencji wypadku;

4. strefy bezpieczstwa — maj na celu ograniczenie skutkdéw wypadku.

Zasad ,gtebokiej obrony” wykorzystuje si do kontroli ryzyka w przemystowych
instalacjach chemii procesowej. Stosowanie tej dyaspolega na analizowaniu tzw.
niezalenych warstw zabezpieczélLayer of Protection Analysis, LOPA) oraz stosoivan
zasad bezpiec#stwa naturalnego, [6]. Zasadgtcbokiej obrony” stosuje siréwniez w
zaradzaniu bezpiecZstwem funkcjonalnym usdlzeh — w oparciu o przepisy normy
IEC61508 oraz normy sektorowej IEC61511 (dla przgmprocesowego).

Zasada ,gtbokiej obrony” stanowi,ze konieczne jest zapewnienie kompensacji
mozliwych zagraen i zdarzé z powodu awarii urdzeh i bleddéw ludzkich. Zasada ta
uznaje potrzebrezerwowania poszczegoélnych podsystemow w taks@pdy w razie ich
uszkodzenia zagbowalty je ,aktywne” systemy bezpied:twa.

Zasada ,gibokiej obrony” jest widoczna tak wsréd niektérych teorii powstawania
wypadkéw. Rozwamy na przyktad ,teoeitancucha zdarz® tzw. ,teorie domino”, rys. 1.
Zgodnie z 4 teorh istnieje pe¢ czynnikdw (etapow) kalej sekwencji wypadku. Patiz na
rysunek widzimyze kiedy upadnie kostka (3), na pewno wydarzy(4), orazze j&li (1) i
(2) nie upada, to (4) wchz maoze sk zdarzy, oraz to,ze (1) i (2) nie mog wptyna¢ na (4)
bez pdrednictwa (3). Tylko powstrzymanie (3) i@ zapobiec wypadkowi, [7]. Twage
lokalne bariery dla (1), (2), (3) moa zmniejszaprawdopodobigstwo wypadku.
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Rys.1. Schemat teorii domina: (1) niezawco@dnoperatora ; (2) bid operatora; (3)
niebezpieczne zachowanie; (4) wypadek; (5) zraaieni

Z zasady ,gtbokiej obrony” wynika stosowanie qmiu linii prewencji w profilaktyce

wypadkéw, [8]:

1. Bezpieczne zachowania oraz antycypacja zagia.

2. Zapobieganie wypadkowi przez ochg@biektu. Rozrénia sk tutaj:

a. osobistesrodki ochrony; b. ogoélne i zbiorow&odki ochrony (ogrodzenia, bariery); c.

zachowania improwizape; d. bezpieczZstwo produktu (product safety); e. ochrona
produktu (product protection), np. ochrona rzeazed zniszczeniem z zewtrz.

3. Ograniczanie strat po zaistnieniu wypadku (i strat); przyktady: plany ewakuaciji,

telefony do stray pazarnej, policji etc.

4. Szybkie przywracanie sprawdtosystemu w celu zmniejszenia strat.

5. Przywracanie petnej sprawdtbsystemu (rewalidacja).

Zasada ,gibokiej obrony” jest take obecna w amerykakiej koncepcji powstawania i
analizy wypadkéw metad MORT (Manamegent Overight Risk Tredlletoda okréla
warunki konieczne dla powstania wypadku jako pogmié¢ s¢ zagraenia (np. zbyt
wysokiego poziomu energii) przy jednoczesnym niedzigdaniu barier ochronnych
(fizycznych, proceduralnych) i braku informaciji mewych [9]:

A oto inny przykiad rozumienia zasady ¢bbkiej obrony” . Ma@na go dostrzec w tzw.
modelu ,kpy koniec — ostry koniec” (blunt-end — sharp-enddeip Model ten sty do
identyfikacji dwoch grup czynnikow, rys. 2:

- dziatapcych ,tu i teraz” (np. dziataniacblace ostatni przyczyrm wypadku);

- czynnikéw odleglych w czasie i przestrzeni (piesionych): czynniki lokalne,
zarzdzanie, regulacje prawne, dziataniada, normy moralne i spoteczne.

Model stosowano radzy innymi w zarzdzaniu ryzykiem funkcjonalnym [10].

Kolejne ,plastry” trojlata na rys. 2 reprezentuj poziomy zarzdzania
bezpieczastwem. Kady z tych pozioméw zaszizania ma wptyw na ryzyko wypadku w
systemie, tyle tylkaze wplyw ten mae by¢ bardziej odlegly w czasie i przestrzenigfyy
koniec”) i bardziej ,tu i teraz” (,ostry koniec”)Zasada ,gibokiej obrony” nakazuje
unikania btdow i stosowanidrodkdw obrony — jak najwc#riej, od stronydpego kaca.
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Rys. 2. Model ,gpy koniec — ostry koniec”, [11]

Jak wynika z powgszych interpretacji - zasada g¢bbkiej obrony” jest na tyle
uniwersalna,ze mae by wykorzystana do opracowania wielopoziomowych sysis
zabezpieczedla trzech gtéwnych proceséw roboczych dowolnggbesnu transportu:

1 procesow ruchu. 2 proceséw sterowania ruchemo@péw tadunkowych.

Na rysunku 3 pokazane jest zastosowanie zasadigqkej obrony” do projektowania

systeméw bezpiecastwa wspélczesnego samochodu.

Podejscie systemowe

Bezpieczenstwo bierne

Twardy
e system
Migkki bezpieczen ([N
system stwa wy system
- bezpieczen bezpieczen
bezpieczen stwa stwa
stwa

{Automatyczny|
stem

Poziom decydujacy dla

bezpieczenstwa

Ratownictwo

Podstawowe T
bezpieczenstwo pojazdu Ochrona pasazera

(Advanced Driver Assistance

Systems in Europe
Zaawansowany europejski
system zabezpieczen

Przyktady ADASE
kierowcy)

Rys. 3. Zasada gbokiej obrony a konstrukcja systemow bezpiésinea wspotczesnego
samochodu, [12]
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Te systemy tworz wielokrotny taxcuch barier bezpiecastwa samochodu i chreniv

kazdej z 3 podstawowych faz jazdy:

- fazie jazdy normalnej (np. zaawansowane systesygtapce i wspomagage kierowe,
ADAS, czy adaptacyjne systemy kontrolggkasci, ACC);

- fazie przed-wypadkowej (systemy bezpigcstea aktywnego);

- fazie wypadku (systemy bezpieégbva pasywnego);

- fazie powypadkowej (systemy ratunkowe, np. systenomatycznego powiadamiania o

wypadku, ratownictwo drogowe techniczne i medyczne)

4. BARIERY BEZPIECZE NSTWA

Wséréd raznych modeli aplikowanych do zadzania bezpiecistwem g modele
barier. § one najczsciej zaliczane do modeli epidemiologicznych i emgygznych.

Centralnym pajciem jest tutaj ,bariera”, ktéra ne:

- chront przed niebezpiecznym dziataniem lub zdarzeniemdkmprewencyjna);
- chrontt przed negatywnymi skutkami dziatbub zdarzé (bariera bezpiecastwa);
- minimalizowa konsekwencje na wkszym obszarze i w diszym czasie (strefa, granica

bezpieczastwa).

W tabeli 2 podano typy znanych barier bezpiésaga.

Tab.2. Typy barier bezpiecmwa, [13

bariery funkcje bariery przykiady
Materialne, Hamupce Sciany, pfoty, bariery drogowe,
fizyczne zbiorniki, zawory
Ograniczajce Pasy bezpiecastwa, klatki
Rozpraszaice Poduszki powietrza, spryskiwacze
Funkcjonalne Prewencyjne — gdzenia Zamki, hamulce, blokady
Prewencyjne- oprogramowanie Hasta, kody, logika
Przeszkody Odlegks, op&nienie,
synchronizacja
Symboliczne Przeciwdziakge Kodowanie funkgiji, plakietki
ostrzeenia
Regulujce Instrukcje, procedury
Whplywajace Znaki, sygnaty, alarmy
Zezwalajce Pozwolenia, przepustki
Komunikujace Akceptacja, komunikaty
Niematerialne Monitorowanie Monitoring, nadzér
Zalecanie Zasady, przepisy prawne, restrykcj

e

Wybrane sktadniki oceny jakoi barier bezpieczstwa przedstawiono w tab. 3.

Tab. 3. Ocena jalsai barier bezpieczéstwa, [11]

flocena jakéci barier

fizyczne | funkcjonalng symboliczne niematerialne
efektywnag¢ w w $ n
niezawodné¢ $-W $-wW n-§ n
koszty $-W $-W $ n

w- wysoka;$ —srednia; n - niska
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5. BARIERY BEZPIECZE NSTWA A KULTURA BEZPIECZE NSTWA

Istnieje zwizek pomgdzy poziomem bezpiecastwa, a Kultugx bezpieczéstwa.
Kultur¢ organizacyja tworzy zbior charakterystycznych dla danej orgacjiz norm,
wartasci i przekona, do ktérych pracownicy sistosuj i ktore wyznaczaj sposébzycia
jednostek i grup w organizacji, [14].

Kultura bezpieczistwa jest elementem kultury organizacyjnej. Stanona wytwoér
indywidualnych i grupowych warfoi, postaw, kompetencji i wzoréw zachawaktore
determinuj zaangaowanie w dzialania zwkane z zarglzaniem bezpiecastwem oraz
wplywaja na styl i skutecznié tego zargdzania, [15]. W kadej organizacji na kultgr
bezpieczastwa sklada si zbior czynnikbw psychologicznych, spotecznych i
organizacyjnych, zwzanych z systemem zadzania bezpiecistwem i higien pracy,
zachowaniami pracownikéw, a takich cechami indywidualnymi.

W swietle powyzszych definicji mana mowt rowniez o barierach bezpiecagtwa w
kontelécie kultury bezpieczestwa. W tab. 4 przedstawiono ogdlne definicje pomiw
kultury bezpieczéstwa. Trzy pierwsze poziomy same w sobig tmrierami, ale w
znaczeniu ,przeszkodami” - w agianiu wysokiego poziomu bezpieéséwa organizaciji.
Wydaje st, ze ten schemat ogélny mua adaptowaréwniez dla transportu, niezaieie od
jego rodzaju i specyfiki. Organizacyjny oraz instyjbnalny aspekt transportu jest faktem i
nie sposob pomig problemoéw z zakresu kultury bezpiefigiva w zargdzaniu ryzykiem
w tej brarty.

Tab. 4. Poziomy Kultury bezpieggeva organizacji, [11]
Poziomy kultury bezpiecastwa

patologiczny Nie mamy poczucia odpowiedzigkiza bezpieczestwo
dopdki nikt nas nie kontroluje lub nie ma wypadku
reagujicy Martwimy st o bezpieczistwo, ale nic nie robimy
kalkulujacy Kalkulujemy szanse wypadku na podstawie tegosied
ostatniozle zdarzyto
aktywny Analizujemy ryzyko stosaf zasad ex ante, czyli

aktywnie  szacujemy ryzyko Zaja  wszystkich
ewentualnych zdaraeniepazadanych i strat
kreacyjny Wszyscy (zasgzapcy i zwykli pracownicy) jestany
zaangaowani w popraw bezpieczastwa.
Bezpieczéstwo jest ,czscia nas samych”.

6. PODSUMOWANIE

Zasada "gibokiej obrony”, to interpretacja jednej z swgych zasad bezpiearstwa.
Zgodnie z m — kazdy system dziatania nafe ,wyposay¢” w tancuch wielokrotnych
zabezpiecze fizycznych, technicznych, proceduralnych i organignych, ktére znacznie
poprawiaj jego bezpieczestwo. Naruszenie ktorejkolwiek z barier bezpidstera
systemu jest wykrywane na lokalnym poziomie zalbezg#nia tego systemu. Zasada
~gtebokiej obrony” nakazuje stosowariidkéw obrony — jak najwczaiej - na wysokich
poziomach zarglzania bezpiecastwem systemu, czyli takich, ktérych wplyw na pamio
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ryzyka strat w systemie wydajezdiardziej odleglty w czasie i przestrzeni. Ma toazgk z
kultura bezpieczastwa.

Zasada ,gibokiej obrony” powinna by znacznie szerzej wykorzystana w zgizaniu
bezpieczastwem transportu.
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