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SPRZETOWA REALIZACJA SZYFROWANIA

W artykule przedstawiono wybrane algorytmy szyfroaa wykorzy-stujce
klucz symetryczny. Omowiono nowe algorytmy AES apfahd Encryption
Standards), wytonione w wyniku konkursu ogtoszonegez NIST. Poréwnano
wydajng¢ zaprezentowanych algorytméw. Pokazanozlmosci implementacji
uktadéw do szyfrowania i deszyfrowania w struktar&®GA.

HARDWARE IMPLEMENTATION OF ENCODING)

In the article chosen algorithms of encoding, usimg symmetrical key has been
presented. Advanced Encryption Standards algorghmosing by National Institute
of Standards and Technoogy has ben discused. BEorpenfice comparision
of algoritms has been described.

1. WSTEP

Metody szyfrowania, stosowane w kryptografii 2na podziek, ze wzgédu na
stosowane klucze na algorytmy symetryczne i asyozte.

W algorytmach asymetrycznych wykorzystywanedwa ré&ne klucze: pierwszy z nich
jest wywany do szyfrowania informacji i nde by udosgpniony publicznie bez ryzyka
ujawnienia zawart@i szyfrowanych informacji (8t nazywany jest kluczem publicznym).
Klucz deszyfrujcy nazywany jest kluczem prywatnym (lub kluczenmyay).

Algorytmy symetryczne wykorzystyjten sam klucz do szyfrowania i deszyfrowania
wiadomdaci. Zapewniag one znacznie wksz szybka¢ przetwarzania informacji (do stu
razy) dlatego § znacznie czciej stosowane w systemach online (np. do szyfrdavan
przesytanych sygnatéw wizyjnych w systemach momitar).

Algorytmy wykorzystujce klucz symetryczny miona podziek na dwie gidwne
kategorie:

- algorytmy blokowe: szyfraj dane blokami przy czym kedy blok jest szyfrowany
niezalenie

- algorytmy strumieniowe: szyfrowane siagte strumienie danych.
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2. ALGORYTMY AES (ADVANCED ENCRYPTION STANDARD)

Ze wzgkdu ograniczenia algorytmu DES (Data Encryption &ad) w 1997 roku NIST
(National Institute of Standards and Technology)}tosi§ konkurs na opracowanie
ulepszonych algorytméw blokowych z kluczem symetngen. Do finatu konkursu
zakwalifikowano 5 algorytmow:

- MARS: nowy szyfr z firmy IBM,

- RC6: szyfr Ronalda Rivest'a,

- Rijandel: autorstwa dwu Belgéw (Joan Daemen ic¥irt Rijmen),

- SERPENT: szyfr Ridzynarodowego zespotu z Anglii, I1zraela i Norwegii,
- TwoFish: Bruce'a Schneiera (twdrca BlowFish).

W wyniku przeprowadzonego konkursu, za najlepsmorgtm uznano Rijandel (ze
wzgledu na szybk&t). Pod wzgidem oferowanego bezpiedmstwa nie ma znagzej
réznicy miedzy przedstawionymi metodami szyfrowania (dotyclkczie udalo si ztama
zadnego z szyfrow). Parej skrotowo opisano, algorytm TwoFish najlepszyafidm
autora) ze wzgdu na maliwos¢ sprztowej implementacji.

Twofish — jest pewsm kontynuaci opracowanego w 1993 r. algorytmu BlowFish.
Operuje na blokach danych o wietkdo 128 bitdw. Wykorzystywane as klucze o
diugdsciach 128, 192 i 256 bitoéw. Algorytm bazuje na skesistela (rys.1.).
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Rys.1. Szyfrowanie TwoFish —dskeeistela [6]

Cechy charakterystyczn algorytmu jest wykorzystanie S-boxéw (rys.5) deiddowania
sygnatow.
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2.1 Wydajnosé algorytmow

Na rysunkach 2,3,4 pokazano (zaczegfeniz literatury) wydajnéi poszczegdinych
algorytmow AES przy realizacji programowej z wykgsianiem komputera.
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Rys.2. Poréwnanie szyhilabalgorytmoéw (assembler) dla klucza 128-bitowedo[5
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Rys.3. Poréwnanie szyhilabalgorytmow (assembler) dla klucza 256-bitowedo[5
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Rys.4. Por6éwnanie szyblabalgorytmow: liczba cykli/bajt w funkcji dtuga bloku danych

Zaprezentowane na powszych rysunkach wydajdo prezentowanych algorytmow w
przypadku realizacji spgiowej beda sig nieznacznie rinié.

3. SPRZTOWA REALIZACJA ALGORYTMOW

Do wigkszasci wymienionych w artykule algorytméw AES zostalgracowane modele
w jezyku VHDL. Wieksza¢ opracowanych uktadéw szyfagych [4] rozpowszechniana
jest w oparciu o licenej GPL, co umaliwia dowolne wykorzystanie w realizowanych
projektach. W ramach prowadzonych badautor przetestowat uklad szyfrowania
i deszyfrowania oparty na algorytmie TwoFish. Na Bypokazano schematycznie S-box,
rys.6. przedstawia schemat blokowy algorytmu.
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Rys.5 Schemat S-boxéw [5]
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Rys.6 Schemat blokowy algorytmu TwoFish [5]

4. WNIOSKI

Zastosowanie ukladéw FPGA do kodowania i dekodosanformacji w systemach
kryptograficznych pozwala na realizagprocesu szyfrowania i deszyfrowania w czasie
rzeczywistym take dla sygnatow wizyjnych. Rozw#anie to pozwoli zvakszy
bezpieczastwo w systemach alarmowych i monitoringu, szczeigdlprzy znacznych
odlegtaciach chronionych obiektow lub przy transmisji @eej. Przesytanie informaciji
bez szyfrowania jest namane na ziéliwa ingerenc§, zmniejszajca bezpieczastwo
systemu.
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