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W referacie zaprezentowano zagadnieniagzame z Systemami Sygnalizacji
Wiamania i Napadu (SSWiN). Przedstawiono ich eléynskladowe wymienione
w Polskiej Normie PN-EN 50131-1:2009 ,Systemy alasm - Systemy sygnalizacji
wlamania i napadu - Wymagania systemowe”. Pokazedwniez przyktadowe
rozwigzanie SSWIN o strukturze rozproszonej z zastosewarkonwerteréw
swiattowodowych dla baz logistycznych.

DISTRACTED INTRUSION AND HOLD-UP SYSTEMS IN LOGISTI C BASES

In the paper are presented the problems connectddimtrusion and hold-up
systems (SSWiN). There are presented their companés specified in the Polish
standards PN-EN 50131-1:2009 ,Alarm systems — kitrn and hold-up systems —
Part 1: System requirements”. There is also shdwn example solution of SSWiN
with structure distracted with the use of opticaheerters for logistic bases.

1. WSTEP

Norma europejska EN 50131-1:2006 ,Alarm systemstrusion and hold-up systems —
Part 1. System requirements”, ktéra ma jednfémize status Polskiej Normy
PN-EN 50131-1:2009 ,Systemy alarmowe - Systemy algacji wlamania i napadu -
Wymagania systemowe” [4], zawiera wykaze¢dz skladowych (elementdw), ktore
powinien zawieré& System Sygnalizacji Wiamania i Napadu (SSWiN):tizdg alarmow,
jedma lub wigcej czujek, jeden lub wetej sygnalizatoréw i/lub systemow transmisji alarmu
zasilacz podstawowy, zasilacz rezerwowy. aPpénia pomidzy elementami systemu
powinny spetnia okreslone wymagania, a zarazem muszakie zawierd Si¢
w dopuszczalnych przez producenta parametrach. niggdinazna je podzieli na
pofaczenia przewodowe lub bezprzewodowe. Zaprojektosvamaz realizacja Systemu
Sygnalizacji Wtamania i Napadu dlazhgo i rozlegtego obiektu wymaga sporej wiedzy
technicznej, jak rownieduzego ddwiadczenia. Istnigj obiekty, w ktérych ze wzgtlow
ekonomicznych, a tak logistycznych mma tylko zabezpiecZypoprzez zastosowanie
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integracji mniejszych, skupionych systemoéw. Pojawia wtedy problem zarglzania
wieloma pojedynczymi systemami, ktore twprieden duy system bezpiechstwa.
W referacie zostarnzaprezentowane #oe koncepcje rozproszonych SSWiN.

Norma PN-EN 50131-1:2009 ,Systemy alarmowe - Sygtesygnalizacji wlamania
i napadu - Wymagania systemowe” cffaestopié zabezpieczenia, kigpowinny spetnia
systemy sygnalizacji wlamaniaa Sne nasfpujace:

- stopier 1: Ryzyko male (zaktadaesize intruz ma minimalp wiedz na temat
systemu alarmowego i posiada fatwo €pste narzdzia w ograniczonym
wyborze),

- stopier 2: Ryzyko male ddredniego (zaktadasize intruz ma minimalpwiedz
na temat systemu alarmowego i posiada ogdlnogpiostnarzdzia i przenéne
urzadzenia, np. multimetr),

- stopier 3: Ryzykosrednie do wysokiego (zaktada ske intruz zna biegle system
alarmowy i posiada zimny zestaw zaawansowanych rgz i przenénego
sprztu elektronicznego),

- stopieér 4: Ryzyko wysokie (ma zastosowanie, gdy bezpigsteeno ma priorytet
nad wszystkimi innymi czynnikami. Zaklada; ske intruz posiada zdoldoi badz
srodki by szczeg6towo zaplanowatamanie i posiada zestaw dowolnego sprz
tacznie ze srodkami do zagpienia kluczowych elementéw elektronicznego
systemu alarmowego).

Po okrgleniu stopnia zabezpieczenia gakystem sygnalizacji wlamania ma spetnia
dobiera s} urzadzenia, ktére spehniajzalazone wymagania. Oczywgie norma podaje
jakie elementy musz by¢ zastosowane. Z tegoztem.in. wzgkdu spotyka s rozne
rozwigzania konstrukcyjne central alarmowych. Mogone spetni@ wymagania
okreslonego stopnia zabezpieczenia, ale zarazem wrr#le od producenta tdig Sig
pomigdzy sol.

Jak jw wspomniano centrala alarmowa stanowi ,serce” syateygnalizacji wkamania.
Do niej przesytaneasinformacje o stanie poszczegélnych linii dozorotwnap. czujki),
linii wyj sciowych (np. obeizenia wyf¢) czy dane wprowadzane przezytkownika lub
konserwatora (a wcgeiej podczas instalacji systemu — instalatora). Aznosci od typu
centrali alarmowej informacje madpy¢ przesytane bezgoednio do ptyty gtdwnej centrali
alarmowej lub t& do modutéw, realizacych okrgélone funkcje (np. rozszerzeniowe &)
rozszerzeniowe wyg, interfejsy drukarek, itd.) [5,8]. Obecnie najéziej informacje
pomiedzy central alarmowa a poszczegélnymi modutamia sprzesytane cyfrowo
z zastosowaniem formatu transmisji RS-232 lub RS-4db innego (bardzo esto
opracowanego przez producenta). Istnigez rozwiazania systeméw sygnalizacji
wlamania, w ktérych magistrale transmisyjne mégzy¢ [6]:

- kilka central alarmowych radzy sola (pracujce one w tzw. pigcieniu),

- uklad sterowania (np. klawiatura steieg),

- centrale alarmowe z centrum nadzorowania, aghrania i administrowania

zintegrowanym systemem bezpietztva.

Nalezy tutaj nadmierd iz wiekszdi¢ stosowanych jeszcze kilka lat temu rozzen
wykorzystywata paiczenia przewodowe. Obecnie bardzo wiele razai oferowanych na
rynku umaliwia wykorzystanie transmisji bezprzewodowej, lddnaze by przyktadowo
typu on-line z zastosowaniemestotliwosci transmisji 433MHz. W praktyce spotykange s
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czesciej systemy mieszane a @i takie gdzie transmisja sygnatéw odbywa zaréwno
drogami przewodowymi jak i radiowymi.

Wymienione rozwizania konstrukcyjne powodyjze producenci stosajrozne media
transmisyjne, ktére magby¢ zastosowane przy projektowaniu a ppste instalowaniu
rozproszonych Systemow Sygnalizacji Wiamania i NapaZostaa one w kolejnym
rozdziale wymienione i scharakteryzowane.

2. ROZPROSZONE SYSTEMY SYGNALIZACJI WLAMANIA | NAPA DU

Najczsciej obecnie spotykane centrale alarmowe to miloogsorowe centrale
cyfrowe. System sygnalizacji wlamania i napadwenmi& struktue zwarty (skupion),
tzn. takh w ktérej naley doprowadzt wszystkie linie dozorowe i linie w§giowe
(sygnalizacyjne oraz monitorge) wprost do ptyty gtéwnej centrali alarmowej. Eds to
przedstawione na rys. 1. Centrale tego typu stosewa do obiektéw matych (np.
mieszkania, mate biura), ktére wymaghilkanascie linii dozorowych (przewaie do 16).
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Linie dozorowe (sygnalizacyjne i monitorujace)
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Rys. 1. System sygnalizacji wkamania i napaduwksirze zwartej (skupionej)

System sygnalizacji wtamania i napadu typu miesganposiadaj okreslona liczbe
linii dozorowych wprowadzanych do centrali. Mdpkze mazliwos¢ wspétpracy z innymi
centralami po dczach RS-232 lub RS-485, jak rowhiemazliwosé wspotpracy
z podcentralami lub modutami za gednictwem magistrali transmisyjnej. Na rys. 2
przedstawiono system sygnalizacji wiamania i napadwersji mieszanej. Stosujegsjo
do obiektow, ktore wymagajdwzej liczby linii dozorowych (przewaie powyej 16).
Zwykle kilka linii dozorowych (od 4 do 16) wprowaalst wprost do listwy dczeniowej
piyty gtéwnej centrali alarmowej. Zazwyczaj te Bnlozorowe nieaszbyt dtugie (od kilku
do kilkudziesgciu metréw) i hcza czujki usytuowane blisko centrali alarmowej. Pdates
dofaczone g do modutdéw rozszerzeniowych wejowych, przewanie o 8 wejciach. Linie
wyjsciowe w tym systemie madoy¢ dofaczone do wy§¢ piyty gtéwnej lub do (najcgciej
4 wyjsciowego) modutu rozszerzaiego wygcia. Jéli jest to modut podcentrali to posiada
on zwykle do 8 weg linii dozorowych i 8 wygc¢.

Na rys. 3 przedstawiono system sygnalizacji wilamahn napadu o strukturze
rozproszonej. Centrala pgkzona jest z modutami za ¢$ednictwem magistrali
transmisyjnej. Do modutéw doprowadzongligii dozorowe i linie wygciowe. Tego typu
systemy s rzadko spotykane, poniewawigkszas¢ oferowanych na rynku central
alarmowych ma na ptycie gtéwnej giwvos¢ dolczenia linii dozorowych. 3& jednak
projektant nie wykorzysta ich, to wtedy mamy systenstrukturze rozproszonej. Linie
dozorowe i linie wyjciowe dohczone g do modutdw rozszerzgych wefcia i wyjscia
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lub podcentral. Analizag rys. 3 mana stwierdzt, ze moduty § dolaczone do plyty
gtownej za pérednictwem magistrali transmisyjnej (zwykle 4-dauey) o dlugdci od
kilkunastu metréw do 1300m. Znanemzypadki diugéci magistral transmisyjnych nawet
2500m przy formacie transmisji RS-485 (dla znacapewolnionej pgdkosci transmisji
dwukierunkowej).
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Rys. 2. System sygnalizacji wlamania i napaduuksirze mieszanej
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Do bardzo interesagych rozwiazan konfiguracji systemoéw sygnalizacji wkamania
i napadu naley grupa central, ktdre mogly pracofvgako systemy skupione z wiasn
klawiaturn. Sa to pojedyncze systemy niezabte i autonomiczne. Kala z tych central
posiada modut RS-232. Caly systemze@racowa w tzw. ptli zamknktej, z& wszystkie
centrale g kontrolowane systemowo a ich stan edytowany naré&rkomputera. Na rys. 4
przedstawiono zesp6t zdych central w wersji skupionej, ktére w wyniku egtacji
utworzyty system sygnalizacji wlamania i napadu touldurze rozproszonej. Kda
z central posiada niezalm klawiatur (przedstawios na rysunku) i zostata wypagaa
w karte RS-232, ktora umidiwita potaczenie central w diy system alarmowy (na rys. 4 to
pofaczenie oznaczone jako ,RS-232/2"). Centrala nr Prpez magistral transmisyja
RS-232/1 4czy sterownik tablicy synoptycznej. Wszystkie blagstemu alarmowego
a wiec: centrale 1 i 2 oraz sterownik tablicy synoptygzpohczone § magistralami
transmisyjnymi RS-232 z praydzniaa RS-232/2 a ta z komputerem nadzecym prae
calego systemu sygnalizacji wlkamania i napadu. Waradmiend, ze w sktad tego
zintegrowanego systemu wchadednostki o ranych wielkagciach a wgc o r&nej liczbie
linii dozorowych (od 18, poprzez 40, do 64 liniizdwowych) oraz o 40 strefach jakie
posiada kada z central [3]. Jest to jedna z nielicznych @nktore pozwalajtaczy¢ sie
w duwze systemy sygnalizacji wlamania. ¥va cechy tego systemu jest mlbwoscé
decentralizacji wszystkich central wchadych w skiad tego dego systemu.



312 Adam RQSSKI

Tablica Tablica
synoptyczna synoptyczna

@H

Sterownik

- —— —— - I -
=) tablicy (w0 =220 (0= | Centralad | (=| oz 1 ‘ 1 Centrala2 (|
S by by . by

Rs2321 W

Kiawiatura Klawiatura

ooo

oooo
O,

oooo
ooo

oooo
@

RS-23212
RS-22272

RS-232/2

Przytacznica
RS-232
RS-232

Nadzor i
monitorowanie

9

Rys. 4. System sygnalizacji wtamania i napadu akairze rozproszonej powstaty
w wyniku integracji 2 central skupionych

Ze wzgkdu na specyfik baz logistycznych, ktérych budynki sozmieszczone bardzo
czesto na daym obszarze, a jednocree maja one did znaca powierzchng, zachodzi
potrzeba zaprojektowania Systemu Sygnalizacji Wiaena Napadu, ktory umdiwia
rozmieszczenie elementéw sktadowych w chronionyamipszczeniach i terenach
przylegtych. Zastosowanie konwencjonalnych razah przewodowych w ktérych as
stosowane magistrale transmisyjne (np. ekspandemdamnipulatoréw) do transmis;ji
sygnaléw elektrycznych nie jest wystarexsy ze wzgidu na gwarantowan jakosé
transmisji danych w funkcji odlegtoi pomidzy elementami systemu. Kolgjristotna
sprava s zaklécenia elektromagnetyczne, ktére mogystpi¢. Dlatego teé zaczto
stosowa medium transmisyjne, jakim jeswiattowdéd. W celu przestania informacji
niezkedne jest przetworzenie sygnatdw elektrycznych natyagme (nadajnik
Swiattowodowy) i odwrotnie (odbiornikswiattowodowy) [1,2,7] — rys. 5. Poniewa
przesylanie informacji w magistralach SSWiN odbyw& dwukierunkowo, zatem
konwerters$wiattowodowy powinien zawiefazaréwno uktad nadawczy jak i odbiorczy.
Zatem rownie niezkzdne g dwaswiattowody w celu zapewnienia przesytania informacj
pomigdzy dwoma konwerterami. Kolejrrzalet, stosowania transmisjiviattowodowej jest
wysoka odporn& komunikacji na zaktocenia oraz izolacja galwancmnzdze.

Swiattowod

— _
Wejscie SIZ < E%E = SIZ Wyjscie
sygnatu TTL —> H = —> sygnatu TTL
— 7o =

Rys. 5. iczeswiattowodowe przeznaczone do transmisji sygnatéw
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Na rys. 6 przedstawiono autorski schemat Systeygndizacji Wiamania i Napadu
o strukturze mieszanej, ktory zostat opracowanywgkorzystaniem centrali alarmowej
INTEGRA firmy SATEL) i uruchomiony jako stanowiskdadawczo-dydaktyczne
przeznaczone m.in. do zadzania systemem.

Sygnalizator zewnetrzny Czujka PIR Czujka magnetyczna
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Rys. 6. System sygnalizacji wlamania i napadu wkgirze rozproszonej (z zastosowaniem
konwerteréwswiattowodowych)
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Przedstawiony SSWIN jest zaliczany do grupy ukimdéieszanych, tzn. €&¢ linii
dozorowych (np. czujka PIR, czujka magnetycznanaiigator zewgtrzny) jest paiczona
drogami radiowymi ze specjalnym modutem agtzer bezprzewodowych. Modut ggest
pofaczony z plya gléwm centrali alarmowej za grednictwem przewodowej magistrali
transmisyjnej. Rownie cz¢$¢ czujek jest daiczona do plyty gtownej za prednictwem
klasycznych przewodowych linii dozorowych. Catosystemu mie by programowana
i nadzorowana przez komputer (z odpowiednim opmogrganiem) paiczony z plyh
gtébwna centrali alarmowej za pgoednictwem interfejsu RS-232. Miowve jest take
obstluga systemu poprzez manipulator LCD. W przypadhkistnienia konieczioi
przeprogramowania systemu zdalnie,zme wykorzysta analogow lub cyfrows (GSM)
lini¢ telefonicza. W tym celu niezbdny jest modut komunikacyjny GSM.

3. WNIOSKI

W referacie zaprezentowano zagadnienia azane gldwnie z Systemami
Sygnalizacji Wiamania i Napadu w aspekcie ich kgufacji dla ochrony rozlegtych
obszaréw. Przedstawiono najéziej spotykane rozwrzania oraz przyktadowe stanowisko
badawczo-laboratoryjne urdoviajace analiz omawianych zagadnie Zaprezentowano
réwniez rozne media transmisyjne oraz podano ich zalety i w&dyzwoli to projektantom
na tworzenie SSWIN, ktoreetla cechowaly si zwieckszonym poziomem bezpiecmtwa
transmisji informacji pomidzy poszczegélnymi elementami sktadowymi tvaogmi
system.
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