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- Systemy zaradzania bezpieczastwem tancucha dostaw w Polsce

Wstep

Jako$¢ wyrobéw zapewniajgca satysfakcje
klienta jest wyznacznikiem dlugotrwatego funkcjo-
nowania przedsiebiorstwa na rynku. Wdrazane
i sprawnie funkcjonujgce systemy zarzadzania
wptywaja na mozliwosci doskonalenia i rozwoju
proceséw zachodzacych w organizacjach. Jednak to
globalizacja rynku, rozproszenie i rozszerzenie ka-
naléw transportu zwrécily uwage na koniecznosé
identyfikacji wptywajacych na nie zagrozen i ocene
ryzyka . Dlatego tak istotne w ostatnich latach staje
sie zarzadzanie bezpieczenstwem, ktére to ma za-
pewni¢ bezpieczenstwo tancucha dostaw uwzgled-
niajac wszystkie jego aspekty jak np. produkgcje,
przechowywanie, transport i inne.

Celem podjecia tego rodzaju zagadnienia jest
analiza dostosowania firm krajowych do wymagan
rynkéw zagranicznych i stosowania przez nie sys-
teméw bezpieczenstwa tancucha dostaw.

Systemy zarzadzania bezpieczen-
stwem lancucha dostaw

Istnieje wiele systemdw zarzadzania bezpie-
czenstwem, jednak w 2005 roku Miedzynarodowa
Organizacja Normalizacyjna - ISO (International
Organization for Standarization) wyszta naprzeciw
przedsiebiorstwom zwigzanym z tancuchami do-
staw ustanawiajac norme ISO 280002. System za-
rzadzania bezpieczenstwem tancucha dostaw opie-
ra sie przede wszystkim na analizie czynno$ci zwig-
zanych z kontrolg taficucha dostaw na kazdym eta-
pie proceséw produkcji i dostaw. System ten moze
by¢ stosowany w kazdego rodzaju przedsiebior-
stwie, ma zastosowanie zaréwno w sektorze pro-
dukcyjnym jak i ustugowym. Rekomendowany jest
wszystkim przedsiebiorstwom biorgcym udziat
w realizacji tanicucha dostaw takim jak producenci,
dostawcy, przewoznicy, spedytorzy czy agencje
celne. Celem wdrozenia tego systemu jest identyfi-
kacja i diagnoza zagrozen, ktére mogg mieé
negatywny wplyw na poszczeg6lne etapy tancucha
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dostaw oraz analiza i ocena ryzyka jak i wprowa-
dzanie Srodkéw zapobiegawczych.

Norma ISO 28000:2007! wskazuje przedsie-
biorstwu obszary najistotniejsze w procesie budo-
wania systemu bezpieczenstwa. Dopiero rodzina
norm ISO serii 28000 przedstawia wytyczne wdro-
Zenia i rozwigzania dotyczace systemu wychodzac
tym samym naprzeciw stale rozwijajacym sie stan-
dardom bezpieczenstwa i potrzebom w zakresie
bezpieczenstwa tancucha dostaw stale rozwijajace-
go sie handlu Swiatowego.

Rodzina norm ISO serii 28000

Norma ISO 28000:2007 posiada liczne podo-
bienstwa do innych systeméw zarzadzania jak np.:
do systemu zarzadzania jakos$cig3 1SO 9001:20004,
zbudowana jest na bazie normy ISO 14001:20045
(opiera sie na ocenie ryzyka i zasadzie kota Demin-
ga PDCA w niej zastosowanych), zauwazalne sg w
niej jednak rowniez elementy systemu zarzadzania
bezpieczenstwem informacji opartego na wymaga-
niach normy ISO 27001:20056. Innym standardem,
do ktérego znajdujemy w niej podobienistwa, wpty-
wajgcym réwniez na poprawe poziomu bezpieczen-
stwa poprzez wdrazanie mechanizméw dotycza-
cych zarzadzania ciggtoscia dziatania jest norma BS
25999-2:2007. Jest ona spdjna z pojeciem AEO (Au-
thorised Economic Operator) wprowadzonym przez
rozporzadzenie (EU) 648/2005 Parlamentu Euro-
pejskiego i Rady z dnia 13.04.20057.

Norma ISO 28000:2007 wskazuje przedsie-
biorstwu obszary najistotniejsze w procesie budo-
wania systemu bezpieczenstwa. Dopiero rodzina
norm ISO serii 28000 (Tabela 1.) przedstawia wy-
tyczne wdrozenia czy rozwigzania dotyczace sys-
temu wychodzgc tym samym naprzeciw stale rozwi-
jajacym sie standardom bezpieczenstwa.

3 Zaptata S., Zarzqdzanie jakosciq a system zarzgdzania bezpieczeristwem
taricucha dostaw, ,Problemy jako$ci:, 2008,9,26-29.

4 PN-EN ISO 9001:2001 System zarzgqdzania jakoscig - Wymagania,
11.09.2001, zastgpiona norma ISO 9001:2008.

5 PN-EN ISO 14001:2005 Systemy zarzqdzania Srodowiskowego - Wy-
magania

i wytyczne stosowania, 15.03.2005.

6 ISO/IEC 27001:2005 Technika informatyczna - Techniki bezpieczen-
stwa - Systemy zarzqdzania bezpieczenistwem informacji -Wymagania,
14.10.2005.

7 Official Journal of the European Union L 117/13, 4.5.2005, Strasburg.
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Tabela 1. Rodzina norm ISO serii 28000

Oznaczenie

Lp. normy Tytul normy Zakres normy
1 ISO/PAS Specification for security management | Obejmuje ona miedzy innymi analize ryzyka w zakresie
28000:2005, systems for the supply chain bezpieczenistwa tancucha dostaw, opracowanie progra-
ISO System Zarzadzania Bezpieczenstwem | méw bezpieczenistwa i systemowe podejscie do zarza-
28000:2007 Lancucha Dostaw- wymagania dzania dostawami, co ma na celu podwyzszanie poziomu
bezpieczenstwa organizacji.
2 ISO/PAS 28001: | Security management systems for the | Okre$la wymagania i zapewnia doradztwo dla organizacji
2006 supply chain. Best practices for imple- | w zakresie: opracowanie i wdrozZenie proceséw uwzgled-
menting supply chain security, assess- | niajacych bezpieczenstwo tancucha dostaw; ustalania
ments and plans. Requirements and gu- | i udokumentowania minimalnego poziomu bezpieczen-
idance. stwa w tancuchu dostaw lub segmentu tancucha dostaw;
Systemy Zarzadzania Bezpieczenstwem | wspiera AEO w ustalaniu kryteriéw izgodnosci krajo-
Lancucha Dostaw- najlepsze praktyki | wych programéw bezpieczenstwa tancucha dostaw. Za-
realizacji zabezpieczania tancucha dostaw, | wiera: aneks A - Bezpieczenstwo w fLancuchu Dostaw,
jego oceny i planowania. Wymagania | aneks B - Metodologia identyfikacji i analizy ryzyk
i wytyczne (8 krokéw),
3 ISO/PAS Security management systems for the | Okresla wymagania dla systemu zarzadzania odpornoscia
28002:2010, supply chain - Development of resilience | w celu umozliwienia organizacji rozwoju, realizacji poli-
ISO in the supply chain - Requirements with | tyki, celéow i programéw z uwzglednieniem regulacji
28002:2011 guidance for use. prawnych i innych wymagan do ktérych organizacja sie
Systemu Zarzadzania Bezpieczenstwem | zobowigzata, zawiera informacje na temat ryzyk, niebez-
Lancucha Dostaw- Rozwo6j odpornosci | pieczenstw i zagrozen wptywajgcych na organizacje, jej
w tancuchu dostaw - Wymagania i wy- | udziatlowcéw czy tancuch dostaw oraz ochrony majatku
tyczne stosowania i proceséw.
ISO/PAS 28003: | Security management systems for the | Okresla zasady i wymagania w stosunku do jednostek
2006, supply chain - Requirements for bodies | prowadzacych audity i certyfikacje systemoéw zarzadzania
ISO providing audit and certification of supply | bezpieczenstwem tancucha dostaw, zapewniajace kompe-
28003:2007 chain security management systems tentno$¢ i niezalezno$¢ tych jednostek. Okresla minimalne
Wymagania do auditowania i certyfikacji | wymagania wobec jednostki certyfikujacej i zwigzanych
Systemu Zarzadzania Bezpieczenstwem | z nig auditoréw, podkreslajac potrzebe zachowania pouf-
Lancucha Dostaw, nosci podczas kontroli i certyfikacji w firmie klienta.
5 ISO/PAS Security management systems for the | Zawiera ogélne rady pomagajace wdrozy¢ system ISO
28004:2006, supply chain - Guidelines for the imple- | 28000, okre$la zasady systemu, opisuje typowe dane

ISO 28004:2007

mentation of ISO 28000.

Wytyczne do wdrozenia Systemu Zarza-
dzania Bezpieczenstwem tLancucha Do-
staw.

wejsciowe i wyjSciowe dla kazdego z wymagan systemu.

Zrédto: Opracowanie wiasna na podstawie informacji International Organization for Standardization, www.iso.org

Poza wymienionymi normami do rodziny
norm odnoszacych sie do bezpieczenstwa tancu-
chow dostaw nalezy zaliczy¢8:

ISO 20858:2007 Ships and marine technology -
Maritime port facility security assessments and

security
17.03.2011,

plan

development, wydana

ISO 28005, Ships and marine technology -

Computer applications -

Electronic port cle-

arance (EPC); jest to norma w trakcie opraco-
wywania, podzielono jg na dwie czeSci:

8 www.iso.org.
Urbaniak M., Zarzgdzanie jakosciq, sSrodowiskiem oraz bezpieczeristwem

w praktyce gospodarczej, Centrum Doradztwa i Informacji Diffin Sp. z

0.0., 2007, Warszawa.

— ISO 28005-1: Security management sys-
tems for the supply chain - Electronic
port clearance (EPC) - Part 1: Message
structures, publikacja planowana jest na
2014 rok,

— IS0 28005-2:2011 Security management
systems for the supply chain - Electronic
port clearance (EPC) - Part 2: Core data
elements, wydang 25.02.2011,

W opracowaniu jest réwniez norma ISO 28006
Security management of RO-RO passenger fer-
ries - best practices for application of security
measures®.

9 Wheatley Ken, Organization for international standardization technic-

al committee tc8, Ships and Marine Technology, October 2009, New-
sletter Issue No.23.
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Wymagania i wskazowki zawarte w
normie ISO 28001:2007

Norma ISO 28001:2007 wymaga stosowania
praktyk w zakresie bezpieczenistwa, ktore zostang
ustanowione i wdrozone w celu zmniejszenia za-
grozenia dla miedzynarodowego taficucha dostaw.

Sposréd wymagan zawartych w normie mo-
zemy wyro6znié: ,0rganizacja powinnalo...:

— dokonywa¢ okresowo oceny bezpieczenstwa
i jej wyniki dokumentowac i przechowywag,

— ustanowi¢, wdrozy¢ i utrzymywac¢ procedury
dotyczace identyfikacji istniejacych srodkow za-
radczych w celu zmniejszenia zagrozen (scena-
riusze). Dla kazdego scenariusza zagrozen, or-
ganizacja dokonuje oceny istniejacych srodkow
zaradczych i okreS§la prawdopodobienstwa
i istotne konsekwencje,

— udokumentowac informacje obejmujace:
wszystkie scenariusze zagrozenia bezpieczen-
stwa, metody wyKkorzystywane w ocenie tych
zagrozen, wszystkie $rodki zaradcze okreslone i
priorytetowe,

— opracowywac i utrzymywac plany bezpieczen-
stwa dla wszystkich elementéw tancucha do-
staw,

— ustanowi¢ system zarzadzania dla umozliwienia
realizacji specyficznych procesé6w bezpieczen-
stwa tancucha dostaw,

— opracowac i utrzymywac procedury dotyczace
monitorowania
i oceny skuteczno$ci systemu zarzadzania oraz
przeprowadza¢ jego audity w zaplanowanych
odstepach czasu w celu zapewnienia, ze zostat
on prawidlowo wdrozony i utrzymywany,

— przeprowadzi¢ przeglad planu bezpieczenstwa
po wystgpieniu incydentu odnoszacego sie do
ktorejkolwiek czesci miedzynarodowego tancu-
cha dostaw. Przeglad ten ma ustali¢ przyczyny
zdarzenia i dziatania naprawcze oraz okresli¢
skuteczno$¢ srodkéw i procedur,

— wdrozy¢ system zarzadzania bezpieczenstwem
informacji.

Wsréd wytycznych zawartych w normie ISO
28001:2007 jest opracowanie planu bezpieczen-
stwa. Plan ten powinien obejmowa¢ miedzy inny-
mijll:

— opis fancucha dostaw,

10 [SO 28001:2007 Security management systems for the supply chain.
Best practices for implementing supply chain security, assessments and
plans. Requirements and guidance, International Organization for
Standarization, 2007.

11 [SO 28001:2007 Security management systems for the supply chain.
Best practices for implementing supply chain security, assessments and
plans. Requirements and guidance, International Organization for Stan-
darization, 2007.
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— wykaz obowigzkéw zwigzanych z bezpie-
czenstwem dla wszystkich pracownikow
ochrony,

— struktury zarzadzania bezpieczenstwem,

— opis umiejetnosci i wiedze personelu odpo-
wiedzialnego za ochrone, wykaz programow
szkolenia z zakresu bezpieczenstwa,

— opis procesu kwalifikacji gwarantujacego, ze
personel posiada niezbedne umiejetnosci
i wiedze do wykonywania zadan,

— wykaz alarméw prébnych, ¢wiczen dla pra-
cownikéw organizacji, ktére mozna wyko-
rzysta¢ do spetienia tych wymogow.

Norma ISO 28001:2007 okre$la rowniez pro-
ces postepowania w ramach oceny ryzyka i rozwo-
ju, ktéry powinien przebiega¢ wedtug nastepujacej
kolejnosci dziatan:

— okre$lenie zakresu dziatalno$ci,

— identyfikacja stosowanych form kontroli
bezpieczenstwa,

— okre$lenie scenariuszy zagrozen bezpie-
czenstwa,

— okre$lenie konsekwencji, jesSli scenariusz
zostat zakonczony,

— okreslenie jakie jest prawdopodobienstwo
takiej sytuacji biorgc pod uwage aktualny
stan bezpieczenstwa,

— okre$leniu czy zastosowano wystarczajgce
$rodki bezpieczenstwa,

— ewentualne wdrozenie dodatkowych $rod-
koéw bezpieczenstwa.

Aneks B normy ISO 28001:2007 omawia osiem

krokoéw identyfikacji i analizy ryzyka:

1) Krok pierwszy - rozpatrzenie scenariuszy

zagrozen bezpieczenstwa (np. przejecie
kontroli nad aktywami w tancuchu dostaw,
przemyt, manipulacja, nieautoryzowane
uzycie).
W ramach oceny nalezy wzig¢ pod uwage
kontrole dostepu, $rodki transportu, forme
transportu, formy obstugi, pracownikéw,
komunikacje wewnetrzng i zewnetrzna,
firmy wspétpracujace, instrukcje zapobie-
gania wadom przesytek, informacje ze-
wnetrzne.

2) Krok drugi - klasyfikacja konsekwencji; oce-
na skutkéw powinna uwzglednia¢ poten-
cjalne straty w ludziach i straty ekonomicz-
ne.

3) Krok trzeci - Klasyfikacja prawdopodobien-
stwa wystapienia incydentéw zwigzanych z

bezpieczenstwem.
4) Krok czwarty - punktacja incydentu bezpie-
czenstwa.

5) Krok piaty - analiza sSrodkéw zaradczych.
6) Krok szésty - wdrazanie $rodkéw zarad-
czych.
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7) Krok siédmy - ocena Srodkéw zaradczych.
8) Krok 6smy - powtdrzenie procesu.

Przeglad istniejacych w organizacji
srodkow bezpieczenstwa

Norma ISO 28001:2007 zawiera liste pytan na
jakie musi odpowiedzie¢ sobie przedsiebiorstwo
przy wprowadzaniu narzedzi oceny bezpieczenstwa
w tancuchu dostaw. Stanowig one podstawe prze-
gladu stosowanych w przedsiebiorstwie $rodkéw
bezpieczenstwa. Analiza stanu faktycznego wspiera
decyzje organizacji przy ocenie bezpieczenstwa
fancucha poprzez wskazanie, ktére elementy s3
wdrozone, stosowane badz czeSciowo speinione.
W przypadku przedstawionych pytan dotyczacych
organizacji wspédlipracujacych nalezy okresli¢ czy
spetniajg wymagania niniejszej normy lub normy
ISO/PAS 20858, czy posiadajg miedzynarodowe
certyfikaty, Swiadectwa, zezwolenia badZz czy sa
wyznaczone jako AEO zgodnie z wymaganiami kra-
jowej agencji celnej w zakresie bezpieczenstwa tan-
cucha dostaw.

Lista pytan zostata podzielona na 7 grup czyn-
nikow!12:
1) Zarzadzanie bezpieczenstwa tancucha dostaw

- Czy organizacja posiada system zarzadzania,
ktéry odnosi sie do taficucha dostaw?

- Czy organizacja wyznaczyta osoby odpowie-
dzialne za bezpieczenstwo tancucha dostaw?
2) Plan zabezpieczen

- Czy organizacja posiada aktualny plan zabezpie-
czen?

- Czy plan zabezpieczen stosowany w organizacji
spelnia oczekiwania partneréw biznesowych?

- Czy organizacja posiada systemy zarzadzania
kryzysowego, zarzadzania ciaggloscia dziatania
i plan budowania bezpieczenstwa?

3) Aktywa bezpieczenstwa (majatek wtasny zabez-
pieczen)

- Czy organizacja posiada srodki:
- fizycznego zabezpieczenia budynkow,
- stuzace do monitorowania i kontrolowania na
zewnetrz i wewnatrz terenu firmy,
- kontroli dostepu, ktore zakazuja nieautoryzo-
wanego dostepu do urzadzen, Srodkéw transpor-
tu, dokow zatadunkowych oraz na tereny cargo,
odpowiednio zastosowane $rodki kontroli nad
identyfikacja oséb (pracownik, gos$¢, dostawca,
itp.) i dostepu do innych urzadzen?

12 [SO 28001:2007 Security management systems for the supply chain.
Best practices for implementing supply chain security, assessments and
plans. Requirements and guidance.

Czy wprowadzono zabezpieczenia, ktore znacz-
nie zwiekszaja ochrony aktywdéw? Na przyktad,
wykrywania wtaman, lub nagrania kamer obej-
mujacych obszary wazne dla funkcjonowania
lanicucha, czy nagrania te przechowywane sa
przez dostatecznie dtugi okres czasu.

- Czy istniejg protokoty ze spotkan miedzy pra-
cownikami ochrony oraz organéw zewnetrznych
potwierdzajace formy egzekwowania prawa
w przypadku naruszenia bezpieczenstwa?

- Czy istnieja procedury w celu ograniczenia, wy-
krywania i zgtaszania nieuprawnionego dostepu
do wszystkich towaréw i magazynow?

- Czy osoby odpowiedzialne za dostarczanie i od-
bieranie tadunkdéw identyfikuja go w trakcie
otrzymania lub wydawania?

4) Pracownicy ochrony

- Czy organizacja posiada procedury oceny rzetel-
nosci pracownikéw przed zatrudnieniem i okre-
sowo w stosunku do ich zakresu zadan?

- Czy organizacja przeprowadza odpowiednie
szkolenia, aby poméc pracownikom przy wyko-
nywaniu obowigzkéw zwigzanych z bezpieczen-
stwem np.: utrzymanie niepodzielnosci tadunku,
rozpoznanie wewnetrznych zagrozen dla bezpie-
czenstwa i kontroli dostepu?

- Czy organizacja zapoznaje pracownikéw z istnie-
jacymi w firmie procedurami w celu zgtaszania
podejrzanych przypadkow?

- Czy system kontroli dostepu identyfikuje
wszystkich pracownikéw firmy poprzez dowdd
tozsamosci i umozliwia natychmiastowe ograni-
czenie dostepu do obszaréw wrazliwych i syste-
mow informatycznych?

5) Bezpieczenstwo informacji

- Czy procedury stosowane w celu zapewnienia, ze
wszystkie informacje wykorzystane w trakcie
obstugi fadunku, zaréwno elektroniczne i w for-
mie papierowej, sa czytelne, aktualne, doktadne
i chronione przed zmianami, utratg lub wprowa-
dzeniem btednych danych?

- Czy organizacja wysytki lub odbioru tadunku jest
zgodna
z odpowiednig dokumentacja wysytki tadunku?

- Czy organizacja zapewnia, ze informacje doty-
czace tadunku otrzymane od partneréw handlo-
wych sg doktadne i podawane we wtasciwym
czasie?

- Czy w trakcie wykorzystywania danych sg one
chronione
w wykorzystywanych systemach przechowywa-
nia (czy dane wracajg z powrotem w miejsce
procesu)?

- Czy wszyscy uzytkownicy majg unikatowy iden-
tyfikator (ID uzytkownika) do ich wytacznego
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wykorzystania, w celu zapewnienia, Ze ich dzia-
tania mozna przypisac¢ do nich?

- Czy stosowany jest skuteczny system zarzadza-
nia hastami pracownikéw i czy to uzytkownicy
muszg zmieni¢ hasta uwierzytelniania, co naj-
mniej raz rocznie?

- Czy istnieja zabezpieczenia przed niepowotanym
dostepem do naduzycia informacji?

6) Towary i bezpieczefistwo przewozu

- Czy istniejg procedury w celu ograniczenia, wy-
krywania i zgtaszania nieuprawnionego dostepu
do wszystkich wysytek, zatadunku w portach
i zamknietych przewozéw towarowych?

- Czy do nadzorowania przewozéw towarowych
wyznaczony zostal odpowiednio wykwalifiko-
wany personel?

- Czy istnieja procedury dotyczace zawiadamiania
wilasciwych organéw S$cigania w przypadkach
nieprawidtowosci lub nielegalnych dziatan wy-
krytych lub podejrzewanych przez organizacje?

- Czy istniejg procedury w celu zapewnienia pra-
widtowego stanu towaréw/ tadunku, gdy sa one
dostarczane do innej organizacji (transport do-
stawcy, centrum konsolidacji, obiektu intermo-
dalnego, itp.) w zakresie tanicucha dostaw?

- Czy zidentyfikowano procesy $ledzace zagroze-
nia zmiany zachodzgce w trakcie transportu?

- Czy istniejg reguly bezpieczenstwa, procedury
lub wytyczne przewidziane do transportu opera-
toré6w (np. w celu unikniecia niebezpiecznych
tras)?

7) CTU - szczelnie zamknieta jednostka transportu

towarowego

- Jesli wykorzystywana jest catkowicie zamknieta
forma transportu to, czy istnieja udokumento-
wane procedury umieszczania i opisania zabez-
pieczen uszczelnienia mechanicznego zgodnego
z ISO / PAS 17712 i / lub innych form wykrywa-
nie sabotazu przez personel?

- Jesli wykorzystywana jest catkowicie zamknieta
forma transportu, czy sg udokumentowane pro-
cedury w celu sprawdzenia uszczelnien
i zmian powstalych w trakcie przesytki oraz
gdzie odnotowywane sg wykryte rozbieznos$ci?

- Jesli wykorzystywana jest catkowicie zamknieta
forma transportu, to czy jest spoiwo sprawdzane
pod katem zanieczyszczenia tuz przed uszczel-
nieniem?

- Jesli wykorzystywana jest catkowicie zamknieta
forma transportu to, czy istnieja udokumento-
wane procedury przeprowadzania kontroli wy-
konawcy bezposrednio przed uszczelnieniem w
celu sprawdzenia jego rzetelnos$ci, aby méc okre-
$li¢ niezawodno$¢ mechanizméw blokowania?
Zaleca sie przeprowadzenie procesu kontroli w
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siedmiu punktach: $ciana przednia, lewa strona,
prawa strona, podtoga, sufit / dach, wewnatrz /
na zewnatrz zamkniecia, zewnetrzna strona/
podwozie.

Korzysci z wdrozenia systemu zarza-
dzania bezpieczenstwem lancucha
dostaw

Wiarygodno$¢ przedsiebiorstw funkcjonuja-
cych w tancuchach dostaw jest podstawa podjecia
wspotpracy w kazdego rodzaju sektorze czy to
transportu, spedycji czy logistyki. Wdrozenie sys-
temu zarzadzania bezpieczenstwem tancucha do-
staw jak i certyfikacja takiego systemu potwierdzaja
zdolno$¢ posiadajacej go organizacji do zapewnie-
nia odpowiedniego poziomu bezpieczenstwa tancu-
cha dostaw, eliminujgc mozliwosci jego przerwania.

Wdrozenie normy ISO 28000:2007 wplywa
nie tylko na pozytywny wizerunek przedsiebior-
stwa ale zapewnia satysfakcje klientéw, ponadto
pozwala na:

- potaczenie istniejacych standardéw bezpieczen-
stwa w jeden zintegrowany system, zintegrowa-
nie z funkcjonujacymi w firmie systemami za-
rzadzania (np. zarzadzania jakos$cia),

- ocene ryzyka - zidentyfikowania ryzyka i punk-
tow krytycznych zagrozen oraz wprowadzenie
ich miernikéw, ochrony aktywoéw,

- optymalizacje proceséw w celu zapewniania
niezawodnosci fanicucha dostaw poprzez zapew-
nienie ciggtosci dostaw czy skrécenie czasu do-
stawy,

- okazanie klientom, ze przedsiebiorstwo jest za-
angazowanym, $wiadomym i profesjonalnym
partnerem,

- zwiekszenie satysfakcji klientéw i wspotpracy
gospodarczej w ramach tanicucha dostaw, zwal-
czanie kradziezy, przemytu czy atakow terrory-
stycznych,

- przygotowanie przedsiebiorstwa do uzyskania
statusu AEO ,Authorised Economic Partner”
skutkujacego w odniesieniu do kontroli celnych :
zmniejszeniem liczby kontroli fizycznych i kon-
troli dokumentéw, uprawnieniem do wcze$niej-
szego powiadomienia o kontroli, sktadaniem
skroconej deklaracji z ograniczonym zakresem
danych bezpieczenstwa czy mozliwoscia wnio-
skowania o przeprowadzenie kontroli w innym
miejscu niz urzad celny?3,

13 www.service.dekra.de.
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- spdjnosc ze standardami zabezpieczen jak AEO
i C-TPAT (The Customs-Trade Partnership Aga-
inst Terrorism)4.

Badania przeprowadzone przez Massachuset-
ts Institute of Technology w czerwcu 2006 roku
potwierdzily, Ze stosowanie przez firmy systemu
zarzadzania bezpieczenistwem tanicucha dostaw
osiagnely nastepujace zyskils:

- 0 48% zmniejszono inspekcje (szybka Sciezka

odpraw GREEN LANE),

- 0 50% poprawiono identyfikowalno$¢ zasobow,

- 0 31% skrocono czas rozwigzywania problemow,

- 0 38% zredukowano straty z tytutu kradziezy.

Systemy zarzadzania bezpieczen-
stwem lancucha dostaw w Polsce

System zarzadzania bezpieczenstwem tancu-
cha dostaw w Polsce nie jest powszechnie stosowa-
ny. Od poczatku wprowadzenia tego standardu
przez ISO certyfikat poswiadczajacy wprowadzenie
i stosowanie tego systemu uzyskaty cztery organi-
zacje w kraju. Wykaz przedsiebiorstw funkcjonuja-
cych  w Polsce oraz zakres stosowanych
w nich systeméw zarzadzania bezpieczenstwem
taficucha dostaw przedstawia (Tabela 2.)

Swiadczeniem ustug certyfikacji 1SO 28000

zajmuja sie w Polsce takie przedsiebiorstwa jak:

- DEKRA Certification Sp.z o.0.,

- Bureau Veritas Certification Polska,

- ISOQAR CEE Sp.z 0.0,

- Germanischer Lloyd Industrial Services Polska

Sp.z 0.0,
- Lloyd's Register (Polska) Sp. z o.0..
Przedsiebiorstwa te oferuja wsparcie w ra-

mach procesu wdrazania systemu zarzgdzania bez-
pieczenstwem tancucha dostaw. Na rynku szkolen
w zakresie auditora systemu zarzadzania bezpie-
czenstwem tancucha dostaw badz pelnomocnika
ISO 28001 czy procesu wdrazania systemu mozemy
korzystac¢ réwniez z ustug nastepujacych firm:

- Centrum Doskonalenia Zarzadzania MERITUM

Sp.zo.0.,

- Qualita Perfecta,

- PBSG Sp. z 0.0,

- LRQA Polska Business Assurance.

Koszty szkolenn wahajg sie w granicach 1300-
1800 zt za kurs dwudniowy. Koszty doradztwa w
ramach oceny systemu zarzadzania, szkolenia per-
sonelu, tworzenia dokumentacji wdrazania dziatan,
analizy i oceny ryzyka zalezne sg od wielkosci orga-
nizacji.

Tabela 2. Wykaz firm posiadajacych certyfikat ISO 28000 w Polsce

Nazwa certyfikowanej Data wydania

Zakres systemu

Organizacja certyfikujaca

organizacji certyfikatu
Security Plus Sp. z 0.0. 6 stycznia Swiadczenie ustug zapewnienia | Lloyd's Register (Polska) Sp. z o.0.
ul. Arkuszowa 39, 01-934 2009 bezpieczenistwa, witaczajac ocene | w imieniu Lloyd's Register Quality

Smolenskiego 4/18, 01-698

magazynowa i ustugi celne.

Warszawa doradztwo i ochrone. Assurance Limited
Action S .A. 4 pazdziernika | Handel i dystrybucja towaréw | Germanischer Lloyd Industrial
Jana Kazimierza 46/54, 2010 branzy teleinformatycznej, AGD, | Services Polska Sp. z o.0
01-248 Warszawa RTV i materiatéw eksploatacyj- | 00-876 Warszawa

nych. Produkcja (w zakresie pro-

jektowania konfiguracji, montazu,

testowania i serwisu) zestawow

komputerowych.
Solid Logistics Sp. z 0.0, 1 maja Spedycja morska, spedycja dro- | Germanischer Lloyd Industrial
z siedzibag w Warszawie, ul. 2009 gowa, spedycja lotnicza, logistyka | Services Polska Sp.z 0.0

00-876 Warszawa

Ofiar Terroryzmu 11
Wrzesnia 17,92-410 Lodz

14 http://www.bureauveritas.pl.
15 Sitkowski L.,

nie dziatalno$ci centrum logistyki
odwrotnej w Lodzi, w tym
transfer zasob6w materialnych do
innych oddziatéw Flextronics i

T LB T , ]

Whnioski

Warszawa
Flextronics Logistics Poland 2 pazdziernika | Magazynowanie, ewidencja, | Lloyd's Register (Polska) Sp. z o.0.
Sp. z 0.0. 2008 zwiekszanie wartos$ci i prowadze- | w imieniu Lloyd's Register Quality

Assurance Limited

Zarzqdzanie bezpieczenistwem dla taricucha dostaw-

15028000, Przemyst i Srodowisko. Jako$¢ - Zarzadzanie, 4(13)2009.
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Rozwdj przedsiebiorstw, zwiekszanie zasiegu
dziatalnosci, liczby odbiorcéw czy drég dystrybucji
towardéw zwieksza mozliwo$¢ wystepowania czyn-
nikow niebezpiecznych w tancuchu dostaw. Ko-
niecznos¢ zapewnienia odpowiedniej jakos$ci pro-
duktu, stabilno$ci zawartych umoéw oraz dostaw,
bezpieczenstwa
i terminowos$ci transportu powoduje, ze tancuchy
dostaw s3 coraz bardziej narazone na niebezpie-
czenstwo ich przerwania. Wzrasta mozliwo$¢ wy-
stapienia zagrozen takich jak: zaktdcenia i opdznie-
nia w dostawie, mozliwo$¢ ataku terrorystycznego,
przemytu, uszkodzenie towaru, rosnace koszty ob-
stugi, brak bezpieczenstwa personelu, btedny prze-
ptyw danych, nieadekwatne moce produkcyjne,
utrata wiasnosci intelektualnej i awarie systemow
informatycznych. Jednak préba wyeliminowania
tych zagrozen poprzez wdroZenie systemu zarza-
dzania bezpieczenstwem tancucha dostaw wedtug
wymagan normy ISO 28000:2007, ktérego celem
jest zapewnienie odpowiedniego poziomu bezpie-
czenstwa, poprzez wdrozenie i utrzymanie zabez-
pieczen przez kazdego uczestnika tancucha nie jest
szeroko rozpowszechnione w naszym kraju. System
ten mimo ze ukierunkowany jest na bezpieczenstwo
zasobow a nie bezposrednio na jako$¢ jest odpo-
wiedzig na problem analizy i oceny zagrozen firm
dziatajacych w branzy transportowej, spedycji czy
logistyki. Duza ilo$¢ zagrozen wptywajacych na tan-
cuch dostaw przyczyni sie do tego, ze system zarza-
dzania bezpieczenstwem tancucha dostaw stanie sie
réwnie popularny jak system zarzadzania jakoSci
w dazeniu do samodoskonalenia organizacji i satys-
fakcji klienta.

Streszczenie

Artykut zawiera prezentacje rodziny norm
ISO serii 28000 dotyczacych systemu zarzadzania
bezpieczenstwem tanicucha dostaw. Omoéwione zo-
stang wymagania i wskazowki zawarte w normie
ISO 28001:2007 System zarzadzania bezpieczen-
stwem tancucha dostaw - najlepsza praktyka wdra-
zania oraz lista pytan na jakie musi odpowiedziec¢
sobie przedsiebiorstwo przy wprowadzaniu
w organizacji narzedzi oceny bezpieczenstwa
w tancuchu dostaw. Ponadto przedstawione zosta-
ng korzysci z certyfikacji omawianego systemu oraz
zakres tego rodzaju praktyk w Polsce.

Abstract

The paper presents series of standards I1SO
28000 - Security management systems for the
supply chain. The requirements and guidance con-
tained in standard ISO 28001:2007 “Security man-
agement systems for the supply chain - Best prac-
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tices for implementing supply chain security” will
be discussed and also performance review list
which the organization must answer in the imple-
mentation of security assessment for the supply
chain. Furthermore, the paper will present the ben-
efits of the system certification and the range of
such practices in Poland.
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