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NOWOCZESNE ELEKTRONICZNE SYSTEMY BEZPIECZE NSTWA
DLA BAZY LOGISTYCZNEJ

W referacie zaprezentowano projekt i realizacjeprozzonego elektronicznego
systemu bezpieomwa dla ddego rozlegtego obiektu z uwgdhieniem
informatycznego zagelzania i administrowania poprzez &ikomputerow.

THE MODERN ELECTRONIC SECURITY SYSTEMS
FOR THE LOGISTIC BASE

In the paper are presented an electronic safetyegaysthe system is addressed
to a large object which are managed and administlatising computing methods
based on safety control coding.

1. WSTEP

Systemy Sygnalizacji Wtamania i Napadu (SSWiN) wizaow skitad elektronicznych
systeméw bezpiecastwa. Obecnie bardzo ¢o dla terenéw rozlegtych, jakiny $azy
logistyczne projektuje sisystemy zintegrowane, ktére korzystajsieci komputerowych.
Zaprojektowanie oraz realizacja Systemu Sygnaliza@amania i Napadu dla dago
i rozlegtego obiektu wymaga sporej wiedzy techngznjak réwnie duzego
doswiadczenia. Istni@j obiekty, w ktérych ze wzglléw ekonomicznych, a tak
logistycznych mana tylko zabezpieczy poprzez zastosowanie integracji mniejszych,
skupionych systemow. Pojawias sitedy problem programowania i zadzania wieloma
pojedynczymi systemami, ktore twarieden day system bezpiechstwa. W referacie
zostanie zaprezentowana koncepcja SSWiNcartego z kilku systeméw o strukturze
skupionej.
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2. STRUKTURY ELEKTRONICZNYCH SYSTEMOW BEZPIECZENSTW A

Projekt i realizacja rozproszonego elektronicznsgstemu bezpiecastwa dla duego
rozlegtego obiektu wymaga sporej wiedzy techniczakjrowniez duzego déwiadczenia.
Istnieja obiekty, w ktérych ze wzgtéw ekonomicznych jak i logistycznych propozycja
okablowania strukturalnego a &@i budynku inteligentnego stajsic trudne do
zrealizowania. Mge wigc wchodzé w rachuly integracja mniejszych systemow.
Szczegllnie trudne w realizacjp biekty, ktore s eksploatowane ze stochastygzn
intensywndcia [9]. Mozna wiec zaprojektowa elektroniczny system bezpiedstwa
ztozony z kilku central o rénej liczbie linii dozorowych i jdi to mozliwe, integrowd je
[6,7,12]. Z analizy rénych systeméw wynikaze niewiele typéw central alarmowych
mozna ze sob taczy¢ a wiec integrow#. Ponadto nie zawsze jest to konieczne. Ze
wzgledéw logistycznych mina zastosowakilka central alarmowych o daj liczbie linii
dozorowych, ktore g obstugiwa np. okrélone fragmenty obiektu a wé kazda z central
bedzie posiadatla wlasny manipulator za pomddérego ldzie mana realizowa
okreslone funkcje systemu wynikgie z potrzeb. Takie rozwdanie przygto w jednym
z dwych i rozlegtych obiektow, ktére statogsswoistym rodzajem rzeczywistego poligonu
doswiadczalnego. W obiekcie zastosowano centrale ggjdpolskiej typu INTEGRA 128
[2,3,4]. Do dyspozycji iytkownikdw producent przewidziat 32 strefy dla jeflicentrali
alarmowej. Ze wzgldu na charakteraytkowania tego obiektu oraz pomimo bardzaeju
ztozonaosci tego elektronicznego systemu bezpidstea, przygto generala zasad
uproszczenia do minimum sposobu obslugiescz systemu (podsystemu) przez
uzytkownikbw. Dokonano analizy ikgi stref niezkdnych do prawidiowego
funkcjonowania poszczegélnych central. Pghyj zasad, ze dany fragment systemu
bezpieczastwa (podsystem) posiada minimum jeden wiasny nudatipr z wyswietlaczem
LCD i klawiatura do wprowadzania PIN-kodéw npzyikownika. Kady manipulator jest
wyposaony rowniez w czytnik kart magnetycznych. Karcie magnetycznej
przyporadkowano scisle okrelonego uytkownika dla jego tatwej identyfikacji oraz
okreslone strefy, do ktérych aytkownik ma dosfp. Mozna wic w dwojaki sposob
kodowa& badz dekodowa dary strek lub strefy dozorowe: poprzez wprowadzenie
PIN-kodu uytkownika lub za pomackarty magnetycznej. Jednostki mikroprocesorowe
typu INTEGRA 128, do ktérych za peednictwem magistral transmisyjnych gctono
wiele r&nych modutéw zostaly wypogane m.in. w modut ETHM. Umidiwia on poprzez
sie¢ LAN administrowanie tak bardzo zionym systemem bezpiedstwa. Warto réwnig
nadmient, ze w/w system jest systemem zintegrowanym. Posiadeniez ochror
przeciwpaarowy oraz system kontroli dagiu.

Przed zaprojektowaniem i wykonaniem tego systemly ppyowadzone badania
laboratoryjne w Zespole Laboratoriow Systemow Beep#istwa na Wydziale Informatyki
Stosowanej w Wiszej Szkole Menegrskiej w Warszawie [5,8,10]. Wykorzystane zostaly
urzadzenia i elementy Systemu Sygnalizacji Wiamaniaap&tlu w oparciu o centrale
alarmowy Integral28 dostarczamrzez firmg SATEL. Stanowisko badawczo-laboratoryjne
zostato przedstawione na rys. 1§ ma rys. 2 przestawiono uproszczony schemat blokowy
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Rys. 1. Widok stanowiska badawczo-laboratoryjneaprgjektowanego z wykorzystaniem
centrali alarmowej INTEGRA128
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Rys. 2. Uproszczony schemat blokowy stanowiska wszdaelaboratoryjnego
z wykorzystaniem centrali alarmowej Integra 128

Analizujac rys. 2 mana zauway¢, iz jest to rozwizanie w ktérym linie dozorowe
wprowadzano wprost na lisentaczeniov plyty gtéwnej. Zwykle ilé¢ linii dozorowych
wynosi od 4 do max 64. Zatem tego typu centralemaozalicz¢ do grupy systemoéw,
ktére maj struktue zwart. Zostata ona przedstawiona na rys. 3.
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Rys. 3. Centrala alarmowa o strukturze zwartej (stmne))

3. NOWOCZESNE ELEKTRONICZNE SYSTEMY BEZPIECZE NSTWA DLA
BAZY LOGISTYCZNEJ

Na rys. 4 przedstawiono uproszczony schemat blokmagroszonego elektronicznego
systemu bezpiecstwa dla diego obiektu, jakim mae by baza logistyczna [11]. System
ten zostat zaprojektowany w oparciu o jednestkkroprocesorow typu INTEGRA 128
produkcji polskiej. Za p@ednictwem linii dozorowych wprost do plyty gtdwnejostaty
dofaczone czujki usytuowane blisko central alarmowybmieszczenia dalsze od central
alarmowych s obstugiwane za goednictwem modutéw typu CA-64E (ekspandery $éj

Kazda z central alarmowych zostala wypgsz w manipulator (klawiatura
z wyswietlaczem LCD oraz wew. czytnikiem kart magnetyadr). Manipulatory zostaty
zlokalizowane na korytarzach kolejnych eteir obiektu w widocznych miejscach
i zabezpieczone mechanicznie (obudowy metalowe kanayna zamek patentowy).

Lokalizacja tych manipulatoréw zostata starannibérdoa tak aby w midiwie prosty
spos6b upowaiony wytkownik danego gira mogt dekodow@alub kodowd okreslone
strefy chronice pomieszczenia, do ktérych posiada uprawnienigtkdwnik te czynnd¢
moze wykonywa& w dwojaki sposob: zywajac przydzielony PIN-kod lubaywajac karty
magnetycznej przynataej. Oba sposoby kodowaniadd dekodowania strefigozsame.
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Rys. 4. Uproszczony schemat blokowy elektronicznegeproszonego systemu
bezpieczéstwa dla ddego obiektu

Centrala C-7 peini dodatkayww pewnym sensie integracyjmole w rozproszonym
systemie bezpiecéstwa. Kada z central (od CA-1 do CA-6) zostata uzbrojona
w wielokanatlowy nadajnik typu RP-500N, ktéry dgogadiows transmituje sygnat
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alarmowy widnie do centrali C-7, ktéra wypasana w dwa czterokanatowe odbiorniki
sygnalizuje alarm z poszczegélnych podsystemoéw b.centrali C-7 zostat dggzony
modut CA-64 SM (ekspander syntezerow mowy #limoajacy nagranie do 16
komunikatow stownych). Modut CA-64SM urdovia wysytanie 15 sekundowych
komunikatow stownych  wykorzystywanych do powiadamaa telefonicznego
0 zdarzeniach w systemie bezpiatste/a np. o: alarmach, napadach, sataath, awariach,
itp. Tylko centrala C-7 jest pgizona przez wewtrzny dialer z sieai telefoniczn.
Centrala C-7 obsluguje réwriesystem ochrony obwodowej. To bariery aktywne IR,
bariery zewntrzne PIR oraz zewitrzne czujki PIR. Manipulator centrali alarmowej/Cze
wzgledu na logistyk obiektu, znajduje siw pomieszczeniach recepcyjnych. Roéwinie
pewnym wyjtkiem s centrale alarmowe C-3 i C-5, do ktoérych gb@ono dwa
manipulatory (LCD 0 i LCD 1) wraz z czytnikami karhagnetycznych. W obu
przypadkach za geednictwem magistral transmisyjnych poza klasyczinynodutami
rozszerzajcymi typu CA-64E zostaly detzone moduty CA-64SR (ekspandery czytnikow
kart zblizeniowych), ktore wspotpracujz lokalra kontrob dostpu. Drzwi wefciowe do
czesci chronionej przez centrale C-3 i C-5 wspotpracujryglami elektromagnetycznymi,
ktore @ sterowane przez moduty CA-64SR. Z modutami typu-@2&R wspotpracyj
czytniki kart zblzeniowych typu CZ-EMM (s zamontowane wéiu obok drzwi
wejsciowych). Modut ten me wspéipracowaz 1 lub 2 czytnikami kart ztdeniowych
(magnetycznych). Powgze pomieszczenia to pomieszczenia 0 specjalnyezpazzeniu.
Sa one réwnie nadzorowane za prednictwem kamer telewizyjnych.

Centrale alarmowe typu INTEGRA 128 zostaly w obiekzainstalowane w miejscach
trudnodostpnych dla os6b postronnych. Kfa z central poza zasilaniem gtéwnym (230V)
zostata wyposana wzrodio rezerwowe w postaci akumulatar@lowego o pojemriei
17Ah.

Sygnaly z central alarmowych drpRablows (po magistrali transmisyjnej) dociegajo
modutéw tablic synoptycznych CA-64 PTSA, ktore spedwukolorowymi diodami LED.
Moduty CA-64 PTSA oraz tablice z diodami LED simieszczone w pomieszczeniu
recepcji na parterze budynku. Na tablicy synoptg¢zmapala s LED czerwony
(sygnalizuje alarm w okg®onej strefie). Jak juwspomniano, tablice synoptyczne (2szt.)
zawierajce po 80 dwukolorowych diod LED \wietlaja stan 224 stref dozorowych
calego systemu oraz aktualny stan specjalnie wylsta®6 linii dozorowych (takich jak:
linie pozarowe, zewetrzne, napadowe, 24-godzinne). Moduty tablic sygoptych CA-64
PTSA poza wlasnym zasilaniem zasadniczym (230V)akpsvyposaone w akumulatory
rezerwowe 0 pojemrciach 7Ah.

4. WNIOSKI

W referacie zaprezentowano zagadnieniagzane z elektronicznymi systemami
bezpieczastwa. Przedstawiono System Sygnalizacji Wiamanidapadu o strukturze
skupionej. Mae on stay¢ do ochrony obiektu wymaggiego niewielkiej liczby linii
dozorowych. Zastosowanie tego typu systeméw do amghrbaz logistycznych, ktére
zaliczamy do obiektow diych i rozlegltych mee nie by wystarczajce. Dlatego te nalezy
stosowa systemy, ktérych maj mozliwos¢ dolaczania modutdéw rozszerzalych linie
wejsciowe i wyjciowe. Réwni¢ i to rozwazanie w przypadku konieczém
zainstalowania digj liczby linii dozorowych (>520) jest niemliwe do zastosowania.
Dlatego te przedstawiono w referacie koncepejektronicznego systemu bezpietztsva
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0 strukturze mieszanej, ktéry zbudowany jest z redérdlarmowych magych struktue
skupiora. Zalet takiego rozwqzania jest wzrost niezawodémd catego zintegrowanego
systemu poprzez zdecentralizowanie ,serca systeakiin jest ptyta gtowna centrali
alarmowej.
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