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KONIECZNOS:(’J I OBOWIAZEK WDROZENIA POLITYKI
BEZPIECZENSTWA INFORMACJI W SYSTEMACH ITS

Streszczenie: Artykul informuje o Systemach Zarzadzania Bezpieczenstwem Informacji,
majacych zastosowanie w Inteligentnych Systemach Transportowych. Praca porusza temat
prawnych wymagan dotyczacych wdrozenia SZBI i konsekwencji z tym zwiazanych. W
teksécie opisano normy z serii ISO/IEC 27000, dotyczace wdrazania SZBI w systemach ITS,
ktore zostaty oparte na podejsciu procesowym PDCA. Istotnymi poruszonymi kwestiami sg
takze analiza ryzyka i audytowanie systeméw ITS, ktéore moze przynies¢ zamawiajacym
znaczne korzysci.

Stowa kluczowe: Inteligentne Systemy Transportowe, ITS, telematyka transportu, systemy
zarzadzania bezpieczenstwem informacji, SZBI, polityka bezpieczenstwa informacji, PBI,
zarzadzanie ryzykiem, audytowanie

1. WSTEP

Wdrozenia Inteligentnych Systeméw Transportowych w naszym kraju sa coraz bardziej
widoczne. Warszawa, Poznan i1 Olsztyn to tylko niektore, juz istniejace, przyktady
»,howoczesnego” podejscia do rozwigzania probleméw zwiazanych z zatloczeniem miast.
Termin Inteligentne Systemy Transportowe oznacza szeroki zbior rdznorodnych
technologii (telekomunikacyjnych, informatycznych, automatycznych i pomiarowych) oraz
technik zarzadzania stosowanych w transporcie w celu ochrony Zycia uczestnikoéw ruchu,
zwigkszenia efektywno$ci systemu transportowego oraz ochrony zasobow $rodowiska
naturalnego [1].

2. ZAGROZENIA DLA SYSTEMOW ITS

Kluczowym elementem systemow ITS jest informacja przesytana za pomoca réznego
typu srodkow tacznosci. Zastosowanie urzadzen telekomunikacyjnych i informatycznych



sprawia, ze systemy ITS sa w rzeczywistosci systemami teleinformatycznymi (najczgsciej
opartymi o protokot IP), ktére podatne sa na te same zagrozenia [2]:

a) przerwanie — jest atakiem prowadzacym do zerwania polaczenia uzytkownika z
ustuga ITS (np. call centre, witryna internetowa przedstawiajaca stan warunkéw na
drodze). Moze to by¢ np. przypadkowe lub celowe uszkodzenie fizyczne
okreslonego elementu sieci (np. serwera, przewodu).

b) przechwycenie — ma miejsce, gdy osoba niepowotana uzyskuje dostep do zasobow
sieci (np. podstuch). Ten typ zagrozenia jest niebezpieczny jedynie poprzez fakt, iz
atakujacy uzyskuje dostgp do poufnych danych, jednak w poréwnaniu z innymi
typami zagrozen nie ingeruje w ich tres¢ lub samo przesytanie danych,

¢) modyfikacja — polega na zmodyfikowaniu danych przesytanych przez uzytkownika
do systemu poprzez zmiang plikow, wprowadzenie innych, nieprawdziwych
danych.

d) podrobienie — jest atakiem, ktory polega na podrobieniu przesytanych danych. W
tym przypadku intruz wprowadza nieprawdziwe dane. Modyfikacja i podrobienie
sa najbardziej niebezpiecznymi typami atakow ze wzgledu na to, iz jeden intruz
moze wywota¢ dziesiatki, setki lub tysiace nieprawdziwych powiadomien o
wypadkach, paralizujac pracg operatorow w CZR, podawac fatszywe dane
dotyczace kursowania pojazdéw komunikacji publicznej a takze wskazywac btedne
informacje na znakach zmiennej tresci.

3. WYTYCZNE DOTYCZACE SZBI W SYSTEMACH ITS

Przedstawione powyzej zagrozenia moga by¢ istotnym czynnikiem wplywajacym na
bezpieczenstwo funkcjonowania systemu transportowego. Stopien wrazliwos$ci na
przektamanie/brak informacji dla poszczegolnych kategorii systemow ITS [3] mozna
przyporzadkowac do klas systemow alarmowych [4].

Tabela 1.
Przyporzadkowanie kategorii systemow ITS do klas systemow alarmowych

Kategoria systemu ITS wg ISO TC 204 Klasa systemow alarmowych
Informacja dla podréznych SA3

Zarzadzanie ruchem SA3

Pojazd SA3

Pojazd komercyjny SA3

Transport publiczny SA3

Potrzeba pomocy SA3

Elektroniczne platnosci SA3/SA4

Bezpieczenstwo SA3

Z powyzsze] tabeli wynika, iz zabezpieczenia systemow ITS powinny odpowiadad
klasie SA3, charakteryzujacej si¢ zastosowaniem S$rodkow przeciwsabotazowych, ktora
stosowana jest w obiektach o duzym ryzyku szkdéd. Klasa SA4 moze znalez¢ zastosowanie



w systemach elektronicznego poboru oplat, gdzie przetwarzane sa transakcje o wartosci
setek tysigcy ztotych dziennie 1 straty wynikajace z braku dziatania systemu bytyby bardzo
wysokie. Istotnym aspektem jest takze poufno$¢ przechowywanych danych osobowych i
lokalizacyjnych, uzyskiwanych dzigki systemom nawigacji satelitarnych i1 technologii
DSRC, wspotpracujacych czgsto z system detekeji wizyjne;.

Rozporzadzenie Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie minimalnych

wymagan dla systeméw teleinformatycznych (...) realizujacych zadania publiczne, w §3

stwierdza, ze ,,Podmiot publiczny opracowuje, modyfikuje w zaleznosci od potrzeb oraz
wdraza polityke bezpieczenstwa dla systemow teleinformatycznych uzywanych przez ten
podmiot do realizacji zadan publicznych. Przy opracowywaniu polityki bezpieczenstwa
(...) podmiot publiczny powinien uwzglednia¢ postanowienia Polskich Norm z zakresu
bezpieczenstwa informacji”.

Normy dotyczace SystemoOw Zarzadzania Bezpieczenstwem Informacji (ang.
Information Security Management Systems) opisuja, w jaki sposob nalezy zaprojektowac i
utrzymywacé system w petnej sprawnosci, aby stale odpowiadat zmiennym warunkom
otoczenia.

Najnowsza rodzing norm dotyczacych SZBI sa normy 27000. Sposréd wszystkich norm
serii 27000, najwigksze znaczenie maja normy ISO 27001 1 27002. Normy te zapewniaja
kompleksowe podejscie do bezpieczenstwa informacji. Ich zapisy dotycza zaréwno
informacji papierowej, informacji elektronicznej, jak i wiedzy pracownikow [5]. Norma
ISO/IEC 27000:2009 ,, Information Security Management Systems — QOverview and
vocabulary” stanowi wprowadzenie do pozostatych norm. Zawiera stownictwo i
terminologig.

Norma PN-ISO 27001, wprowadzajaca ISO/IEC 27001:2005 ,,Technika informatyczna-
Techniki bezpieczenstwa-Systemy zarzadzania bezpieczenstwem informacji-Wymagania”
jest norma obligatoryjna. ,,W niniejszej normie zastosowano podej$cie procesowe w celu
ustanawiania, wdrozenia, eksploatacji, przegladu i doskonalenia SZBI w organizacji”™
SZBI powinien by¢ zgodny z istniejacym prawem, a udokumentowany za pomoca Polityki
Bezpieczenstwa Informacji, w ktérej organizacja okresla, w jaki sposéb chroni swoje
aktywa 1 realizuje zasady przechowywania i dostgpu do informacji. Wszystkie dziatania
dotyczace PBI powinny by¢ zatwierdzone przez kierownictwo, a wszyscy pracownicy
powinni by¢ odpowiednio przeszkoleni w zakresie stosowania wlasciwych procedur.
Dodatkowo PBI musi by¢ tak napisana, aby byta rozumiana przez wszystkich czytelnikow,
do ktérych jest adresowana. Ma to szczeg6lne znaczenie w kluczowych miejscach, jakimi
sa Centra Zarzadzania Ruchem, w ktorych znajduja si¢ operatorzy oraz urzadzenia, stuzace
do przetwarzania i przechowywania danych. Waznym sktadnikiem systemow ITS sa takze
urzadzenia przydrozne, ktore powinny by¢ réwniez odpowiednio chronione
(bezpieczenstwo sprz¢tu w CZR 1 poza nimi, odpowiednia i planowana konserwacja
urzadzen 1 okablowania). Ze wzgledu na to, iz informacja jest jednym z najwazniejszych
zasobow, nalezy zapewni¢ jej ochrong na pozadanym poziomie, tzn. zastosowanie takiego
poziomu organizacyjnego 1 technicznego, ktory:

— zagwarantuje zachowanie poufnos$ci informacji chronionych;
— zapewni integralno$¢ informacji chronionych i jawnych oraz dostgpno$¢ do nich;
— zagwarantuje wymagany poziom bezpieczenstwa przetwarzanych informacji;

' PN-ISO/IEC 27001



— maksymalnie ograniczy wystgpowanie zagrozen dla bezpieczenstwa informacji;
— zapewni poprawne 1 bezpieczne funkcjonowanie systemow przetwarzania informacji;
— zapewni gotowos$¢ do podejmowania dziatan w sytuacjach kryzysowych. [6]

Opisane w normie podejscie procesowe polega na tym, ze wyjscie z danego procesu
wplywa na wejscie kolejnego. Zdefiniowano cztery stany zarzadzania bezpieczenstwem,
ktore zostaty przedstawione na rys. 1.

Planuj
Zainteresowane (Plan)
strony Zainteresowane
Ustanowienie strony
SZBI
Wykonuj
(Do)
Wdrozenie i Utrzymanie i
eksploatacja SZBI doskonalenie SZBI
Dziataj
(Act)
Wymagania i
oczekiwania Zarzadzani
dotyczace Monitorowanie i ) arzadzanie
bezpieczenstwa przeglad SZBI eZpIeczen§Mem
informacii informajci
Sprawdzaj
(Check)
Rys. 1. Model PDCA (ang. Plan, Do, Check, Act)
Planowanie SZBI - podjecie decyzji o wdrozeniu Systemu Zarzadzania

Bezpieczefistwem Informacji jest decyzja strategiczna. Organizacja zarzadzajaca danym
systemem ITS powinna m.in. zdefiniowa¢ zakres i granice SZBI, okresli¢ ryzyka oraz
zdefiniowac¢ polityke SZBI.

Wdrozenie 1 eksploatacja SZBI — na tym etapie nalezy wdrozy¢ odpowiednie
zabezpieczenia, opracowaé procedury postgpowania w przypadku zaistnienia danego
ryzyka, np. awarii kluczowych elementow sieci teleinformatycznej. Istotnym zagrozeniem
sa stosowane przez napastnikow socjotechniki, czyli metody uzywane w celu wzbudzenia
zaufania [7, 8]. Waznym zadaniem przeciwdzialania tym atakom jest u$wiadamianie
pracownikow poprzez np. system szkolen definiujacych, jakie informacje nalezy uwazac
za poufne i jak z nimi postgpowac.

Monitorowanie 1 przeglad SZBI — SZBI jest systemem opartym o ciagte doskonalenie.
Na tym etapie organizacja zarzadzajaca powinna okresowo wykonywaé procedury
monitorowania 1 przegladu, bada¢ skuteczno$¢ zabezpieczen oraz uaktualnia¢ plany
bezpieczenstwa.

Utrzymanie 1 doskonalenie SZBI — organizacja powinna w sposob ciagly doskonali¢ i
podejmowac odpowiednie procedury korygujace i zapobiegawcze, eliminujace wczesniej
powstale btedy.



Tabela 2.
Model PDCA (zrédlo: ISO 27000)

Proces Opis procesu

Planuj Ustanowienie polityki SZBI, celow, procesow 1 procedur

(ustanowienie istotnych dla zarzadzania ryzykiem oraz doskonalenia

SZBI) bezpieczenstwa informacji, tak, aby uzyska¢ wyniki zgodne z
ogolnymi politykami i1 celami organizacji

Wykonaj Wdrozenie i eksploatacja polityki SZBI, zabezpieczen, procesOw

(wdrozenie 1

eksploatacja

SZBI)

Sprawdzaj Szacowanie i tam gdzie ma zastosowanie, pomiar wydajnosci

(monitorowanie i | procesow w odniesieniu do polityki SZBI, celéw i doswiadczenia
przeglad SZBI) praktycznego oraz dostarczanie kierownictwu raportow do

przegladu
Dzialaj Podejmowanie dziatan korygujacych i zapobiegawczych w
(utrzymanie i oparciu o wyniki wewngtrznego audytu SZBI 1 przegladu
doskonalenie realizowanego przez kierownictwo Iub innych istotnych
SZBI) informacji, w celu zapewnienia ciagtego doskonalenia SZBI

Istotnym elementem w opracowywaniu Polityki Bezpieczenstwa Informacji jest
szacowanie ryzyka. Opisywane jest ono przez wiele metodyk, m.in. zawartych w raporcie
technicznym ISO/IEC 13335-3 ,Information Technology — Guidelines for the management
of IT Security — Techniques for the management of IT Security” Szacowanie ryzyka to
catosciowy proces analizy i oceny ryzyka. Nalezy zdefiniowa¢ zdarzenia, ktére moga
spowodowac zaklécenie pracy systemu wraz z okresleniem prawdopodobienstwa
wystapienia oraz jego konsekwencjami. W PBI powinno si¢ takze opracowac¢ i wdrozyc¢
plany utrzymania lub odtworzenia systemu po wystapieniu przerwy lub awarii krytycznych
zasobow. Ryzyko moze by¢ minimalizowane takze za pomoca przenoszenia go na inne
podmioty.

Rodzina norm ISO/IEC 27000 zawiera takze normy ogolne:

a) ISO/IEC 27002 (polski odpowiednik to norma PN-ISO/IEC 17799:2007) — opisuje
praktyczne zasady zarzadzania bezpieczenstwem informacji.

b) Norma ISO/IEC 27003 — to przewodnik implementacji SZBI.

¢) Norma ISO/IEC 27004 — opisuje pomiary dotyczace SZBI.

d) Norma ISO/IEC 27005 — to przewodnik do aspektow zarzadzania ryzykiem.

e) Norma ISO/IEC 27006 — zawiera wytyczne dla jednostek prowadzacych audyty 1
certyfikacje = Systeméw  Zarzadzania Bezpieczenstwem Informacji, jako
uzupehienie wymagan zawartych w ISO/IEC 17021 1 ISO/IEC 27001. Norma
obligatoryjna.

f) Norma ISO/IEC 27007 — zawiera wytyczne do zarzadzania systemem audytéw
SZBI.

Wydany przez IETF> w 1997 roku dokument RFC 2196 [9] ,,Site Security Handbook”
jest praktycznym dokumentem, opisujacym zagrozenia zwigzane zarowno z technicznymi

? Internet Engineering Task Force



aspektami bezpieczenstwa informatycznego (m.in. zabezpieczenie uslug sieciowych, i
protokotéw routingu), jak 1 aspektami nietechnicznymi (reagowanie 1 postgpowanie w
przypadku wystapienia incydentéw, dostgp fizyczny itd.). Stanowi on pomoc dla
administratoréw sieci,

4. AUDYTOWANIE SYSTEMOW ITS

Zadaniem audytu jest rzetelna ocena organizacji, systemu, procesu, osoby, projektu lub
produktu, przeprowadzona na podstawie okreslonych danych, wymagan i1 standardow.
Audyt moze by¢ szczegdlnie przydatny w celu weryfikacji jako$ci zamdwionego systemu
ITS. Czgsto instytucja zlecajaca nie ma odpowiednich zasoboéw, aby modc zweryfikowac
jako$¢ elementoéw systemu, np. zgodnos$¢ architektury z ustaleniami kontraktowymi [10].
W takim przypadku mozliwe jest zlecenie audytu obiektywnej jednostce zewnetrzne;.
Audyt wewngtrzny jest mozliwy jedynie wtedy, gdy organizacja ma wykwalifikowanych
pracownikow, potrzebnych aby stworzy¢ zespot audytujacy. Czesto ten rodzaj audytu trwa
dluzej, gdyz jednostka zewngtrzna, wyspecjalizowana w tym zakresie, ma dos§wiadczenie i
metodyki, pozwalajace na znaczne skrdcenie czasu jego trwania. Normami i zbiorami
dobrych praktyk, wedtug, ktorych mozna przeprowadza¢ audyt, sa normy serii ISO 9001,
cze$¢ norm z serii ISO/IEC 27000, metodyki ITIL (ang. Information Technology
Infrastructure Library) 1 COBIT (Control Objectives for Information and related
Technology).

5. PODSUMOWANIE

Bezpieczenstwo systemow ITS jest kluczowe dla zapewnienia ciaglosci dziatania ustug
ITS. Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji powinna by¢ w
okreslonych odstgpach czasu przegladana i weryfikowana, aby dokument PBI byt caty czas
aktualny, a cele pozostaly jasne i czytelne. W systemach ITS nalezy potozy¢ duzy nacisk
na ksztatcenie kadry kierowniczej, operatorow i technikow pod wzglgedem bezpieczenstwa
systemu, a takze dost¢pu do informacji, pomieszczen i urzadzen znajdujacych si¢ w
terenie.

W analizie ryzyk oraz ocenie jakos$ci systemoéw ITS pomocne sa audyty, wykonywane
przez niezaleznych ekspertow. Szczegdlowa analiza oparta o standardy i znane na catym
swiecie metodyki pozwoli na bezpieczne i ciaglte dziatanie ustug ITS, ktore stuza coraz
wigkszej liczbie osob.
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NECESSITY AND OBLIGATION FOR INFORMATION SECURITY MANAGEMENT
SYSTEMS IMPLEMENTATION IN INTELLIGENT TRANSPORT SYSTEMS

Abstract: The paper informs about the Information Security Management Systems, as applied
to Intelligent Transport Systems. It brings up the subject of legal requirements concerning
ISMS implementation, and associated consequences. The author describes the ISO/IEC 27000
standards, based on the PDCA (Deming) cycle. Important topics are also risk management and
ITS auditing, which may bring substantial benefits to the buyers.

Keywords: Intelligent Transport Systems, Information Security Management Systems,
auditing
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