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Transport kontenerowy,
subiektywna ocena ryzyka ,
L bezpieczéstwo taicuchow dostaw
Mateusz ZAAC

PRZYKLAD OCENY RYZYKA W Ml EDZYNARODOWYM SYSTEMIE
TRANSPORTU KONTENEROWEGO

Po wydarzeniach z 11 wraga, zamkniciu portéw na Zachodnim Wybeze USA
w 2002r. czy epidemii SARS w 2003ndwz paistw wstuchujc sie w gtos opinii publicznej
oraz przedsgbiorcow zwrécily uwag na potrzeb przygotowania efektywnego
i skutecznego sposobu pozwatsgo na oszacowanie i zadzanie ryzykiem.
W dzisiejszych czasach to zagadnienie ma swojeeggdoe odbicie w globalnych
laricuchach dostaw, ktérego przyktadem jest z péesipckontenerowy system transportu
tadunkow. Jednak najpopularniejsze metodycilmwe (np. QRA, FMEA)gsktopotliwe do
zastosowania w przypadku tego szczegoélnego spdsoisportowania rzeczy. W artykule
przedstawiono meted wyznaczania ryzyka w oparciu 0 metody rozmyte oraz
z zastosowaniem techniki evidential reasoning (Efye pozwalaj na dokonywanie ocen
subiektywnych, twogzych w rezultacie jednspéjm ocere ryzyka.

AN EXAMPLE OF RISK ASSESMENT IN CASE OF INTERNATION AL
CONTAINER TRANSPORT

After the 9/11 terrorism attacks, the lock-out bé tAmerican West Ports in 2002
and the breakout of SARS disease in 2003 haveefuftitused mind of both the public
and industrialists to take effective measures &seasing and controlling the risks related
to container supply chains. However, due to the glerity of the risks in the chains,
conventional quantitative risk assessment (QRAhatst may not be sufficient. Combing
the fuzzy set theory and an evidential reasoninR)(Bpproach, the paper presents
a subjective method to deal with the vulnerabitigsed risks.

1. WSTEP

Kontenerowy system transportowy dynamicznie izwija. Dzeki jego istnieniu
kreowana jest mdiwos¢ rozwoju przedsbiorstw prowadacym dziatalnéé w skali
globalnej. JednocZeie jest on réwnie wyjatkowo naraony na rdnego rodzaju
zagraenia. W ostatnich latach poczucie tego zagnia wzrastato, co spowodowane byto
niewatpliwie niechlubnymi wydarzenia ostatniej dekadypoprzednich lat. M&na tu
wyrézni¢ m.in. atak na WTC, zamach na metro w Madrycie, kragoie portdw na
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Zachodnim Wybrzau USA spowodowane gtbami zamachu, wojny w lraku i
Afganistanie, epidemia SARS, czy wreszcie kryzysnekniczny w Azji w 1997 roku i
globalny z lat 2007-09 [1,2]. Te wydarzenia pokgizak definicja ryzyka zmienita i a
okreslenie jego poziomu statogshiezwykle wane. Prowadzone prace naukowe skupidy si
na poszukaniu odpowiedzi jak tma je zdefiniowd, zidentyfikowa i wyznaczy wartase,
takze dla kontenerowego systemu transportowego (KST).

Metoda obliczania niezawodém tancuchéw dostaw opieragsklasycznych zasadach
przedmiotu. Wprowadzag koncepcje SixSigma do zastos@éwaobliczeniowych
zwigzanych z logistycznymi feuchami dostaw w publikacji [4] przeprowadzono gréb
rozwiniecia i wdrazenia nowego pod&jia stzacego do klasyfikowania niezawoditd
tahcuchéw dostaw. W pracy [5] zostaly przedstawionelspmwy staa z zaradzania
niepewndcia w fancuchach dostaw biec pod uwag czynniki wptywapce na poziom
ryzyka (niepewngci) oraz konsekwencije z tego wynikeg. W najwaniejszych pracach z
obszaru systemu transportu kontenerowego zwrécaagg ze [3], [4], [5], [10]:

a) ryzyko w kontenerowym t&uchu dostaw bierze¢sk podatnéci tego tacucha na
réznego rodzaju zageenia;

b) efektywna praca prewencyjna znemz redukuje cogstotliwos¢ i powstawanie
negatywnych efektow wynikagych z ryzyka.

Niektorzy autorzy okrdaja stabd¢ systemu kontenerowego jako zmek
niebezpieczistw realnych i potencjalnych prowadych do realizacji skrajnie
niekorzystnych scenariuszy.

Wiele typowych zalgen dotyczacych bezpieczistwa (np.Qualitative Risk Assessment
QRA), miato wielokrotne zastosowanie. Ta dedukaynetoda szacowania ryzyka ma
swoje oparcie w danych historycznych. Jednak infmjen z przeszkei nie zawsze &
dostpne, a ich zbieranie wymaga zwykle dtugiego czaadab W zwiazku z tym
zastosowanie tych metod nie zawszezenmie® zastosowanie, tak w kontekcie KST.

Innym rozwizaniem jest jak&iowe oszacowanie ryzyka. W tym przypadku
najczsciej stosuje si metody dyskretne, ktére maqiie przystawé& do dynamicznych
zmian w t@cuchu dostaw.

Z punktu widzenia analizy ryzyka, kontenerowgdach dostaw mia traktowa jako
ztozony system techniczny, ktéry sktada gi kolejnych podsysteméw (np. port, terminal
ladowy) wieloelementowych (suwnica, wéz przetladunkpwyW tej strukturze
hierarchicznej zazwyczaj wygtuje przypadek, w ktérym analiza bezpietteva
wyzszego poziomu czerpie z danych dpstch na niszym poziomie. St wyznaczenie
ryzyka wymaga poznania zagen wyskpujacych na wszystkich poziomach dla
poszczegolnych skiadnikbw systemu (nawet elemeyta)nlub podgcia decyzji o
dokonaniu oceny syntetycznej.

W odré&nieniu od metody QRA zastosowaniu tradycyjnego @pamatematycznego
przy wyznaczaniu ryzyka korzystaj z metod rozmytych jest trudne. Pomocnym
narzdziem mage tu by metoda Evidential Reasoning(ER), ktéra znajduje swoje
zastosowanie przy obliczaniu modeli bazych na wnioskowaniu subiektywnym poprzez
wnioskowanie czstkowe.

Sedno metody ER rozwitej na teorii Dempstera-Shafera (D-S) polega na
modelowaniu w zestawie zawajacych seé hipotez z zalbeniem o kumulacji
wnioskowanych ogci. [6].
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Polczenie dziath na zbiorach rozmytych oraz metody ER daje zlmmsé
rozwigzania problemu oszacowania niepewaiav KST. Realizacja tych zamienz@ashpi
poprzez zaproponowanie czterech parametréw przyacoszaniu poziomu zagren,
zastosowanie drzewa uszkodzwzy budowanie struktury hierarchicznej KST orazesvo
to umazliwi zastosowanie metody ER.

2. GLOWNE PROBLEMY PRZY ANALIZIE RYZYKA KST
2.1. Zlozonos¢ KST

Wspotczesne systemy transportu kontenerowagoasdzo diugie i zlzone. Typowy
transport w relacji drzwi-drzwi z udzialem transjpormorskiego angalje okoto 25
przedsgbiorstw, powoduje powstanie okoto 30-40 dokumentdnaz wykorzystuje 2-3
gakzie transportowe i okoto 12-15 pojazddéw. W adhiéniu od innych systemow
logistycznych KST ma bardzo waa cecle charakterystyczn strumienie tadunkéw i
informacji maj ten sam kierunek, jednak informacja powinna wygezé przeptyw
fizyczny.

Biorac pod uwag ztozonci¢ tego tacucha transportowego, efektywna analiza ryzyka
powinna prowadzi do powstania opisu funkcji, charakteru i charajdrk zwihzanych z
KST. Ten typ transportu nie powinien dyozpatrywany w pewnym odizolowaniu, lecz
jako splot t&cuchéw systemu, z umieszczonym w centrum przepiyiiepeznym, oraz
tancuchem informacji oraz niepewm. Kazdy z tych systemOw reaguje dynamicznie na
Zmiany pozostatych.

2.2 Okreslenie podatndci

Pomimo, ze okrélenie “stabdé¢/podatndéc¢” jest uzywane od ponad 20 lat, obecnie
nadal koncepcja rozumienia tego stowa nie jestgedaczna, jest to pgjie rozmyte [10].

W tancuchach dostaw “podatét jest rozumiana jako ,naggnie na znaczne
zaklécenia pracy, wynikage z ryzyk zewstrznych jak réwnie z zawartych w procesach
zachodzcych w samym tacuchu’[1]. Jednak aktualne prace wskazatg, zarowno
wewrktrzne i zewgtrzne zagréenia biog sig z wielkaici zagraen. Std naley spojrzeé
na rozumienie ,niepewroi” w inny sposob, jako ,havenie na zakldcenia pracy
wynikajace z wielkdci zagraen”. Zwraca s¢ uwag: ha poznanie przyczyn powstawania
zagraen, zgkbienie ich natury, co zdecydowanie pozytywnie wmywa maliwosé
efektywnego przeprowadzenia analizy ryzyka.

Nalezy réwniez odpowiednio zdefiniow@ okreslenia “zagraenie thread” i ,ryzyka
(hazarg”. Zagrazenie mana okrgli¢ potencjalne zdarzenie, ktérego z dlkwaym
prawdopodobigstwem mae zakaczye sie powstaniem szkody lub uszczerbku na
zdrowiu, utrag zycia [7]. Z kolei ryzyko fazarg jest bardziej utzssamiane z realnym
zagraeniem.

Ryzyko potencjalne jest znacznie szerszym zagagmenVzicie pod uwag zdarzé
potencjalnych powoduje w wielu wypadkach brak zliveosci oszacowania charakteru
funkcji prawdopodobigstwa. Okrélanie ryzyka dla systemu kontenerowego jegjaniem
w oszacowaniach wiaie do zagrgen potencjalnych.
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Rys.1 Ogolny model KST, Opracowanie wlasne na @odst[10]
2.3 Zastosowanie drzewa uszkodsae

Analiza drzewa uszkodadgFault Tree Analysi$TA) jest metod diagramow stwzaca
do wyznaczania prawdopodobgw wystpowania zdarze wynikajacych z sekwencji
zdarzé [8]. Ze wzgkdu na swoje zalety, zwlaszcza w kombinacji anadizajciowej i
ilosciowej, analiza drzew uszkodzgest szeroko stosowana w o#lemiu ryzyka w rénego
rodzaju instytucjach, wkzapc w to tacuchy logistyczne.

3 SUBIEKTYWNE OSZACOWANIE RYZYKA W KST
3.1 Analiza ryzyka z zastosowaniem metod rozmytych

W metodzie FMECA najwaniejsz role spetniaj 3 parametry: prawdopodolistwo
uszkodzenia, wielkd konsekwencji oraz prawdopodohstwo wczéniejszego wykrycia
uszkodzenia, ktéreasuzywane do oszacowania poziomu bezpiésh®a zwizanego z
uszkadzaniem poszczegolnych elementéw. Poziom éezdstwa jest okréany
wielkoscia uzyskanych punktow wynikagych ze sktadowych. [9].

W zwigzku z tym,ze wielkas¢ konsekwencji wynika z miiwosci samouszkodzenia
lub w wyniku dziatania czynnikow zewtrznych, mana zaproponowa4 nowe parametry,
ktore postaa do oszacowania ryzyka.

Sa nimi: ,wola”, ,podatn@¢ na uszkodzenia”, ,prawdopodobswa uszkodzenia”,
Lrudnas¢ przywotania (ecall difficulty)” [10].

~Wola” moéwi o prawdopodobigstwie uszkodzenia przy olflanym potencjalnym
zagraeniu. Kombinacja ,podatdoi na uszkodzenia” oraz trudém przywotania”
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odpowiada wielkéci konsekwencji wynikajcych z potencjalnych zagren.
Prawdopodobigstwo uszkodzenia ok§kane jest prawdopodohistwem wynikagcym z
uszkodzenia spowodowanym wygieniem danego ryzyka.

W metodzie rozmytej aywa sk skali jakdciowej do okrélania prawdopodobiestw
wymienionych parametréw z gradagd wartdci niskiej do wysokiej. Typow skak oraz
wpisujace st W nia funkcje sktadowe czterech parametrow zagioprzedstawiono w
tabelach 1-4. Dopuszczalna jest elastyézmwo definiowaniu funkcji sktadowych.

Tabela 1. Skala pozioméw gradacji parametru ,wola”

Kategorie
Intensywndé
1 2 3 4 5 6 7

Ekstrm. silny 0 0 0 0 0 0,7% 1
Silny 0 0 0 0 0,75 1 0,21
Dos¢ mocny 0 0 0 0,75 1 0,25 0
Sredni 0 0 0,5 1 0,5 0 0
Dos¢ staby 0 0,25 1 0,75 0 0 0
Staby 0,25 1 0,75 0 0 0 0
Bardzo staby 1 0,75 0 0 0 0 0

Tabela 2. Skala poziomo6w gradacji parametru ,poddthna uszkodzenia”

) Kategorie
Intensywndé 1 P 3 4 5 6 7
Ekstrm. Duy 0 0 0 0 0 0,75
duzy 0 0 0 0 0,75 1 0,25
Umiarkowanie day 0 0 0 0,75 1 0,25
sredni 0 0 0,5 1 0,5 0
umiarkowanie maty| 0 0,25 1 0,75 0 0 0
Maly 0,25 1 0,75 0 0 0 0
Bardzo maty 1 0,75 0 0 0 0 0
Tabela 3. Poziomy gradacji parametru ,prawdopodaisigvo uszkodzenia”
) Kategorie
Intensywna¢ 1 5 3 4 = 5 7
Pewny 0 0 0 0 0 0,75
Wysoko prawdopodobny 0 0 0 0 0,715 1 0,5
Umiarkowanie prawdopodobny 0 0 0 0,75 | 0,25 0
przecktny 0 0 0,5 1 0,5 0 0
Umiarkowanie nieprawdopodobny 0 0,25 ] 0,75 0 0 0
Mato prawdopodobny 0,24 1 0,75 0 q ¢
Calkowicie nieprawdopodobny 1 0,75 q a D
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Tabela 4. Skala pozioméw gradacji parametru ,trusihprzywotania”

) Kategorie
Intensywn@é 1 P 3 4 5 6 7
Bardzo trudny 0 0 0 0 0 0,7p 1
Trudny 0 0 0 0 0,75 1 0,25
Umiarkowanie trudny 0 0 0 0,75 1 0,25 0
Przecitny 0 0 0,5 1 0,5 0 0
umiarkowanie prosty 0 0,25 1 0,715 q @ 0
Prosty 0,25 1 0,75
Bardzo prosty 1 0,75 0

Jeeli W, D, R, P reprezentyj odpowiednio “wo”, “podatna¢ na uszkodzenia”,
“trudnoé¢ przywotania” oraz “prawdopodohistwo uszkodzenia”, rozmyta wafto
bezpieczastwa S meae by okreilona z wykorzystaniem nagujacego wzoru [9, 10]:

S=(RxD)o(PxW) ®

Funkcje sktadowe Spisane w nagpujacy sposob:

/'IS = /'[(RXD)Q(PXW) . (2)

Z powyzszego wzoru wynikaze funkcje sktadowe Sasoznaczone przez odpowiednie
wartasci parametréw (R,D, P i W). Zatény, ze wartdci funkcji sktadowych dla elementu
wS, R, D, Poraz W:

Hs = (Mg, 13, 1S)

He = (Mg Moo )

Ho = (s M s H5) (3)
Ho = (Mg, 1 oo J15)

Fyy = (Ko s gy oMy ) -

Wdéwczas, te rOwnaniacta przyjmowa nastpujaca postd:

a) Wynik dwoch iloczynéw kartezjakich:
Hrxo = (Hrxp) 77
Hoxw = (Hpsan ) 77 (4)



PRZYKLAD OCENY RYZYKA W MIEDZYNARODOWYM... 4027

gdzie g = MIN(Ug, 43) ) by = MIN(p, £y)
gdyi,j=1,2,---,7.

b) kompozycja dziaia

/'IS = /’I(RxD)o(PxW) = (/’lé)bd (5)
gdzie

1L = max(Max(Mi(La,o , Heky ). MaX(MIN, o, 424,)..... max(Min. 42y )
natomiast,j=1,2,---,7.

Jednak, otrzymana wasto (/g 0znacza jedynie wzgliny poziom bezpiechstwa, ktorego

miara moze by skala dywana w teoriach rozmytych (np. niski, dopuszczakrgdni,
wysoki). Innymi stowy wymaga sj by ryzyko wynikajce z zagréenia byto wyraone w
zaproponowanej skali.

Okreslenia poziomu bezpiecastwa zawarte w tabelach 1-4 zostalo przedstawiotabeli
5 przy spetnieniu nagtujacych warunkéw:

a) wyrazenie a wytaczne dla kadej kategorii przez normalizowanie sktadowych wsgito
b) S\Iiski = (RBardzo trudnyx DEkstremaInie diy )O(PPewny ><WEkstremaInie silny)-

C) SZadowalaicy = (RJmiarkowanie trudn))< DUmiarkowanie day )O(PDOS'C’ prawdopodobn))(WUmiarkowanie silny)-

d) SSredni = (RJmiarkowanie prostif DUmiarkowanie maly)O(PDoéc' nieprawprawdopodobnﬁ(wumiarkowanie s}aby)-

e) %obry = (RBardzo prostyx DEkstremaInie ma}y)O(PCalkowicie nieprawprawdopodobr&fWEkstremalnie s}al)f

Tabela 5. Wyrzenia poziomow bezpieadwa

Poziom Kategorie
1 2 3 4 5 6 7
Niski 0 0 0 0 0 0,75 1
Zadowal. 0 0 0 0,5 1 0,25 0
Sredni 0 0,25 1 0,5 0 0 0
Dobry 1 0,75 0 0 0 0 0

W ten spos6b mima uzyské rozmyte wyniki bezpiecZstwa opisane przez,&ktore g
ocery pochodzca od jednego obserwatora. Wietkd te mana nasipnie usytuowé w
uprzednio przygotowanej skali bezpiesg®va. W metodzie tej;Jest forny znacznika,
okresla odlegigci pomidzy kolejnymi poziomami bezpieczstwa. Np, odleghe
pomiedzy S a okrdleniem bezpieczestwa “niski” maze by przedstawione w nagiujacy
sposéb [10]:

d;; (S, niski) = {i (/J; - /'Irl:iski)z:| : (6)
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Analiza innych odlegici pomkdzy S a oraz innymi okrdeniami bezpieczestwa
moze by przeprowadzona w podobny sposob. Mniejszy dystpawoduje lepsze
dopasowanie ;@lo okrdlenia bezpieczestwa. Kiedy odlegté¢ pomkdzy d; (j = 1, 2, 3 lub
4) jest réwne 0, Jest tazsame 3-tym okrelleniem bezpieczestwa.

Ze wzgkdu na fakt,ze odlegtdci pomidzy d nie maj skali odniesienia, ze wglu
na potrzeb dokonania lepszego okfenia bezpieczestwa $ obustronna odlegéo
pomigdzy S oraz kadym okréleniem ¢ s okreslone nowym indekser;, (j = 1, 2, 3, 4).
Jezeli dj = 0 to oznaczaze ayj, jest rowna 1, a inne rownggic 0. Parametrr;, maze by
zdefiniowany w innej sytuacji [10]:

g,

i =2 ,i=1,2,3,4. (7)
> 1/d,
j=1

Kazdy indeksaj, ( = 1, 2, 3, 4) reprezentuje obszaty poziom bezpiecZstwa, do
ktérego nalgy S. Poziom bezpiechstwa wynikajcego z potencjalnych zagen maze
by¢ wtedy okrélony przy zastosowaniu technik rozmytych w gpsfacy sposéb:

S(S)={(aiy, “Niski”), (ai, “Zadowalajcy”), (ais, “Sredni”), (@is, “Dobry”)}.

Aby wygenerowa skak ryzyka wynikajcego z zagreenia naley opis& wartgsciami
cztery funkcje bezpiecastwa. Wartéci liczbowe g zwiazane z definigj bezpieczéstwa i
moa zostad obliczone z korzystaniem tabeli 5.

Zatezmy, ze Wp Wf Wa Wg oznaczaj odpowiednio nieoszacowamwartags¢ zwiazarn z

okresleniami “Niski”, “Zadowalajcy”, “Sredni” i “Dobry”. Wéwczas meéna te wartéci
uzyska& w nastpujacy sposob:

W, =[075/(075+1)| (D83+[L/(075+1)] 1= 0927

W, =[05/(05+1+ 025)] 05+ [1/(05+1+ 025)] D67+
[025/(05+1+ 025)][083= 0,644

W, = [025/(025+1+ 05)] [D17+ [1/(025+1+ 05)] (D33+
[05/025+1+ 05)] (D5 = 0,356

W, =[1/(1+ 075)] [0+ [075/(1+ 075)] (017=0,073.

)

Powyzsze wartéci dap relacje liczbowe poradzy okré&leniami bezpiecaestwa tworac
wektor poziomow, w ktorym ,dobry” przyjmuje najgkisz wartas¢ 1 (np. w, = 1):

[Wp, Wi, W, wg = [0,079; 0,384; 0,695; 1]. Liczbowa skala zagmia mae zosta
obliczona poprzez obliczenia:
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Psis) =01 %0079+ a;,x0,384+0a,,x0,695+a;, x1. 9)

3.2. Synteza wynikéw z zastosowaniem metody ER

Parametr S(¥ reprezentuje wyikcznie fragment oceny. Kiedy wedej takich estymacji
bedzie dokonanych przez wielu obserwatoréw, wowczilezn je zebré w calad¢. Moga
by¢ one paodczone poprzez zastosowanie metody ER. W dalszggcicprzedstawiono
algorytm postpowania [10].

Niech A reprezentuje zbior czterech cleé bezpieczéstwa uzyskanych z syntezy
podzbiorow A i A, pochodacych od réanych oceniajcych. Wowczas A, Ai A, mog
by¢ oddzielnie wyraone:

A = {ay"Niski”, a,"Zadowalajcy”, a3’ Sredni”, a,"Dobry”}
Al ={ a; “Niski, a’l2 “Zadowalapcy”, 0’13 “Sredni”, 0'14 “Dobry}
A2 ={ a'; “Niski”, 0’22 “Zadowalapcy”, 0'23 “Sredni”, a’; “Dobry"}.
Zalézmy, ze znormalizowana wzelina waga dwéch oceniglych bezpiecagstwo jest
oznaczona przemy i wy, (0 +wp = 1). Wielkagci wy i «» mog zostg oszacowane

poprzez tradycyjn metodysimple rating methodlsib bardziej pracochtomrmetod, opart
na poréwnywaniu par.

Zaldzmy, ze Mlm oraz M;“(m =1, 2, 3 or 4)sindywidualnymi skalami, do ktérych

odnosz sig oceny A i A,. Wtedy Mlm oraz M ;" mazna obliczy w nastpujacy sposob:

M =wa", M =wa; (10)
gdziem=1, 2, 3, 4.
Stad :
M =wa;, M; =wa;
M? =wa?, M7 =wa;
M =way, Mj =wa; (11)
M =wa), MJ =awa; .

Zalézmy, ze H; i H, sa indywidualry ocera obserwatoréw nieokéona dla Mlm oraz
MJ' (m=1, 2,3, 4). Wtedi, i H, mazna wyrazé[8]:

leﬁl-'-gl’ H2=ﬁ2+g2 (12)
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gdzie I:n (n = 1 lub 2) reprezentuje skado ktérej mae sk odnost inny oceniajcy, oraz

H~n (n =1 lub 2) jest wielkéxia mozliwych rozbieznosci zawartdci podzbioréw A i A,.
Elementy te mena okrgli¢ nasgpujaco:

H=l-g=w, H,=1-0=¢ (13).

- 4
Hi=aw@-Y a") =wl-(a; +af +a; +a7)]

m=1
4
7 - — 1 2 3 4
Hz _wz(l_za;n) —0)2[1—(0'2 ta, +a, +0’2)].
m=1
Zalézmy, ze a™ (m=1, 2, 3, 4) jest ujednolicarskah, do ktérej ledzie odnoszony
poziom bezpieczestwa ztdzonego z zestawienia czterech pozioméw funkciji sikdadth
przez dwéch oceniggych.
Zallzmy, ze HL'J oznacza nieoznaczgnsic w tej skali subiektyws ocer

obserwatoréw, realizowan na podstawie uzgodnionych czterech parametrow
bezpieczastwa wynikajcych z uzgodnienia ocenigiego 1 i 2. Wéwczas metodER
mozna zastosowiaw nasgpujacy sposob:

a™ =K(M™M+M H, +H,M"

ﬁu = K(ﬁlﬁz)
ljlu = K(|:|1H~2 + H~1H2 + Hlﬁz)
-1
4 4
K=|1->>M/M]| . (14)
T=1R=1
RzT

Po powyszym sumowaniu zi@mne poziomy ocenHL'J s odnoszone do skali czterech
funkcji bezpieczastwa wywajac procesu normalizagego:

a"=a"/1-H,,(m=1,23,4), (15)

gdzie: H, jest poziomem midiwych rozbieznosci obu ocen.

Zaprezentowana wgj metoda sty do hczenia dwéch zbioréw rozmytych.zédi jednak
dokonano np. trzech ocen, wéwczas powinnoap#stpolczenie trzech takich zbiorow.
Wynik jest rezultatem podobnych operacji wybrangstoch zbiorow, ktére naginie @
syntezowane z trzecim wedlug tego samego algorytmu.
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4 ANALIZA RYZYKA ATAKU TERRORYSTYCZNEGO NA PORT

W pazdzierniku 2002 roku porty kontenerowe na zachodwybrzezu USA przeyly
11 godzinne zamketie (ock-ou), ktére bylo spowodowane pogi@mi o zamachu.
Wyrdzniono dwa sposoby nafenia portu: mge zosté zaatakowany od strony morza (atak
na kanat portowy) lub ochdiu (uszkodzenie nabrzz i innych instalacji terminalowych).
Schemat drzewa uszkodzeamieszczono na rysunku 2.

Zgodnie z rysunkiem 2, korzysajz rysunku 2 podstawowe zdarzeniazme utazyé
w liste ich poziomow ryzyka korzysta z opisanych zbiorow rozmytych. Ryzyko na
najwyzszym poziomie drzewa me by obliczone korzystap z zatgen metody ER.
Oszacowanie i obliczenia ryzyka mpzpsta przeprowadzone w kolejnych krokach:

Krok 1. oszacowanie relatywnych wag zdaraspisanych na rysunku 2 zgodnie z
zasadami zamieszczonymi w podrozdziale 2.3, gdajeniszy poziom jest oznaczony
wartascia wagi réwry 1. Wynik oszacowania zostat zamieszczone w t&beli

Krok 2. Obliczenia wartxi bezpieczéstwa poszczegélnych zdafe@a podstawie
rozmytej estymacji czterech parametrow z tabel MA4niki obliczer bezpieczéstwa g
wynikiem dziatania na wzorze (5) i metody dopasanjgodrozdziatu 3.1. Ligtwynikow
ryzyk podstawowych zdaraeamieszczono w tabeli 7.

Krok 3. Zastosowanie metody ER oraz oprogramowanienazliwiajacego
zastosowanie metody IDS (Intelligent Decision Systea Evidential Reasoning)[8] do
obliczeh poziomu bezpieczstwa dla umieszczonego najgggego w drzewie zdarzenia.
Obliczone wyniki zamieszczono na rysunku 3.

Satax ={0,276 “Niski”; 0,461 “Zadowalajcy”; 0,17 “Sredni”; 0,093 “Dobry’}.

Tabela 6. Oszacowanie wag zdarz®pracowanie wtasne na podstawie [10]

Zdarzenie Waga Zdarzenie Waga
Port 1 Kontener 1
Kanat 1 EXT-TER 1
Terminal 1 VES-TER 1
EXT-CHA 1 tadunek 0,5
VES-CHA 1 Pracownik 0,5
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Port jako cel
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Atak na kanat Atak na terminal
N & N
CHANNEL TERMINAL
LT P——

Atak Kontener Atak
.samohojezy” Atak bombowy jako bomba Atak bombowy ,samobojczy”
statku statku
EXT-CHA | [ VES-CHA | [CONTAINER] [ EXT-TER | [ VES-TER |
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Rys.2 Drzewo uszkodzataku na port, opracowanie wtasne na podstawig [10

0.5~

0,451

04

0,35

0.3~

0,25

0,2

16,96%

|l Niski B Zadowalajacy O Sredni O Dobry ‘

Rys. 3. Wyniki dla pozioméw bezpietstera. Opracowanie wiasne na podstawie [10]
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Tabela 7. Wyniki estymacji ryzyka dla#tago ze zdarze Opracowanie wtasne na
podstawie [10]

Ran
W -D R-P Wyniki bezpiechstwa | ga
w={0, 0,25, 1 0,75/D={0, 0, 0,5, 1, 0,5
EXT- |0,0,0} 0, 0} S={0,139, 0,361, 0,3610,44
CHA |R={0,0,0,5,0,1,0,5/P={0, 0, 0, 0,75, 1,0,139} 4
0, 0} 0,25, 0}
w={0, 0, 0, 0, 0,75,D={0, 0, 0, 0, 0, 0,75,
VES- |1,0,25} 1} S={0,021, 0,934, 0,027,0,31
CHA |R={0, O, O, 0, 0, O,P={0, O, O, 0,75, 1,0,018} 1
0,75, 1} 0,25, 0}
w={0, 0, 0, 0, 0/D={0,0,0,0,0,75, 1,
tadune| 0,75, 1} 0,25} S={0,444, 0,199, 0,184,0,41
k RrR={0, 0, 0,5, 1, 0,5, Q,P={0, O, 0,5, 1, 0,5,0,173} 1
0} 0, 0}
w={0, 0, 0,5, 1, 0,5,D={0, 0,25, 1, 0,75}
Pracow| 0O, 0} 0,0, 0} S={0,139, 0,361, 0,361,
nik R={0 0,25, 1, 0,75, q,P={0, O, O, 0,75, 1,0,139} 0,44
0, 0} 0,25, 0}
w={0, 0,25, 1 0,75,D={0, 0, 0,5, 1, 0,5
EXT- |0,0,0} 0, 0} $={0,139, 0,361, 0,361,0,44
TER RrR={0, 0, 0,5, 1, 0,5, Q,P={0, O, O, 0,75, 10,139} 4
0} 0,25, 0}
w={0, 0, 0, 0, 0,75;D={0, 0, 0, 0, 0,75, 1,
VES- |1, 0,25} 0,25} S$={0,686, 0,119, 0,101,
TER RrR={0, 0, 0,5, 1, 0,5, Q,P={0, O, 0, 0, 0,75, 1,0,094} 0,32
0} 0,25}

Z powyzszych wynikéw mana wywnioskowd, ze w széciu podstawowych zdarzeniach
poziom ‘dobry’ nie wysipuje czsto w poszczegoélnych zdarzeniach ( np. dla EXT-GHA
VES-CHA). Na przyktad zdarzenie EXT-CHA zostato niome na poziomie ‘dobrym’ na
poziomie 13,9 %; zdarzenie VES-CHA zostalo oceniamg poziomie ‘dobrym’
zdecydowanie unej, zaledwie 1,8%. Ze wzglu, ze na poziom bezpiecastwa na
najwyzszym poziomie skladajsic oceny z niszych pozioméw, trudno jest uzysgka
wysokie wartdci oceny ,dobry”. Wyniki ,dobre” uzyskane dla najwszego poziomu
drzewa to zaledwie 9,3%.

Wynik bezpieczastwa okrélajacy jego poziom uzyskany dla zdarzenia z géry drzewa
uszkodzé moze by brany pod uwag przy rzeczywistym ksztattowaniu i zadzaniu
poziomem ryzyka w terminalu.
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5. WNIOSKI

Swiadomaé¢ potrzeby dokonywania analizy ryzyka wnéaichach dostaw, instalacjach
przemystowych itp, wzrosta w ggu ostatnich lat. W artykule przedstawiono metod
subiektywnego oszacowania ryzyka dla kontenerowegystemu transportowego
umazliwiajac oszacowanie podatém tancucha na konkretne zagemia. Zwazek zbioréw
rozmytych z analiz ER daje maliwos¢ praktycznego zastosowania wynikow w praktyce,
gdzie czsciej ryzyko wynika z potencjalnych zags niz rzeczywistego stanu.
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