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BEZPIECZE NSTWO DANYCH W SYSTEMACH |NFORMATYCZNYCH
BAZ LOGISTYCZNYCH

Streszczenie:

W referacie zaprezentowano zagadnieniagzane z bezpiecastwem danych. Przedstawiono
definicje archiwizacji oraz strategie wykonywaniapk. Kazda z nich posiada okilene zalety

i wady, ktére wplywaj na maliwos¢ ich zastosowania dla oktenego przedsbiorstwa.
Przedstawiono rownie propozycg zabezpieczenia danych w systemach informatyczriyach
logistycznych. Zwr6cono szczegglawag na zapewnienie gijtosci dziatania przedsbiorstwa.
Wdrazenie harmonograméw wykonywania kopii danych pozwealizwikszenie bezpiechstwa
danych przechowywanych na serwerach firmy.

Stowa kluczowe: bezpiecastwo danych, system informatyczny, archiwizacjpiiczapasowa

WPROWADZENIE

Obecnie w przedsbiorstwach informacja stataggednym z czynnikow bez ktorej trudno
jest zachowa ciggtos¢ dziatania. Jej czciowa utrata wjze Sk ze zmniejszeniem
konkurencyjnéci na rynku a catkowita nawet z koniecZoi@ przestojow (np. utrata
kluczowych danych w przedsiiorstwie mae spowodowa ryzyko braku cigtosci
finansowej, tendencji do odeja statych kontrahentow oraz w przypadku danychrfsowo-
ksiegowych nawet odpowiedzialéa karnej). Zagreen jest wiele. Mog one wynika
z czynnikdw niezalnych takich jak awarie ugdzen, ale réwnie mog by¢ spowodowane
przez ludzi (np. zagéenia ze strony Internetu [2], przypadkowe lub &img skasowanie
danych). Dlatego tak waego znaczenia nabiera zagadnienie bezpist@a danych. Aby to
uzyska& zaproponowano zastosowanie strategii kopii danyerzedstawiono rownie
propozycg zabezpieczenia danych w systemach informatyczbhgehogistycznych, ktore ze
wzgledu na charakter pracy powinny rieapewnion ciggtos¢ dziatania.

1. BEZPIECZENSTWO DANYCH

Zasoby zgromadzone w bazie logistycznej go@jposté informacji cyfrowej mana
uzna za jedno z waniejszych aktywow biznesowych. Dlategoz teniezlzdne jest
odpowiednie ich przechowywanie i zabezpieczanie6(gao od strony spetowej jak
i programowej). Bezpiecastwo informacji mana traktowa jako zbiér procesow i procedur,
ktorych celem jest zabezpieczenie systemu inforozaygo przed wysgpieniem awarii lub
(i) niepowotanym dospem 0sOb nieupowaionych. Jednym z procesow jest archiwizacja
i zabezpieczenie danych [4]. Bki ich zastosowaniu w systemie informatycznym bazy
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logistycznej zwgksza s¢ prawdopodobigstwo zapewnienia ggtosci dziatar biznesowych
a jednoczénie minimalizuje ryzyko niebezpieazstwa utraty wanych informacji.

1.1 Archiwizacja

Archiwizacja (angArchiving) jest procesem podczas ktérego wykonugekspie danych
w celu zabezpieczenia ich przed uirdtéra mae by spowodowana czynnikami losowymi
(np. zdarzenia losowe: powfdpazar; awaria urgdzen lub oprogramowania, itp.) lub
dziatalnGcia przesgpcz (np. skasowanie danych, zainfekowanie wirusami,).itPogcie
archiwizacji obejmuje rownieproces przenoszenia danych z systemow komputetrowsc
inne naniki danych (najcgiciej zewrtrzne), dz¢ki czemu naspuje redukcja iléci danych
bedacych w systemach komputerowych.

Archiwizacja mae obejmowa zarowno cate systemy operacyjne (np. cate dysarde
lub ich partycje), jak i poszczegdlne elementy eyat (np. pliki rejestrow, konfiguracyjne)
lub dane tworzone bezgednio przez pracownikdw (np. dokumenty edytorowste,
arkuszy kalkulacyjnych, baz danych, programéw geafych, itd.).

Archiwizacje mana przeprowadzaw réznych ods¢pach czasu, ale zazwyczaj zaktada
si¢ odstpy regularne. Zasada jest take,im dane g wazniejsze tym krotszy czas pogdy
kolejng archiwizacy. Zazwyczaj stosuje siéwniez kompres w celu zmniejszenia oftpsci
archiwizowanych danych. Jest to korzystne z pumktizenia wymaganych pojemém, ale
jednoczénie wydtwa czas potrzebny do odtworzenia danych w przypagdistnienia ich
utraty. W przypadku danych, ktore nie maugc natychmiastowo odtwarzane dmiki z ich
kopig nalezy przechowywé w innym miejscu (np. banku) nnaoéniki z oryginalnymi danymi
(np. z powodu gwattownych zjawisk atmosferycznygowodzi). Naley przy tym pamgtac
0 koniecznéci zachowania zrnicowania poziomow dogbu oséb uprawnionych, ktére maj
do nich dosip.

1.2 Kopia zapasowa

Kopia zapasowa (zwana tak koph bezpieczéstwa) (ang. Backup Copy to
odpowiednio zabezpieczone i przygotowane dane.gMaje by wykorzystane do
odtworzenia oryginalnych danych w przypadku ictatyttub uszkodzenia.

Przyktadem kopii zapasowycly &opie automatyczne, ktore twarprogramy podczas
ich wykorzystywania (np. edytory tekstu). Bl temu w przypadku awarii komputera czy
tez uktadu zasilania, niiwe jest odtworzenie poprzedniej wersji pliku. ¥azzaj kopie
takie g tworzone co pewien czas (np. co 10 minut) i ng@ej nas¢puje nadpisywanie przy
wykonaniu nasfpnej kopii.

1.3 Strategia kopii danych

Podczas wykonywania kopii danych ma zastosowardzne strategie ich wykonywania.
Jeli  przedsgbiorstwo posiada niewiedk ilos¢ danych zazwyczaj wykonuje e¢si
systematycznie kopie petne.sligednak ich ilg¢ jest dua to wykonywanie kopii petnych
wymaga duaych naktadéwsrodkow finansowych. Dlatego zemazna wowczas zastosowa
strategie kopii przyrostowych, #dicowych, manualnych czy dziennych [1,3].

Kopia petna

Kopia petna polega na skopiowaniu namik archiwizupcy wszystkich plikow. Dziki
temu mamy kompletnkopi¢ danych z naszego systemu informatycznego: pligiesgowe,
konfiguracyjne i uaytkownikOw. Zaleg tej strategii tworzenia kopii zapasowych jest
dostpnasé catasci danych. Do wad natg zaliczy¢: diugi czas tworzenia, wymaganazdu
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pojemna¢ nasnikdw, wymagany odpowiedni spitz ktory kedzie w stanie zrealizowecaty
proces archiwizacji w czasie pogdzy kaxcem pracy a rozpogeiem jej w dniu nagspnym.
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Rys. 1. Strategia wykonywania kopii petnej
Zrédto: opracowanie wiasne.

Na rys. 1 przedstawiono tygodniowy cykl wykonan@pk petnej dla przedsbiorstwa
pracupcego siedem dni w tygodniu. Codziennie po Zakeniu pracy, system wykonuje
petne kopie danych. Odtworzenie danych z tych kpelhych jest najprostsze w poréwnaniu
z innymi typami kopii. Jest tak, poniewlik kopii zostaje wczytany i odtworzony tylko
z ostatniego rémika po uprzednim przygotowaniu systemu operacyjnédozna rownie
zastosowa specjalg kopig petry ktéra jest kopj krytyczrg (ang. Disaster Backup
Charakteryzuje giona tym,ze dodatkowo oprocz kopii peinej tworzony jesmik startowy,
ktory umaliwia uruchomienie serwera iodtworzenie danych loezlatkowych instalacji
oprogramowania.

Kopia przyrostowa

Kopia przyrostowa polega na skopiowaniu nanilo archiwizupcy jedynie tych plikow,
ktére zostaty utworzone lub zmodyfikowane od chwilivorzenia ostatniej kopii petnej lub
przyrostowej. Zalet tej strategii tworzenia kopii zapasowych jest zmac skrocenie czasu
jaki jest potrzebny na utworzenie kopii, ¢kiiczemu mana g zastosowado najwekszych
przedsgbiorstw, gdzie wykonanie Kkopii pelnej nie jest e ze wzgtdu na
niewystarczajcy czas pomgdzy kaicem pracy a rozpoeziem jej w dniu nagpnym lub (i)
zbyt duwza iloscig danych. Warunkiem wykonywania kopii przyrostowyjelst koniecznge
realizacji najpierw kopii petnej, ktéractizie punktem odniesienia dla kolejnych kopii. Zdeg
warunku wynika wada: §i ktéras z kolejnych kopii przyrostowych ulegnie uszkodzgnb
moze st okazd, ze nie lgdziemy w stanie odtworzystanu systemu na okteny dzien.

Na rys. 2 przedstawiono tygodniowy cykl wykonaniapk przyrostowej dla
przedsgbiorstwa pracujcego siedem dni w tygodniu. Ze wedl na toze niedziela jest
ostatnim dniem pracy w tygodniu, wykonywana jestwepas petna kopia systemu. Ngostie
codziennie (od poniedziatku do soboty) po pracy j@sichamiany system wykonywania
kopii przyrostowych. W nagpng niedziet ponownie wykonana jest kopia petna. Cykl ten
stale s powtarza.
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Rys. 2. Strategia wykonywania kopii przyrostowe;j
Zrédto: opracowanie wiasne.

Kopia réznicowa

Kopia r&nicowa polega na skopiowaniu nasnik archiwizupcy jedynie tych plikow,
ktore zostaty utworzone lub zmodyfikowane od chwitivorzenia ostatniej kopii petnej.
Zalety tej strategii tworzenia kopii zapasowych jest zm&c skrocenie czasu jaki jest
potrzebny na utworzenie kopii, gki czemu mana p zastosow& do najwekszych
przedsgbiorstw, gdzie wykonanie Kkopii pelnej nie jest e ze wzgtdu na
niewystarczajcy czas pongdzy kaicem pracy a rozpoegiem jej w dniu nagpnym lub (i)
zbyt dwa ilos¢ danych. Warunkiem wykonywania kopii zcowych jest konieczrio
realizacji najpierw kopii petnej, ktoraetizie punktem odniesienia dla kolejnych kopii. Zalet
jest réwnie usunicie wady, ktora istnieje przy tworzeniu kopii pragtowych. Mianowicie,
by odtworzy stan systemu na okteny dzien nalezy mie¢ tylko kopk petrg i kopie
réznicowa danych zarchiwizowanych dziewvczeéniej. Wady jest konieczng posiadania
dos¢ duzej pojemndci nosnikow.
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Rys. 3. Strategia wykonywania kopiizrdcowe;j
Zrédio: opracowanie wiasne.
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Na rys. 3 przedstawiono tygodniowy cykl wykonanieopk rdéznicowej dla
przedsgbiorstwa pracujcego siedem dni w tygodniu. Ze wedl na toze niedziela jest
ostatnim dniem pracy w tygodniu, wykonywana jestwepas petna kopia systemu. Ngostie
codziennie (od poniedziatku do soboty) po pracy j@sichamiany system wykonywania
kopii réznicowych. W nasipng niedziet ponownie wykonana jest kopia petna. Cykl ten stale
Sie powtarza.

Kopia manualna
Kopia manualna polega na skopiowaniu nanito archiwizupcy jedynie tych plikow,
ktére okrdlit administrator systemu lub operator kopii. NajgZej s to wybrane aplikacje

lub foldery, ché réwniez maze to by caty dysk twardy. Kopia manualna jest traktowana
jako archiwizacja nagdanie. Nie zmienia ona ustawiatrybutu archiwizacji.
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Rys. 4. Strategia wykonywania kopii manualnej
Zr6dio: opracowanie wiasne.

Na rys. 4 przedstawiono przyktadowy tygodniowy cyitkonania kopii manualnej dla
przedsgbiorstwa pracujcego siedem dni w tygodniu. Ich zakres dkaeadministrator i nie
wptywaja one na zaplanowane kopie cykliczne (np. w niedarykonana zostanie kopia
petna).

Kopia dzienna

Kopia dzienna polega na skopiowaniu namilo archiwizupcy jedynie tych plikow, ktére
zostaty zmodyfikowane okénego dnia. Proces ten rozpoczynany jest przezrasinatora
systemu lub operatora kopii. Jestewito mechanizm zbiony do wykonywania kopii
manualnych i przyrostowych. Jednak nie zmienia wstawié atrybutu archiwizacji. Zalet
jest szybkie wykonanie kopii zapasowe;.

Na rys. 5 przedstawiono przyktadowy tygodniowy cyltkonania kopii dziennej dla
przedsgbiorstwa pracujcego siedem dni w tygodniu. Nie wptywapne na zaplanowane
kopie cykliczne (np. w niedzielwykonana zostanie kopia petna).
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Rys. 5. Strategia wykonywania kopii dziennej

Zrédto: opracowanie wiasne.

2. KONCEPCJA ZABEZPIECZENIA DANYCH W SYSTEMACH INFORMAYCZNYCH BAZ
LOGISTYCZNYCH

Wdrozony i realizowany system kopii zapasowych dla systenformatycznego bazy
logistycznej podnosi jej poziom bezpiefigeva teleinformatycznego. ki niemu maliwe
jest zapewnienie ggtosci dziatania przedsbiorstwa. Zataono,ze wystpuja trzy serwery:

* poczty elektronicznej i strony WWW,
* plikdw (zawiera wszystkie strategiczne i kluczovemd firmowe),
* bazodanowy (zawiera wszystkie aplikacje bazodarmaeupce w firmie).

Dla danych znajdggych s¢ na serwerze poczty i strony WWW zaproponowandegra
kopii petnych. Powodem tego jest niewielka pojefunaanych a zarazem ich @oduwza
zmiana w cigu dnia (m.in. ze wzgtu na rotagj poczty email). W przypadku gdy zaistnieje
potrzeba odtworzenia systemu kopia petna gwarargajbki i bezproblemowy powrét
danych. W niedzieljest tworzona kopia krytyczna.

Dla danych znajdggych s¢ na serwerze plikbw zaproponowano strategie kopii
réznicowych. Powodem tego jest niewielki procent mddydrania istniegcych danych.
W niedziet jest tworzona kopia krytyczna. W przypadku potszegitworzenia danych,
odtwarzamy ostatnikopie petrg (niedzielry) i ostatng kopie réznicowg z nocy przed awayi

Dla danych znajdggych s¢ na serwerze bazodanowym zaproponowano strategie ko
petinych. Powodem tego jest doduwza zmiana w @gu dnia danych. W niedzigljest
tworzona kopia krytyczna.

Dla wszystkich trzech serwer6éw w poniedziatek wyawana jest réwnie petna kopia
archiwalna, ktéra przechowywana jest w banku.
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Rys. 6. Harmonogram tygodniowego wykonywania kappasowych i archiwizacji
Zrédto: opracowanie wiasne.

PODSUMOWANIE

W referacie przedstawiono zagadnienia gzane z bezpiecastwem danych.
Przedstawiono definicje archiwizacji oraz strategigonywania kopii. Kada z nich posiada
okreslone zalety i wady, ktére wplywajna maliwosé ich zastosowania dla oktenego
przedsgbiorstwa.

Przedstawiono rownigpropozycg zabezpieczenia danych w systemach informatycznych
baz logistycznych. Zwrécono przy tym szczegdlnwag na zapewnienie gijtosci dziatania
przedsgbiorstwa. Wdraenie harmonogramow wykonywania kopii danych pozwod
zwickszenie bezpiechstwa danych przechowywanych na serwerach firmy. ailavo
dzigki tworzeniu pelnych kopii archiwalnych (ktérea sprzechowywane w banku)
zabezpieczono &iprzed katastroficznymi zjawiskami atmosferycznytnp. powodzi).
Tworzenie kopii petnych gwarantuje szybkie odtwoizesystemu.
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THE SAFETY OF DATA IN COMPUTER SYSTEMS OF LOGISTIC BASES

Abstract:

In the paper are presented the problems connedtedhe safety of data. There are presented the
definitions of the archiving and the strategiesnudking the copy. Each of them has specific
advantages and disadvantages that affect theiicappity for a particular company. Also is
presented a proposal for data security in inforomatiystems of logistics bases. Special attention
has been paid to ensuring the continuity of théngctf the company. Implementation of the
schedules of making data copies will allow to ims® the security of data stored on company
servers.

Key words: safety of data, computer system, arolgivbackup copy
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