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SYSTEM JEDNOCZESNEGO STEROWANIA USTAWIENIAMI
KAMER OBROTOWYCH SYSTEMU CCTV DO ZASTOSOWANIA
W NADZORZE INFRASTRUKTURY LOGISTYCZNEJ

W obserwowanych przez kamery CCTV obszarach domama wyrénié, istotne z
punktu widzenia zachowania bezpietstwa w obiekcie, szczegdlnie Ana strefy
newralgiczne. W momencie wystnia zagréenia obserwacja takiej strefy powinna
nasypi¢ jak najszybciej i przez jak najplisz ilos¢ kamer. W tym celu stosuje gamery
obrotowe sterowane za pomospecjalnych konsoli z degem do presetéw kamer.
Klasyczne rozwizania umeéliwiajg sterowanie za pomgckonsoli tylko jednej wybranej
aktualnie kamery. W artykule przedstawiona zost&aiecepcja systemu jednoczesnego
sterowania ustawieniami wielu kamer. Idea algorytnpolega na zdefiniowaniu
i wzajemnym powizaniu presetow wielu deginych w systemie kamer.

SYSTEM OF SIMULTANEOUS CONTROL OF PTZ CAMERAIN CCTV
SYSTEM USE TO IN LOGISTIC INFRASTRUCTURE SUPERVISIO N

It is possible to specification a particular impant neuralgic areas in watches
structures. There are largely the areas importanoinf point of view of safety of estate
security. In the moment of hazard inception it dtidollow as it impossible the observation
of area by most of all cameras. With the aim at thcan use PTZ dome cameras which
are controlled by special consoles which are eqeiptmwith manipulator, joystick or
keyboard and which has access to presets of cam@ias classic solutions enable to
control only one selection camera by console. Hrticle presents the conception of
simultaneous control a few PTZ cameras attributethe system by RS-485 interface. The
idea of algorithm is based on determine and intBeoacof presets of a few cameras in the
system of cameras.

1. WSTEP

Prawidtowe dziatanie zaktadu produkcyjnego to glkd realizacja zadazwigzanych z
przebiegiem procesow produkcyjnych i ograniczemed® wysko pogtego wytwarzania.
Rownie wanym elementem przedsizigcia produkcyjnego jest zapewnienieagidsci
dostaw niezldnych surowcow oraz dystrybucja wytworzonych prdduk Zaspakajaniem
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tych potrzeb zajmuje silogistyka. Logistyka jest praktycznym nedziem zarzdzania
procesami fizycznymi w sferze przeptywow materialmydobr gospodarczych edizy
réznymi obiektami i podmiotami gospodarczymi, wedtugomomicznych kryteriow
minimalizacji kosztéw proceséw logistycznych, prayetnieniu nadrdnych standardow
obstugi klienta [2]. Aby procesy logistyczne przegmaty prawidiowo niezfine jest
posiadanie infrastruktury logistycznej. W skiad rastruktury logistycznej wchodz
nastpujace elementy [4, 7, 10]:
- obiekty budowlane (hale produkcyjne i magazynawelynki biurowe);
- obiekty niebudowlane (place sktadowaniagckomunikacyjne i transportowe, parkingi);
- srodki transportowe (ugtizenia transportowe, tabor transportowy, pojazdy);
- administracja.

Przyktadowy plan zaktadu produkcyjnego z wyszczeigdlymi gtébwnymi elementami
infrastruktury logistycznej zostat przedstawionyrygs. 1.
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Rys.1. Gléwne elementy infrastruktury logistyczreeferenie zaktadu produkcyjnego

Znajdupca st w zakladzie produkcyjnym infrastruktura logistyezpowinna zapewsi
od strony technicznej szybki i sprawny przeptyw @oéw, ochron zgromadzonych
zapasow, ochranwyrobdw gotowych przed utratch wiasciwosci uzytkowych, a take od
strony informacyjnej gromadzenie i przetwarzani®iimacji oraz szybkie jej przesylanie
zapewniajce optymalne sterowanie procesami logistycznymi (4,

Srodkami technicznymi umidiwiajgcymi zabezpieczenie znajdagj st na terenie
zaktadu produkcyjnego infrastruktury produkcyjn&gistycznej g systemy:

- system sygnalizacji wlamania i napadu (I&HAS);

- system kontroli dogpu (SKD);

- system monitoringu wizyjnego (CCTV).

Kazdy z tych wymienionych autonomicznych systeméw ize@ $cisle okrelone
funkcje i spetnia w chronionym obiekcie wyznaczoma zadania. Rgl systemow
monitoringu wizyjnego jest dostarczenie do odpowied komoérek systemu ochrony
obiektu wyczerpujcej informacji (w postaci obrazu) o aktualnym seéamhronionego
obszaru. Dlatego tak istotne jest takie skonfiguom systemu CCTV (pod wzglem
sprztowym jak i organizacyjnym), abyzutkownik w danym momencie otrzymat jak
najpetniejsz informacg w zaleznosci od wystpujacej w chronionym obiekcie sytuacii.
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2. SYSTEM CCTV W NADZORZE INFRASTRUKTURY LOGISTYCZN EJ

System monitoringu wizyjnego CCTV (ang. closed wiirtelevision) to system stacy
do obserwacji, za pomocy odpowiedniego sfuz okrelonej strefy dozorowanej [1].
W skiad systemu monitoringu wizyjnego (rys. 2) wdhpelementy podstawowe systemu
stuzace do rejestracji obrazu (podsystem obserwacji w&jy, przesytania sygnatu
wizyjnego (podsystem transmisji) oraz do jegaswigtlania (podsystem odbioru), a &k
elementy (podsystemy) uzupetnieg stizace do archiwizacji rejestrowanego obrazu i do
sterowania ustawieniami poszczegoélnych elementé&@tesyu (kamer, obrotnic itp.).

Kamery stacjonarne
Monitor
(o g ?
Sygnat

video VGA

Sygnaty video

Sygnat sterujgcy
RS-485
= Sygnat sterujacy == ]
RS-485
Rejestrator Manipulator

video

Kamery obrotowe PTZ

Rys.2. Schemat klasycznej instalacji monitoringzyjnego CCTV

Szczegbtowe wytyczne dla systemu monitoringu wiggim CCTV zastosowanego do
dozorowania elementdw infrastruktury logistyczneynny zawiera:
- przedstawienie wymaganego poziomu bezpiestzea systemu (ocena zagen);
- podziat na strefy oraz olilenie sposobu dozorowania poszczegoéinych stref Blys
- okreslenie przestrzeni (stref) nadzorowanych przez sygfmkrycie);
- charakterystyi zakresu warunkévérodowiskowych pracy systemu;
- opis zada i procedur zwjzanych z realizagjfunkcji dozorowych;
- okreslenie sposobu przesytu sygnatu video i sygnatwgteego;
- przedstawienie zadawigzanych ze sterowaniem elementami systemu.

Obickt dozorowany - Magazyn

1 - Strefa dozoru ogélnego — monitoring ogélny

2 - Strefa dozoru 20 — monitoring

Rys.3. Podziat na strefy dozoru w obiekcie infiagtury logistycznej
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Podstawowym elementem #dego systemu CCTV jest kamera. Ze wdgl na
mozliwosci funkcyjne, rot w systemie oraz koszty moa wyr&ni¢ dwa typy kamer:
kamery stacjonarne i kamery obrotowe. Kamery stejoe wykorzystywanegzazwyczaj
do obserwacji stref dozoru ogélnego. Natomiast kgmebrotowe ze wzgbu na
zwigkszone maliwosci w zakresie ustawfe wykorzystywane g od dozoru stref
szczegolnie istotnych (newralgicznych) w chroniongliiekcie. Ich funkcje umidiwiaja,
poprzez zmiag parametrow ukltadu optycznego kamery oraz pozyajndry, dopasowanie
wielkosci obserwowanej strefy dozorowej do aktualnych wgetauzytkownika.

W klasycznych systemach monitoringu wizyjnego sygi@eo przesytany jest ruzy
kamerami a elementami rejestioymi i obrazujcymi za pomog kabli wspotosiowych
(tzw. koncentrycznych). Ograniczenia techniczne ikgjgce z zastosowanego medium
przesylu sygnatu za pompdkabla wspoétosiowego dotygzdtugaici kabla. Maksymalne
zalecane diugmi kabli wspétosiowych w systemach CCTV wyngsrd 250m (kabel typu
RG-59) do 800m (RG-15) [3]. W przypadku przesylgreatu kablami o diugei wickszej
niz to jest zalecane konieczne jest stosowanie wzraeepisygnatu.

Natomiast w przypadku uktadu sterowania najbardzepowszechnionym systemem
przesylu sygnalu stergego jest system w standardzie RS-485. Standard83Szostat
wprowadzony jako rozwigtie standardu RS-422A. Standard RS-485 skiada zsi
réznicowego (symetrycznego) nadajnika, dwuprzewodowedgou transmisyjnego i
réznicowego odbiornika. Dopuszczackenie wielu nadajnikéw i odbiornikbw na jednej
linii. Ze wzgledu na maliwos¢ przesytu w jednym czasie tylko jednego sygnataoieha
komend) uktady te mugady¢ wyposaone w ukltady wzajemnej blokady. Wykorzystuje si
uktady wyposaone w tzw. bramki trojstanowe. W bramkach tréjstaych oprocz
sygnatow wygciowych odpowiadajcych stanom logicznej 1 i logicznego 0 ¥gig bramki
moze znajdowd sig¢ w stanie wysokiej impedancji. Wdzenia w systemie RS-485
wystepuje zwykle hierarchia waosci. Urzadzenia mog peini funkcje nadrzdne nad
innymi (master) lub podezine w stosunku do innych (slave) [4, 6, 7].

3. PROTOKOLY STERUJACE PELCO-D | PELCO-P

Prawidtowo dziatajcy uktad zargzdzania prag systemu i sterowaniem ustawieniami
poszczegodlnych elementéw systemu monitoringu weyfnCCTV wymaga zastosowania
rozpoznawalnego protokotu steyoggo. Wybrany standard protokotu nie musié¢ by
jednakowy dla wszystkich elementéw systemu.zlee jest wykorzystywanie edych
protokotow w systemie. Wae jest, aby istniata korelacja (zgodéagrotokotu) w danym
momencie midzy urzdzeniem stergcym a sterowanym. W praktyce wykorzystywanych
jest wiele standardéw protokotu, jednak najwiza popularné¢ zyskaty protokoty PTZ:
Pelco-D i Pelco-P. Formaty komunikatéw (format gemeanej instrukcji) w standardzie
Pelco-D i Pelco-P zostaly przedstawione w tabeltadi:1 i tab. 2.

Tab. 1. Format komunikatu w standardzie Pelco-D [9]

Bajt 1 Bajt 2 Bajt3 | Bajt4 Bajt 5 Bajt 6 Bajt 7
Bajt Nr Kod polecenia Predkos¢ | Predkosé Suma
startu | kamery | (kierunek, zoom, | przesuwu| pochytu | kontrolna
(FF) ostraic itp.) kamery kamery

Bajt 7 (Suma kontrolna) to wynik operacji ,moduldQl z sumy logicznej bajtéw 2+6.
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Tab. 2. Format komunikatu w standardzie Pelco-P [9]

Bajt1 | Bajt2 | Bajt3 | Bajt4 Bajt 5 Bajt6 | Bajt7 | Bajt8
Bajt Nr Kod polecenia | Predkos¢ | Predkos¢ Bajt Suma
startu | kamery | (kierunek, zoom, | przesuwu| pochylu | stopu | kontrolna
(A0) ostrai¢ itp.) kamery kamery (AF)

Bajt 8 (Suma kontrolna) to wynik operacji z sumgitznej XOR bajtow 1+7.

Komunikaty (kody instrukcji) wykonania w systemiewd@tch operacji: pierwszej
umazliwiajacej przesuwanie z maksymalpredkoscia (Turbo) w praw strorg kamery
(obrotnicy) nr 8 i drugiej zatrzymanie wykonywanigeracji pierwszej w standardzie
protokotu Pelco-D i Pelco-P (kod heksagonalny) gstawiono w tab. 3.

Tab. 3. Komunikaty stemge (kody instrukciji) w standardzie Pelco-D i Peko-

Nr operacji Kod instrukcji w Pelco-D Kod instrukcji w Pelco-P
1 FF 08 00 02 FF 00 09 A0 08 00 02 40 00 AF 45
2 FF 08 00 00 00 00 08 A0 08 00 00 00 00 AF 07|

4. APLIKACJA STERUJ ACA USTAWIENIAMI KAMER OBROTOWYCH PTZ

Przedstawiony na rys. 2 klasyczny system CCTV m@&temem autonomicznym
zbudowanym z elementoéw wykorzystywanych tylko w htysystemach. Wad takich
rozwigzan jest ich hermetyczrié zaréwno sprgowa jak i funkcyjna. Modernizacja
klasycznego systemu CCTV (rys. 4) ma za zadanieksaenie funkcjonalri@i systemu.
W tym celu zostata stworzona aplikacja wspomgagajsterowanie ustawieniami kamer
obrotowych PTZ. Giéwnym zadaniem aplikacji jest ggewanie do ukladu stengego
sygnatu komunikatu (fecucha kodéw instrukcji) unmitiwiajagcego wysterowanie kamer
obrotowych na wybrannewralgiczg strek dozoru. Sterowanie kamer PTZ odbywa si
poprzez wywotanie procedur urucham@jch wczéniej zdefiniowanych presety kamer. Z
powodu braku w standardowym wypaeaiu komputeréw PC interfejsu RS-485 konieczne
jest wyposaenie uktadu w konwerter sygnatu RS-232/RS-485 |@BIRS-485.

Elementy sterujace i obrazujace Elementy sterujace i obrazujace

Kamery stacjonarne

Kamery obrotowe PTZ
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Rys.4. Schemat ideowy systemu monitoringu z wbugeowamodutem jednoczesnego
sterowania ustawieniami kamer obrotowych PTZ zagqmnaplikacji komputerowej
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Istotnym elementem etapu projektowania systemu C{&EVokrélenie stref dozoru w
obszarze chronionej infrastruktury logistycznejdreno stref dozoru ogolnego jak i dozoru
szczegotowego. Okékenie pewnych obszar6w newralgicznych powinno @giesic na
analizie maliwosci wysgpienia w nich zagrienia lub realizacji funkcji kontroli i nadzoru
nad przeptywem 0s6b i mienia. Wee jest zatem takie rozmieszczenie elementéw system
CCTV (szczegolnie kamer obrotowych), aby te zaddnily jak najlepiej realizowane.
Dodatkowymi czynnikami ograniczggym nadmierne rozbudowanie systemu CCTV s
koszty systemu oraz mlbwvosci przesytu i archiwizacji rejestrowanego przez kayn
sygnatu. Nie zawsze i w dodatku jednatie wystpuje konieczné szczegétowego
nadzoru wszystkich stref newralgicznych. Obserwaalea powinna obywasie tylko w
scisle okr&lonych warunkach (np. w wyniku wysgtienie zagreenia). Powoduje toze
jedna kamera obrotowa i by wykorzystana do nadzoru kilku stref newralgicznych

Aplikacja wspomagara zaradzanie i sterowanie ustawieniami kamer obrotowych
PTZ w systemie CCTV wykorzystanym w nadzorze irtftddury logistycznej zostata
stworzona w oparciu rodowisko programistyczne LabViewrodowisko to posiada da
mazliwosci obstugi proceséw technologicznych w zakresietiani sterowania, ale tale
zindywidualizowanego podajia do procesu tworzenia systeméw obstugiwanyclezrz
uzytkownikéw [8]. W zalenosci od nadanych w programie uprawhi@oszczegolni
uzytkownicy systemu magposiada rézne priorytety w dospie do wbudowanych funkcji
w aplikacji. Dziki temu system jest stabilny i odporny na dziatan@uprawnionych oséb.
Dodatkovy zale stworzonych w programie LabView aplikacji jest igfdywidualngc.
Mozliwe jest zbudowanie aplikacji stegogj prag kamer obrotowych PTZ w systemie
CCTV do danego typu infrastruktury logistycznej €lkios¢ obiektu, ilg¢ kamer,
ustawienie i wzajemne poygdanie presetow kamer) wykorzysiojzatazony algorytm
pracy systemu. Uniiwia to takze dopasowanie aplikacji do czasami dynamicznie
zmieniajcej sk sytuacji w zakladzie pracy (np. zmiana techno)odtirocedura tworzenia
zindywidualizowanej aplikacji shacej do wspomagania zadzania i sterowania prac
kamer obrotowych w systemie CCTV zostata przedstaavina rys. 5.

(( sTART PROCEDURY )
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Rys.5. Procedura tworzenia aplikacji do sterowagmiacg kamer obrotowych PTZ
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W programie umdiwiajagcym jednoczesne sterowanie ustawieniami kamer
obrotowych PTZ pracagych w systemie CCTV w dozorowanym obiekcie zme
wyrozni¢ nastpujace gtowne elementy systemu:

- interfejs wytkownika (rys. 6) — umdiwia (w zaleznosci od uprawnié@) sterowanie,
zmiarg konfiguracji lub kontrolowanie pracy systemu;

- schemat organizacyjny — wewgirzne powjzanie pomgdzy poszczegélnymi elementami
aplikacji umaliwiaj ac realizacji zad@azadanych przezzytkownika na panelu steggym;

- obstuga 1/0 (obstuga portu komunikacyjnego) eéézsktadowa systemu odpowiedzialna
za generowanie sygnatu steyjeggo prag elementdw wykonawczych w kamerach
obrotowych PTZ.

Aplikacja j e i i jieniami kamer PTZ w systemie monitoringu CCTV
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Rys.6. Interfejs aplikacji wykonanejswodowisku LabView

Waznym elementem procesu analizy indywidualnych zlim@sci systemu oraz
tworzenia procedur sterowania (generowania insjrukterugcych) jest okréenie
technicznych mdiwosci obserwacji danego obszaru szczegétowego przezcpegdéine
kamery. W tym celu konieczne jest zbudowanie, indyalnej dla kadego obiektu, tabeli
powigzan (tab. 4). Tabela taka przedstawia zat#ci miedzy zdefiniowanymi w systemie
presetami poszczegodlnych kamer obrotowych PTZ aashmi szczegélnego dozoru.

Tab. 4. Presety kamer obrotowych PTZ w systemiBVGEtabela powizari

Obszar dozoru 1 2 3 4 5 6 7 8 9 10 1!
Kamera PTZ 1 1 2 3 4 5 6 7 8 - - -
Kamera PTZ 2 - - - 1 2 3 4 5 6 7 8
Kamera PTZ 3 1| 2] 3| 4| - - - -1 5| 6| 7

Przykladowy komunikat (fcuch komend) w standardzie protokotu Pelco-P (kod
heksagonalny) generowany i przesylany do ukfadrujgteego (RS-485) przez aplikacj
wspomagajca zarazdzanie ustawieniami kamer w systemie CCTV, dimgajacy
ustawienie wszystkich dagtnych kamer na obszar szczeg6lnego dozoru nr $osta:

A0 01 00 07 00 04 AF 0D

A0 02 00 07 00 01 AF 0B;

A0 03 00 07 00 04 AF OF.
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5. WNIOSKI

Prawidiowe zabezpieczenie infrastruktury logistygjznmaliwia ograniczenie strat
w przypadku wysipienia zagreenia. Wane jest, aby infrastruktura logistyczna zaktadu
umazliwiata identyfikacg i reagowanie na jak najgksz licze zagraen. Te cele ména
oshgna¢ dzigki zoptymalizowaniu pracy systemu monitoringu wimgo CCTV.
Optymalizacja pracy systemu polégaoze na wyznaczeniu stref szczeg6lnego dozoru. Do
podghdu takich stref #ytkownik powinien mié szybki dosip. Dodatkowo obraz
rejestrowany powinien Ky dostosowany do aktualnych wymagauzytkownika
(np. umaliwiajgc identyfikacja napastnika). Realizatych funkcji mana osigngé¢ dzigki
zastosowaniu kamer obrotowych wypzsaych w obiektywy zmienno ogniskowe.

Wyposaenie klasycznego systemu CCTV w opisany w artykidead wspomagagy
zarzdzanie i sterownie ustawieniami kamer obrotowychZPUmaliwia szybki
i jednoczesny podgtl do wybranej newralgicznej strefy w chronionym eMgie przez
wszystkie dogipne w systemie kamery. Zmiana aktualnych ustawemer na ustawienia
zwigzane z podgldem obszaru okénego w danym presecie kamery przebiega ptynnie
i bezobstugowo. Znacznie skraca to czas gzany ze zmiam ustawigé systemu
w porownaniu z¢czrg obstug urzadzen sterugcych.

Dalsza integracja systemu sterowania ustawieniaamet obrotowych PTZ z innymi
systemami zabezpiecgaymi (systemami sygnalizacji wlamania i napadu I&BA
systemami kontroli dogbu SKD oraz systemami sygnalizacjizaou SSP) umdiwia
automatyczg zmiare ustawié kamer w celu podgtlu na dasg streE w momencie
wystgpienia zagreenia lub na czas zgdany z przebiegiem zatonej procedury.

Wykorzystanie w systemach CCTV kamer obrotowych iliwia ograniczenie
kosztow zwizanych z instalagjsystemu i archiwizagjmateriatu wideo. W odidieniu od
kamer stacjonarnych jedna kamera obrotowa alimi@ podghd wielu newralgicznych
stref (oczywiécie niejednoczaie). Prawidlowe okrdenie presetow kamer urdowia
zwielokrotnienie maliwosci kamer obrotowych w poréwnaniu z kamerami staafagimi.
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