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KONCEPCJA ,,TRZECH PIETER” ZARZADZANIA
RYZYKIEM W TRANSPORCIE

Streszczenie. W referacie przedstawiono autorska koncepcje ,.trzech pigter” zarzadzania
ryzykiem w transporcie. Takie spojrzenie na zarzadzanie ryzykiem wynika z trdj-interpretacji
pojgcia systemu oraz z procesowego podejscia do interpretacji systemu transportu. Tytut
referatu sugeruje hierarchiczno$¢ zarzadzania ryzykiem, ale nie jest to takie oczywiste i dlatego
lepiej moéwi¢ o zarzadzaniu ryzykiem na trzech poziomach systemu transportowego: 1.
poziomie elementow struktury systemu; 2. poziomie proceséw realizujacych cele systemu; 3.
poziomie ,,zachowan” systemu. W prezentowanej tutaj koncepcji ryzyko jest konstruktem
,wielowymiarowym” i dotyczy wszystkich efektow negatywnych transportu (ENT-60w).
Chodzi migdzy innymi o ryzyka: utraty zycia (aspekt bezpieczenstwa), degradacji srodowiska
naturalnego, powstania kongestii transportowe;j.

Stowa kluczowe: transport, zarzadzanie ryzykiem, ryzyka strukturalne, ryzyka funkcjonalne.

1. WSTEP

Gléwnym celem zarzadzania systemami transportu jest bezpieczna, sprawna i
ekonomicznie uzasadniona realizacja proceséw roboczych transportu, przy istniejacych
uwarunkowaniach technicznych, organizacyjnych i ekonomicznych, [1]. Bezpieczenstwo
transportu, to tylko jedna z cech systemu transportowego. Oznacza to, ze zarzadzanie
bezpieczenstwem transportu jest zadaniem quasi-optymalizacyjnym; jezeli bowiem
przyjac jako cel maksymalizacj¢ poziomu bezpieczenstwa, to pozostate sktadowe wektora
»jakosci transportu” - sprawno$¢ i koszt transportu sa istotnymi ograniczeniami. Z kolei
zasadnicza sprawa w zarzadzaniu bezpieczenstwem jest ocena wszystkich mozliwych
ryzyk w analizowanym systemie transportowym.

Ogo6lnym celem analizy ryzyka w transporcie jest opracowanie racjonalnych podstaw do
podejmowania decyzji dotyczacych unikania strat, ktore moga wystapi¢ na dowolnym
poziomie zarzadzania transportem i1 w dowolnym miejscu konkretnego systemu
transportowego, [2]. Decyzje takie stanowia sktadnik procesu zarzadzania ryzykiem.
Pierwszym etapem tego procesu jest analiza ryzyka w ktorej dokonuje si¢ oszacowania
wielko$ci ryzyka. Analiza ryzyka w systemach transportowych jest strukturalnym



procesem identyfikacji zarowno prawdopodobienstw, jak tez wielkosci (zakresu) strat
spowodowanych w systemie lub/i jego otoczeniu, przy czym do strat szczegdlnych
zaliczane sa fizyczne szkody ponoszone przez elementy struktury systemu (ludzie,
infrastruktura, §rodki transportu) i/lub otoczenie (Srodowisko).

Z ogdlnej formuly obliczania ryzyka wynika, ze analiza ryzyka sprowadza si¢ zawsze
do wyboru ,najlepszej” metody, ktora pozwoli na: 1. identyfikacje zagrozen (zdarzen
niepozadanych); 2. oszacowanie czgstosci (prawdopodobienstw) zdarzen niepozadanych;
3. oszacowanie konsekwencji (skutkow) zdarzen niepozadanych; 4. rekonstrukcje
mozliwych scenariuszy awaryjnych (wypadkowych).

Analiza ryzyka zalezy od ,,mapy zagrozen” w analizowanym systemie transportowym.
A gdzie beda zagrozenia? Zagrozenia beda tam, gdzie beda potencjalne straty. A tych
nalezy poszukiwa¢ w: 1. strukturze systemu; 2. procesach roboczych systemu; 3. efektach
negatywnych zachowania systemu. To gléwna idea tego referatu. A jest ona prosta
implikacja trojakiej interpretacji systemu ztozonego jakim jest kazdy system transportowy.

Problematyka analizy ryzyka i szerzej zarzadzania ryzykiem ma bardzo bogata
bibliografi¢ 1 trudno w takim opracowaniu odnie$¢ si¢ do wszystkich jej nurtow;
reprezentatywny przeglad literatury dotyczacej metod analizy, warto$ciowania oraz
kontroli ryzyka w technice, takze transporcie zamieszczono w rozdziale monografii autora,
[3]. Z obszerniejszych monograficznych publikacji zagranicznych dotyczacych analizy
ryzyka wymienmy [4], [5], [6], [7], [8]. Sposrod raportdéw instytucji naukowo-badawczych
wymienmy dla przyktadu, [9].

Problematyka zarzadzania ryzykiem od lat pojawia si¢ w artykulach publikowanych w
renomowanych czasopismach z zakresu bezpieczenstwa i niezawodnosci. Ze publikacji
starszych wymienmy dla przyktadu, [10], [11]. Z nowych publikacji na przyktad [12], [13].

Od 2000 roku podejmowane sa proby harmonizacji metod zarzadzania ryzykiem w
technice (EC-JRC, 2000), ale dotychczas nie opracowano ogoélnoeuropejskiego standardu
w tym zakresie, [14]. Dotyczy to takze zarzadzania ryzykiem w transporcie. Rekomendacje
do dalszych prac nad ocena ryzyka w transporcie zawarto m. innymi w raportach ETSC,
[15], [16]. Natomiast kryteria oceny ryzyka w programach bezpieczenstwa transportu sa
przedmiotem m. innymi raportu [17] oraz artykutu [18].

Publikacje z zakresu analizy ryzyka w ruchu i transporcie drogowym pojawiaja sig¢
wprawdzie o dawna i dos$¢ czesto, [19], [20], [21], [22], ale w przeciwienstwie do wielu
dziedzin techniki nie wypracowano na razie jednolitej metody zarzadzania ryzykiem.
Tworzone sa dopiero podstawy metodyki zarzadzania ryzykiem opartej na standardowych
elementach: analizie ryzyka, warto$ciowaniu i ocenie ryzyka oraz usuwaniu ryzyka i
sterowaniu ryzykiem pozostatym, [23]. Wazniejsze problemy zarzadzania ryzykiem w
transporcie oméwiono w artykule [24].

Coraz czg¢sciej badacze zajmujacy si¢ ryzykiem transportu korzystaja z warto$ciowych
uogoélnien jakie znajduja w zarzadzaniu ryzykiem tancuchow dostaw, [25]. Perspektywy
badawcze w tym zakresie omawia jedna z nowszych publikacji [26].



2. TRZY PIETRA ZARZADZANIA RYZYKIEM W TRANSPORCIE

Zarzadzanie bezpieczenstwem, to rodzaj zarzadzania systemowego, czyli zarzadzania
przez cele. Przyjmujac zasadg ,,glgbokiej obrony” — mozna zdefiniowac cztery gtowne cele
1 odpowiadajace im cztery grupy metod zarzadzania ryzykiem w transporcie:

I. minimalizacja ryzyka wypadkéw transportowych metodami  profilaktyki
bezpieczenstwa; chodzi tutaj o minimalizacj¢ prawdopodobienstwa zagrozen
transportowych i/lub minimalizacj¢ potencjalnych strat w systemie;

2. minimalizacja liczby niepozadanych zdarzen transportowych (incydentéw, konfliktow,
kolizji, wypadkoéw); stosowane sa aktywne metody poprawy bezpieczenstwa;

3. minimalizacja skutkow wypadkow transportowych; stosowane sa pasywne metody
poprawy bezpieczenstwa;

4. minimalizacja skutkow katastrof transportowych; stosowane sa metody zarzadzania
kryzysowego.

Wymienione powyzej cztery gldwne cele zarzadzania bezpieczenstwem w transporcie
sa realizowane w roznych warstwach zarzadzania oraz dla rdéznych obszaréw
oddziatywania i wplywu. Dla transportu drogowego propozycje warstw i1 obszarow
zarzadzania bezpieczenstwem podano w pracy [2, s.281]. Kazdemu poziomowi
zarzadzania bezpieczenstwem w transporcie odpowiada horyzont zarzadzania
bezpieczenstwem, ktory mozna zdefiniowac jako: przewidywany czas (okres) konieczny
dla zapewnienie bezpiecznej realizacji procesow roboczych w systemie transportu. Jest to
zatem przewidywany ,,czas wyprzedzenia” potrzebny na dostosowanie si¢ (adaptacje)
zarzadzanego systemu transportowego do ustalonych celow i parametrow dziatania. Dla
kazdego obiektu oraz celu zarzadzania bezpieczenstwem istnieje w danych warunkach
optymalny horyzont zarzadzania bezpieczenstwem.

Koncepcje ,trzech pigter ryzyk transportowych (3-PRT) zasygnalizowano w
niepublikowanej pracy [27]. Koncepcja ta wynika z trzech rdéznych definicji
(interpretacji) systemu ogolnego, [28], [29]:

1. definicji strukturalnych - nawiazujacych do wewngtrznej budowy systemu;

2. definicji funkcjonalnych - nawiazujacych do funkcjonowania systemu poprzez
identyfikacje procesoOw jako nos$nikéw zmian wlasno$ci systemu (zmiana wlasno$ci
odbywa si¢ poprzez proces);

3. definicje modelowo-symulacyjne - pozwalajace na obserwacje i przewidywanie
zachowania systemu w okreslonych (zadanych) warunkach dziatania.

Interpretacje strukturalne systemu odwotluja si¢ do klasycznej definicji L. von
Bertalanffy’ego, gdzie system jest ,,zbiorem elementow pozostajqcych we wzajemnych
relacjach”, [30]. Definicje strukturalne opisuja system poprzez: a. zbidr elementow; b.
zbidr relacji pomigdzy elementami; c. cel — czyli relacjg systemotworcza.

Interpretacje funkcjonalne systemu nawiazuja do krotkiej definicji M. Mesarovic¢’a,
[31]: ,,system jest zbiorem relacji miedzy jego cechami”. Relacje miedzy cechami opisuja
natomiast funkcjonowanie systemu. Badajac te relacje jesteSmy w stanie stwierdzi¢, czy
funkcjonowanie systemu nie odbiega od normy. Funkcjonowanie (dzialanie) systemow, w
cybernetyce przedstawia si¢ jako transformacj¢ wejS¢ strumieni rzeczowych i
informacyjnych na wyjscia do otoczenia. Kazdy system ma pewne cechy, a zmiana
warto$ci jednej lub kilku cech jest zdarzeniem. Ciag zdarzen okresla zachowanie sig,



(funkcjonowanie, dziatanie) systemu. Celem procesu jest osiaganie przez system pewnych
preferowanych (w danym przedziale czasu) efektow (produktow, wynikow), ktore
okreslaja nowe, pozadane stany systemu. W tym sensie stan systemu jest zbiorem wartosci
jego istotnych cech, [32]. Definicje funkcjonalne ktada akcent na identyfikacj¢ procesow
zachodzacych w systemie. W systemie transportu interesujace sa cztery grupy procesow: 1.
procesy ruchu; 2. procesy sterowania; 3. procesy tadunkowe (poczatkowo-koncowe); 4.
procesy zaktocajace.

Interpretacje modelowo-symulacyjne klada akcent na obserwacj¢ i1 przewidywanie
zachowania systemu w okre$lonych (zadanych) warunkach dziatania. Symulacje daja
mozliwos¢ przewidywania hipotetycznych konsekwencji dziatania systemu, a tym samym
weryfikacji 1 wyboru analizowanych wariantow dziatania systemu.

Tak wigc zgodnie z koncepcja 3-PRT - analizy ryzyka nalezy prowadzi¢ na kazdym z
trzech poziomow:

1. poziomie struktury systemu transportowego;

2. poziomie procesOw roboczych w systemie transportowym;

3. poziomie ,,zachowan” systemu transportowego, czyli de facto — poziomie negatywnych
efektow transportu (ENT-6w).

Chodzi tutaj o: 1. ryzyka strukturalne — generowane przez elementy i relacje tworzace
strukture systemu; 2. ryzyka funkcjonalne — generowane przez procesy robocze systemu
(zmiany wtlasno$ci systemu); 3. ryzyka systemowe (behawioralne) generowane przez
system w dluzszym okresie czasu, a zwigzane z zagrozeniem popadnigcia systemu w stany
(sytuacje) niepozadane, czyli takie, ktére generuja straty; sa to na przyktad wypadki
transportowe

2.1. Ryzyka strukturalne (RS) — pi¢tro 1

Gdyby zastosowac definicje strukturalna do ,,systemu transportowego”, to na poziomie
»elementow” oraz ,relacji”’, czyli na poziomie ,struktury systemu” mozna analizowac
roézne ryzyka; mozna je umownie nazwac ,,ryzykami strukturalnymi”. Ryzyka strukturalne
trzeba zatem odnosi¢ do niepozadanych zmian struktury systemu transportowego.
Doktadniej ,,ryzyka strukturalne” pochodza od zagrozen ,ktore sq efektem takich zmian
liczby i cech elementow oraz zmian struktury systemu, ze w systemie i otoczeniu mogq by¢
generowane straty”, [32, s. 68].

Ryzyka strukturalne to efekty wszystkich niepozadanych interakcji pomigdzy
elementami struktury systemu transportowego, tzn. takich, ktére generuja straty w tym
systemie. Powstaje potrzeba logicznej klasyfikacji zagrozen strukturalnych.

Przydatna jest tutaj klasyfikacja zaproponowana w nie publikowanym opracowaniu
[32]. Po pewnej modyfikacji przedstawiono ja ponizej (tab.1) Oznaczenia: CR — czynnik
ryzyka; CL — czynnik ludzki w transporcie; ST — $rodek transportu; IT — infrastruktura
transportowa; N — normy, przepisy, procedury; W — wypadek transportowy; — - operator
implikacji; [ - operator koniunkcji.

Poza dziesigcioma czynnika mi ryzyka opisanymi w tabeli 1, mozna wyspecyfikowaé
kolejnych dziewig¢ innych — czynnikdéw ryzyka bedacych implikacjami innych elementow
struktury systemu transportowego: 11. C 11 ST [J IT — W. 12.C J ST N — W. 13. N
JSTUID > W. 14 CUNUIT.15.C USTUNOIT > W. 16.C LI C—> W.



17.ST 1 ST — W. 18.ID [J ID — W19. N [I N — W. Poza klasyfikacja znalazly
si¢: relacje typu: W — S, (S — skutek wypadku).

Tablical.
Klasyfikacja strukturalnych czynnikéw ryzyka wypadku wraz z propozycjami metod
analizy tego ryzyka

Ryzyko | CR—> W czynnik ryzyka strukturalnego

RS1 CL->W czynnik ludzki

RS2 ST - W uszkodzenie $rodka transportu

RS3 IT->W wada/uszkodzenie infrastruktury transportowe;j

RS4 N—->W wadliwe normy, zle przepisy

RS5 CLLOST—H>W ,»Zte dopasowanie $rodka transportu do czlowieka-
operatora”

RS6 CLOIT—->W ,.zke czytanie elementéw infrastruktury transportowej”

RS7 CLON—>W ,Jamanie norm i przepiséw drogowych”

RS8 STUIT—>W efekty na ,styku”: $rodek transportu — infrastruktura
transportu

RS9 STOON—>W ,hormy dla §rodka transportu”

RS10 ITON—->W ,,hormy projektowania i eksploatacji IT”

2.2. Ryzyka procesowe (funkcjonalne) — pig¢tro 2

Zagrozenia strukturalne moga przeksztalci¢ si¢ w zagrozenia drugiego poziomu,
trudniejsze — jak sadze¢ — do identyfikacji 1 oceny. Zagrozenia 2 poziomu sg efektem takich
zmian wlasnos$ci systemowych, ze w systemie i otoczeniu moga by¢ generowane straty.
A ryzyka zwiazane ze zmianami wiasnos$ci, to ,ryzyka funkcjonalne” — czyli ryzyka
niepozadanych (nie kontrolowanych) zmian waznych dla bezpieczenstwa procesow
roboczych w systemie (na przyktad ruch drogowy jest takim procesem w systemach
transportu drogowego). Teoretycznie, dla systemu ogdlnego mozna wymienia¢ pig¢ takich
zmian, a zatem piec typow zagrozen funkcjonalnych systemu, [32]:

. zachwianie rownowagi dynamicznej systemu;

. zaktocenie procesoOw informacyjnych w systemie;
. zakl6cenia procesOw sterowania;

. zaktocenia samoregulacji systemu;

. zachwianie integracji systemu.

Z kazdym z tych zagrozen stowarzyszone jest ryzyko nie spelnienia przez system
pozadanych funkcji 1 — 5. Zapewne trudno byloby tutaj zinterpretowac zagrozenia 1-5 dla
systemu transportowego. Potrzebny jest mniej ogoélny poziom rozwazan. Dlatego tez
skorzystano z interpretacji ,,procesowego podej$cia do systemu transportowego” autorstwa
W. Downara, [29]. Zgodnie z nia na dziatalno$¢ transportowa skladaja si¢ trzy procesy
podstawowe:

1. proces ksztaltowania infrastruktury transportowej: a. planowanie infrastruktury; b:
realizacja infrastruktury; c: eksploatacja infrastruktury.

2. proces realizacji ustug transportowych, ktéry mozna definiowaé nastgpujaco: proces
transportowy obejmuje zespot dziatan organizacyjnych, wykonawczych i

DN B W N =



administracyjnych, realizowanych przez wyspecjalizowanych pracownikéw w $cisle
okreslonej kolejnosci, przy uzyciu srodkow transportowych w celu przemieszczania
konkretnych tadunkow, w $cisle okreslonych relacjach, [33].

Samo przemieszczanie, czyli ruch jest jakby komponentem tak zdefiniowanego procesu,
przy czym jego waga dla bezpieczenstwa transportu wynika stad, ze to podczas tego
procesu generuje si¢ najwigcej strat.

Ryzyka procesowe, inaczej ryzyka funkcjonalne sa zwiazane z trzema grupami
procesOw wystepujacych w dowolnym systemie transportu:

- ryzyka strat w procesach ruchu — tutaj chodzi o ryzyka strat zwigzanych ze
zmniejszaniem sprawnos$ci ruchu lub efektywnos$ci przewozow;

- ryzyka strat w procesach poczatkowo-koncowych: tutaj chodzi przede wszystkim o
ryzyka strat waznych dla realizacji tancuchéw dostaw, a wigc ,,strat logistycznych”;
mozna je opisywac poprzez wskazniki logistyczne;

- ryzyka strat w procesach sterowania transportem: przyktadem sa straty powodowane
wadliwie wyznaczonymi cyklami sygnalizacji w ruchu drogowym, czy straty wynikajace
ze sterowania cyklami ladowan 1 startoéw samolotow pasazerskich, sterowania pociagami
metra itp.

3. proces kreowania polityki transportowej; jest to proces o charakterze zarzadczym, ktory
zapewnia integracj¢ oraz koordynacje wszystkich elementéw systemu transportowego,
[29]. Proces ten polega na §wiadomym oddzialywaniu, tak by spowodowaé zachowania
konkretnych instytucji, przedsigbiorstw, czy uzytkownikow transportu, ukierunkowane
na realizacjg celu, [34, s. 9].

Wspotrealizacja tych trzech proceséw sklada si¢ na funkcjonowanie systemu
transportowego.

Ryzyka funkcjonalne w systemie transportowym sa to ryzyka stowarzyszone z trzema
powyzszymi procesami; mozna je zdefiniowac jako:

RF1. ryzyko wadliwego ksztattowania infrastruktury; sa tutaj ryzyka partykularne:
RF1-1: ryzyko wadliwego planowanie infrastruktury; mozliwe zagrozenia:

- RF1-1a: btedna lokalizacja;

- RF1-1b: btedne prognozy ruchu;

- RF1-1c: wady planowania sposobow finansowania;

- RF1-1d: wady planowania sposoboéw zarzadzania infrastruktura;

RF1-2: ryzyko ztej realizacji infrastruktury; mozliwe zagrozenia:

- RF1-2a: nietraftny wybdor wykonawcow;

- RF1-2b: wadliwe prace budowlane;

- RF1-2c: btedy monitorowania prac;

RF1-3. ryzyko niewlasciwej eksploatacji infrastruktury transportowej; zagrozenia:
- RF1-3a: wadliwe remonty i modernizacje;

- RF1-3b: btedna analiza efektow inwestycji.

RF2: ryzyko wadliwych ustug transportowych; sa tutaj ryzyka partykularne:
R2-1. ryzyko wadliwej organizacji procesu transportowego;

R2-2. ryzyko wykonawcze w procesie transportu;

R2-3. ryzyko administracyjne w procesie transportu;

R2-4. ryzyko tadunku w procesie transportu;

R2-5. ryzyko ruchu (drogowego, kolejowego, morskiego, lotniczego)

RF3. ryzyko btednej polityki transportowej; sa tutaj sa partykularne:



RF3-1. ryzyko btednych makro-prognoz rozwoju transportu;
RF3-2. ryzyko wadliwego zarzadzania — rozumianego jako oddziatywanie organow
publiczno-prawnych panstwa na uzytkownikéw transportu.

2.3. Ryzyka efektow negatywnych transportu (ryzyka ENT-0w) — pigtro 3

Wydaje sig, ze zagrozenia Il pigtra, czyli zagrozenia funkcjonalne moga ,,wyzwala¢”
niepozadane zachowania si¢ systemu transportu obserwowane w dtuzszej perspektywie
czasowej. Te zachowania-zagrozenia systemowe nazwano efektami negatywnymi systemu
(ENT-ami). Generuja one straty zarowno w strukturze i otoczeniu systemu. To jakby III
pietro zagrozen i zwiazanych z nimi ryzyk, ktére nazwiemy umownie ,,ryzykami ENT-
ow”. Teoretycznie, czyli dla systemu ogoélnego mozna wymienia¢ réwniez pigé¢ typoOw
zagrozen systemowych, [32, s.69]: 1. brak adaptywnos$ci; 2. zanik zdolno$ci
akomodacyjnych; 3. zaktocenia homeostazy; 4. zahamowania wzrostu (o ile wzrost
systemu byt pozadany); 5. skokowe (nie ewolucyjne) zmiany parametrow systemu.

Z kazdym z tych zagrozen stowarzyszone jest ryzyko. Ale powstaja pytania: 1. Co to
jest ,.brak adaptywnos$ci” systemu transportowego?; 2. Co to jest ,,zanik zdolnos$ci
akomodacyjnych systemu transportowego”? itd. To trudne pytania i trzeba szukac
uproszczen; sa nimi wlasnie ENT-y (efekty negatywne transportu). Mozna opisac tutaj, co
najmniej trzy grupy:

1. niepozadane zdarzenia transportowe (niemal-incydenty, incydenty, konflikty ruchowe,
kolizje, wypadki, katastrofy);

2. niepozadane skutki ekologiczne (straty w $rodowisku naturalnym, obnizenie jakosci
zycia);

3. straty z powodu kongestii transportowe;.

Najbardziej oczywiste 1 najczesciej badane sa ryzyka niepozadanych zdarzen
transportowych, ktore definiuja problematyke bezpieczenstwa transportu poprzez analizg
ryzyka wypadku transportowego, ryzyka $mierci w wypadku transportowym, ryzyko urazu
w wypadku transportowym, ryzyko katastrofy transportowej i innych.

Ryzyka wystapienia takich zdarzen mozna analizowac poprzez:

- r6zne modele zdarzen transportowych; na przyktad modele wypadkow drogowych;
- wyznaczanie wskaznikow ryzyka w oparciu o dost¢pne dane empiryczne;
- metody symulacji sytuacji ruchowych.

3. METODY ANALIZY RYZYK TRANSPORTOWYCH

Metody analizy ryzyka nalezy pozwalaja na obliczenie (oszacowanie) ryzyka w
systemie C — T — S, przy czym na przyktad wg normy PrPN-IEC 603000-3-9 oszacowanie
ryzyka — to proces stosowany do stworzenia miary poziomu analizowanego ryzyka. Z tej
normy oraz znanej multiplikatywnej formuty obliczania ryzyka wynika, ze wybdr metody
analizy ryzyka sprowadza si¢ do wyboru ,,najlepszej” metody, ktora pozwoli na:

1. identyfikacjg zagrozen (zdarzen niepozadanych);
2. oszacowanie czg¢stosci (prawdopodobienstw) zdarzen niepozadanych;



3. oszacowanie konsekwencji (skutkow) zdarzen niepozadanych;
4. rekonstrukcje¢ mozliwych scenariuszy awaryjnych (wypadkowych).

Powyzsze etapy analizy ryzyka determinuja wybdr metody analizy ryzyka i stanowia
jakby pierwsze kryterium takiego wyboru.

Nie ma w zasadzie zadnych wytycznych, co do wyboru metod analizy ryzyka; dotyczy
to rowniez transportu. Dotychczas nie opracowano spojnego 1 precyzyjnego podejscia do
analizy ryzyka w transporcie. Prace nad metodologia zintegrowanego zarzadzania
ryzykiem w transporcie trwaja.

Przyjmujac koncepcj¢ 3-PRT mozna zaproponowa¢ ide¢ kolejnego kryterium doboru
metod analizy ryzyka:

1. dla ryzyk strukturalnych wtasciwe bgda metody analizy ,,zagrozen przedmiotowych”, a
wigc pochodzacych od elementow struktury;

2. dla ryzyk funkcjonalnych wiasciwe bgda metody analizy ,,zagrozen procesowych”, na
przyktad metody bezpieczenstwa procesoOw Process Safety Analysis, (PSA);

3. dla ryzyk systemowych — wtasciwe bgda metody bazujace na modelach i wskaznikach
niepozadanych zdarzen transportowych; przykladem sa tutaj metody z grupy
»Probabilistycznej Oceny Ryzyka”, PRA.

Wybor wlasciwej metody analizy ryzyka jest bardziej “sztuka” niz “nauka”. Ponizej w
tabeli 1 przedstawiono pierwsza (dyskusyjna) wersje doboru wspdlnych metod analizy
ryzyka dla transportu. W innej wersji byta ona publikowana w [2, s. 294-295]. Nie
zamieszczono tutaj pomocniczych metod analizy ryzyka takich, jak: MN: modele
nastgpstw; MD: metoda delficka, WZ: wskazniki zagrozen; TS: techniki symulacyjne —
np. symulacja Monte-Carlo, inne. Pominigto takze normy (wybrane): ISO 28000:
zarzadzanie bezpieczenstwem w tancuchach dostaw; ISO 31000: Risk Management
Guidance Standard; nowy standard ISO, obecnie na etapie projektu, zawierajacy wytyczne
w zakresie ogolnego implementowania procesu zarzadzania ryzykiem. ISO 17799:
"Praktyczne zasady zarzadzania bezpieczenstwem informacji" zostala wydana w styczniu
2007 jako PN-ISO/IEC 17799:2007. Przez praktykdw uwazana za najlepsze opracowanie
dotyczace systemowego podejscia do zarzadzania bezpieczenstwem informacji. Przyj¢to
nastgpujace skroty nazw metod:

Metody podstawowe:

SR - przeglad cech bezpieczenstwa (Safety Review)

RR - klasyfikacja wzgledna (Relative Ranking)

PHA - wstepna analiza zagrozen (Preliminary Hazard Analysis)

WI - analiza “co - jesli” (“What -if” Analysis)

HAZOP - analizy zagrozen i zdolno$ci dziatania (Hazard and Operability Analysis)
FMEA - sposoby uszkodzen i analiza skutkow (Failure Modes and Effect Analysis)
ETA - analiza drzewa zdarzen (Event Tree Analysis)

FTA - analiza drzewa uszkodzen (Fault Tree Analysis)

CCA - analiza przyczyn i skutkéw ( Cause Consequence Analysis)

HRA - analiza btedow ludzkich (Human Reliability Analysis)

QRA - ilosciowe oceny ryzyka (Quantitative Risk Assessment)

Metody inne:

BA: Barrier Analysis - metoda wprowadzona przez sektor energetyczny, identyfikujaca
bariery przeciwdzialajace powstawaniu wypadkow, uszkodzeh 1 obrazen. Analiza
barierowa jest metoda jako$ciowa dla analizowania wypadkéw. Potaczona z MORT



BSA: Black Spot Analysis - metoda analizy czarnego punktu; filozofia metody polega na
przydzielaniu zasoboéw tam gdzie sa one najbardziej obnizone.

B-TA: Bow-Tie Analysis (zawiazana kokarda) - wezet Bow-Tie: lewe boczne skrzydto
pokazuje zagrozenia dla tych czynnikow ktére pozwalaja unikna¢ wejscia w lancuch
wypadkowy; prawe boczne skrzydto wskazuje konsekwencje. Bow-Tie konstruuje si¢ tak,
by ,,zblizenie do ryzyka” byl minimalne lub niemozliwe

Bs: Brainstorming (burza mozgow)

ChA: Change Analysis - analiza zmian - technika zaprojektowana do identyfikacji
niebezpieczenstwa, ktére powstaje w wyniku wystapienia planowanych lub nie
planowanych zmian; uzywana m. innymi w sledztwie powypadkowym

SChM: Swiss Cheese Model.

CL — czynnik ludzki; ST — érodek transportu; IT — infrastruktura transportowa; O —
otoczenie; CZ — czynniki zewngtrzne (powodzie, akty terrorystyczne); BW — badanie
wypadkéw; WC — wladze centralne; SA — samorzady; ZD — zarzady transportowe; PRZ —
przewoznicy; PP — przedsigbiorstwa produkujace na rzecz transportu.



Tablica 2.
Koncepcja doboru metod analizy ryzyka w ogélnym systemie transportu

SYSTEM TRANSPORTOWY

Metoda analizy ryzyka Obszary przedmiotowe ryzyka * Poziomy/warstwy systemu transportu *
CL |[ST [ Dr | O | Ccz [BW WC | SA | ZD | Prz | FP
Ryzyka strukturalne (1-10, tab.1) Ryzyka funkcjonalne Ryzyka ENT-6w
RS RF1 RF2 RF3

Zob. podrozdz.3.1,32,33 |1 [2 |3 [4 |5 6 [7 [8 |9 [1-1 12 |13 [2-1 [22 [23 [24 [25 [31 [32 |1 [2 [3 [4 |5

metody podstawowe - jakosciowe

WI X X X X X X X X X X X

X X
CHL X X
SR X X

elialtalle

lialtalls
>~
>~

RR

PHA X X

HAZQOP X X

ot
>
|

FMEA X X

metody podstawowe - iloSciowe

PRA/OSA/PSA X X X X X

FTA

<<
<<

ETA

eltadke
eltadke
oltadke
> < 4
eltadle
eltadle
eltadke

CCA

eltaltadks

ltaltadks

| P PR 4

| P < 4

eltadle
>~

HRA

inne metody

BA: Barrier Analysis

<<

BSA: Black Spot Analysis

B-TA: Bow-Tie Analysis

Bs: Brainstorming X X X X

ChA: Change Analysis

PP PR R
PR P PR R
PP PR R
PP PR R

SChM: Swiss Cheese Model X

* Obszary przedmiotowe ryzyka oraz warstw systemu transportowego wg [27, Tab. 7.1, s. 281]
Zrédto: [27]
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4. MODEL ENTROPOWY RYZYKA W TRANSPORCIE

Interesujacym podej$ciem do modelowania ryzyk 3-go poziomu, czyli ryzyk ENT-6w w
systemach transportowych moze by¢ model entropowy ryzyka (the entropy model of risk,
EMR), [35].

W systemach typu ,organizacje”, a zatem duzych 1 zlozonych systemach
hierarchicznych rozpatruje si¢ m. innymi ryzyko entropowe, czyli ryzyko strat w systemie,
powodowanych degradacja systemu lub dezorganizacja systemu. Ten proces — znany
przede wszystkim dla systemOéw naturalnych moze by¢ opisywany pewnymi
wspotczynnikami systemowymi (system factors). Wspdlczynniki takie opisuja zmiany
systemu na poziomie struktury i proceséw systemu oraz jego otoczenia (Srodowiska).
Model entropowy ryzyka pokazuje zalezno$¢ ryzyka systemowego od zmian entropii
systemu oraz zalezno$¢ tego fenomenu od degradacji wspolczynnikow systemowych.
Adaptacje modelu entropowego ryzyka dla transportu pokazano na rys. 1. Przedstawiono
tutaj zmiany warto$ci czterech wspolczynnikow systemowych dla trzech systemow:
idealnego, organizacyjnego (np. transportu), naturalnego.

system idealny organizacja system naturalny
(np. system transportowy

procedury, normy —t |
procesy robocze w systemie -
\
czynnik ludzki |
struktura, technologie _\y
» czas

»

»  prawdopodobienstwo wypadku
» ryzyko resztowe (residual risk)

T

czynniki systemowe wzrost dzialania  spadek stalo$¢ wzrost
entropii  usprawniajace entropii entropii entropii
(cotrective actions)

_ Rys. 1. Ilustracja modelu entropowego ryzyka
Zrodto: Opracowanie wlasne na podstawie [35, p. 12]

Komentujac model entropowy ryzyka trzeba stwierdzi¢, ze zarzadzanie ryzykiem
w systemach ztozonych musi polega¢ na:
- standaryzowaniu 1 normowaniu dziatan praktycznych (standard work practices)
- sterowaniu procesami roboczymi w systemie;
- monitorowaniu zarzadzaniu czynnikiem ludzkim;
- kontrolowaniu technologii uzywanych w systemie (controlling technology);
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Model entropowy ryzyka pokazuje, ze w przypadku degradacji wspotczynnikow
systemowych, pierwszym krokiem jest podjecie dziatan usprawniajacych (corrective
action), a nastgpnie dziatan prewencyjnych ryzyka (prevent future recurrences of this risk).
Uruchamiany jest wtedy odpowiedni ,,program utrzymania” (program of maintenance),
ktoéry ma przeciwdziata¢ pogarszaniu si¢ kazdego wspodtczynnika systemowego.

Modyfikujac entropowy model ryzyka dla potrzeb ,.koncepcji 3 pigter” zarzadzania
ryzykami transportowymi — mozna pokaza¢ zaleznosci pomigdzy ryzykiem entropowym, a
wspotczynnikami systemowymi w postaci prostej multiplikatywnej formuty:

RE=RsxRpxRENTxRCL (1)

gdzie: RE — ryzyko entropowe systemu transportowego; Rs - ryzyka strukturalne,
technologiczne, czyli ryzyka pigtra 1 - dotyczace elementow struktury sytemu
transportowego; tutaj ze wzgledu na wage problemu wyrdzni¢ mozna ryzyka R¢; zwiazane
z czynnikiem ludzkim; Rp — ryzyka pochodzace od proceséw roboczych w systemie
transportu, czyli ryzyka pigtra 2; Rgyr - ryzyka efektow negatywnych transportu, czyli
ryzyka pigtra 3.

Formuta (1) pokazuje m. innymi jak wielka wage dla minimalizowania ryzyka w
systemie ma minimalizacja warto$ci wspotczynnikéw systemowych. Jezeli bowiem trzy z
czterech wspotczynnikéw systemowych maja male wartosci, lecz jeden z nich jest wysoki,
to prawdopodobienstwo wystapienia wypadku 1 tak pozostaje stosunkowo wysokie. Dziata
tutaj ,,prawo iloczynu” znane na przyktad z ogdlnej teorii niezawodnosci.

Model  entropowy ryzyka  jest metodologicznym  przykladem — zapisu
,wielowymiarowosci” ryzyka. W odniesieniu do systemow transportowych moze to by¢
nowe narzedzie opisu problematyki zarzadzania ryzykiem.

6. PODSUMOWANIE

Potrzeba zarzadzania ryzykiem transportowym na ,trzech pigtrach” kazdego systemu
transportowego wydaje si¢ naturalna — wynika bowiem z trzech mozliwych podejs¢
badawczych do kazdego systemu, w tym takze systemu transportu. Z przedstawionej tutaj
koncepcji 3-PRT wynika konieczno$¢ analiz ryzyk strukturalnych, funkcjonalnych
(procesowych) i ryzyk systemowych (behawioralnych). Takie podejscie pokazuje, ze nie
ma jednego ryzyka transportowego, ale co najmniej trzy jego postacie. Kolejna kwestia w
pracach nad tworzeniem metodologii zarzadzania ryzykiem transportu byloby znacznie
szersze niz dotychczas wykorzystywanie rezultatdw z dziedziny modelowania
bezpieczenstwa i ryzyka w systemach typu ,,organizacje”. Przyktadem - wspomniany tutaj
entropowy model ryzyka, ktory moze zosta¢ adaptowany do modelowania ryzyk w
systemach transportu. We wspodtczesnych badaniach bezpieczenstwa transportu potrzebne
jest znacznie szersze spojrzenie na problemy interpretacji, modelowania i analizy ryzyka.
Potrzeba poszukiwania analogii oraz koncepcji integracyjnych w badaniach
bezpieczenstwa roznych systemow techniki jest dzisiaj konieczno$cia wynikajaca z
majacej juz 20 lat znanej tezy Geysena: ,,(...) problemy bezpieczenstwa w roznych
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dziedzinach sq bardzo czesto tej samej natury i mogq zostac¢ sformalizowane w ten sam
sposob”, [36].
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»THREE STAGES” CONCEPTION OF RISK MANAGEMENT IN TRANSPORT

Abstract: ,,Three stages” conception of risk management in transport comes out from triple
interpretation the notion of system and from process approach to transport system
interpretation. The title of the lecture suggests hierarchical risk management, but it is not so
obvious and that is why is better saying about risk management at three levels of transport
system: 1. level of system structure elements; 2. level of processes which realize system
purposes; 3. level of system “attitude”. In presented conception risk is a “multidimensional”
constructor and relates all negative transport effects (NETs). It is, among the others, about
risks: life loss (safety aspect), natural environment degradation, transport congestion arising.
Keywords: transport, risk management, negative transport effects
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