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W artykule zaprezentowano koncepdintegrowanego zionego systemu
bezpieczéstwa dla obiektu o specjalnym przeznaczeniu, z ogas@niem
sterupcych urzdzei biometrycznych w celu identyfikacji uprawnionyckolo.
Przedstawiono zagadnienia zwane z czytnikami biometrycznymi stosowanymi
w systemach Kontroli Dagiu, a nastpnie ich integragi z innymi systemami
(w szczegOln@i z Systemami Sygnalizacji Wlamania i Napadu). s&p
przyktadowy zintegrowany system bezpiésiwea i zobrazowano go schematem
blokowym. Pozwolito to na przeprowadzanie analizyezawodngciowo-
eksploatacyjnej. W wyniku jej otrzymano zateci pozwalagce wyznaczy
wartasci prawdopodobigstwa przebywania rozpatrywanego systemu wstkngch
stanach.

THE INTEGRATED SECURITY SYSTEM WITH BIOMETRICAL CON TROL

The paper covers the scheme of the integrated ibgcsystem for special
purpose building, the system in which biometrictomndevices were applied in
order to indentify authorized persons. The artidiscusses issues of biometric
readers used in Access Control System and thedgiation with other systems
(especially with Burglary and Robbery Alarm Sysienidoreover, the paper
describes the integrated security system and ifitess$ it on the block scheme. Thus
elaborated model allows analysing reliability anxbéitation issues. As a result of
the analysis some relationships have been obtaitted enabled to define
probability values of the system operation in parar states.
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1. WSTEP

Niniejszy referat jest kontynuacjbada autorow dotycgcych elektronicznych
systemOw bezpiecastwa o rdnych stopniach komplikacji. Badania dotyczyly i ahd
dotyczy procesow eksploatacyjno—niezawoéltiowych rozproszonych systemow
bezpieczastwa [11,12] ze szczegblnym uwgdhieniem tych, zaliczanea slo wyzszych
kategorii zagreen (dawne Z3 i Z4) oraz klasyfikowanych jako (stap®) i (stopié 4) [8].
Szczegblnym badaniom autoréw poddaneobiekty specjalnego znaczenia o znacznym
ztozonasci sprztowej. Obiekty te zwykle posiadajpardzo rozbudowane elektroniczne
systemy bezpiecastwa o charakterze rozproszonym. Zawigrajniez systemy: telewizji
przemystowej wysokiej rozdzielcga z rejestragi na dyskach HDD i DVD, kontroli
dostpu realizowanej jako niezales lub stanowica fragment centrali (opcja), p. parowe
niezalene lub w ograniczonym zakresie stango® réwnie fragment centrali. Bardzo
czesto elektroniczne systemy bezpietztva 9 powiagzane z systemami mechanicznymi
(drzwi, okna a w nich szyby o klasyfikowanych klelsa rygle drzwiowe, trzymaki
elektromagnetyczne itp.). Autorzy przedstawiaiowniez relacje niezawodrgiowo-
eksploatacyjne zachogtz2 w elektronicznych systemach bezpidstewa w postaci
graféw. Trzeba nadmiehize obiekty specjalnego przeznaczenia myszsiadd specjalne
czytniki kart lub pastylek Dallas. W tym przypadko pewnym czasie eksploatacji
elektronicznego systemu bezpietgisva autorzy opracowali inny system sterowania tego
ztozonego systemu bezpiedatwa. Autorzy zamienili pastylki Dallas na biomezpe
czytniki linii papilarnych, analig dioni, analiz oka grenica) jak réwnig bardzo
nowoczesny system sterowania biometrycznego datycanalizy naczy krwionosnych
np. palca. Ta zamiana wynikata z bardzozmea funkcji jaka spetnia pomieszczenie o
charakterze specjalnym. Nadal autorzy jednak paxdkst przed pomieszczeniami o
charakterze specjalnym, dwie klawiatury (manipulgtoLCD za pomog ktérych
uzytkownicy wprowadzaj PIN kody. Dostp do tego pomieszczenia ra@kreslone osoby.
Metoda biometryczna sterowania zmym systemem bezpiedmtwa dla obiektu o
specjalnym przeznaczeniu wymaga zefju wiedzy dotyczacej od projektantow i
potencjalnych wykonawcow systemu. Wiedza ta dotyczybudowy modelu
eksploatacyjno-niezawodfciowego oraz okrdenia wskadnikow gotowdci Ky na
podstawie obserwacji i bafi@ dtugim czasie trwania. Podanoewianaliz matematycza
w postaci rowna matematycznych za pomp&térych mana byto wyznaczy wartcci
prawdopodobigstw przebywania systeméw §eisle okralonych stanach eksploatacyjno-
niezawodnéciowych. Byty to jednak propozycje teoretyczne wyaace podbudowy
praktycznej. Takie badania autorzy zgceealizowa poczynajc od 2005 r. zbierag dane
eksploatacyjno-niezawodémiowe z  bardzo wielu elektronicznych  systeméw
bezpieczastwa o podobnej skomplikowanej budowie i podobrjfiguracji (opracowano
specjalne karty do zbierania danych o uszkodzehiadh trakcie zbierania danych o
uszkodzeniach  autorzy napotykali na szereg problemoeksploatacyjno-
niezawodnéciowych ze szczegdélnym uwzglnieniem systeméw rozproszonych
zaprojektowanych i zrealizowanych w obiektach o zegblnym przeznaczeniu (ze
zrozumiatych wzgldéw nie mana podé jakie to @ obiekty). Zintegrowany system
bezpieczastwa zostat zaprojektowany w oparciu o jednestRikroprocesorow typu
INTEGRA 64 (analizujc juz rzeczywisty - trudny ze wzegdlu na swoje przeznaczenie -
obiekt, o ktérym mowa w niniejszym referacie) [4]Przedstawiono uktad
niezawodnéciowy elektronicznego systemu bezpietsteva interpretujcy w/w schemat
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ideowy a nagpnie zbudowano model eksploatacyjno—niezawécioavy w postaci grafu
przeg¢. Autorzy uwzgédnili dane zebrane podczas eksploatacji systempidezistwa
uwzgkdniajac biometryczne czytniki linii papilarnych. Wykorzgsno skomplikowany
aparat matematyczny uriwiajacy obliczenie przebywania systemu bezpiéshea w
okreslonym stanie eksploatacyjnym. Wtedy nagusi¢ istotny wniosek a mianowicie:
niezawodné¢ rozproszonych systeméw bezpiezteva (czasami zwanych nadzoru) rgle
ksztattowd juz na etapie projektowania jak rownigiz praktycznej realizacji systemu. Jak
juz wspomniano, dwym wyzwaniem kied§ bylo wprowadzenie biometrycznych
czytnikéw linii papilarnych palca. Te zamianzytnikbw autorzy zrealizowali pod koniec
2008 roku. Mana i (niezawodnéc) réwniez korygowa podczas procesu eksploatacji (np.
rozbudowa i modernizacjajustniejacego systemu), poprzez dokonywanie odpowiednich
zmian w strukturze niezawodseowej, ch@ niektore bloki systemuasna taka korekt
,odporne”. Jest jednak wiele innych rozwan czytnikbw biometrycznych, o ktérych
wspomniano powsgj.

2. ZASTOSOWANIE CZYTNIKOW BIOMETRYCZNYCH W KONTROLI
DOSTEPU

Biometria to precyzyjna identyfikacja ludzi poprzeich niepowtarzalne
charakterystyczne cechy. Istotnymi cechami mbgé: wielkos¢ i ksztatt dioni, odciski
palcéw, glos, a tale budowa oka (szczegélnigenica). Czytniki biometryczne znalazly
zastosowanie w bardzo wielu instytucjach dwaecie. W systemach kontroli degu
stosuje si je od lat siedemdziegich. Pocztkowo instalowano czytniki biometryczne
tylko w instytucjach wymagagych specjalnych zabezpieézegiéwnie ze wzgidu na
wysoki koszt takich uegdzen. Ostatnio, dziki tanszym mikroprocesorom i zaawansowanej
elektronice, koszt czytnikdw biometrycznych zdeoyedaie spadt a ich precyzja dziatania
ogromnie wzrosta. Ob#énie kosztow i wielka doklad&é pozwolity na rozszerzenie
zastosowania wyszukanych czytnikéw biometryczny@hecnie ju nie tylko elektrownie
atomowe (jako obiekty specjalnego przeznaczeniajnidka, wytwornie papierow
wartagsciowych ale wiele firm mge sobie pozwodi na biometryczna kontr@ldostpu a
wiec kontrolowany przeptyw ludzi. Zastosowanie czyéwvikbiometrycznych w obiektach
specjalnego przeznaczenia ta pardzo cgsto obligatoryjny wymaog inwestora.

Niniejszy referat zajmuje sizagadnieniem integracji biometrii z zadaniami kolt
dostpu nie tylko samodzielnych systeméw ale i elekitanych systemow bezpiedmwa
(zintegrowanych). Celem systemu kontroli dpst jest dopuszczenie wagznie
uprawnionych os6b do olglenych miejsc. Cel mma osigmaé¢ korzystajc wiasnie z
urzadzeh i czytnikbw biometrycznych do sterowania systemidezpieczéstwa. System
kontroli dostpu oparty na kartach (wszelkiego typu), bardziejtkaluje dostp tych kart
niz ludzi. Nie jest w¢c w petni bezpieczny. Systemy bezpiattera a w nich klawiatury
oraz wycie kodow PIN, pozwalajna wejcie kademu, kto zna dany kod, niezahée od
tego, czy jest to osoba uprawniona, czy nie. Takcwylko urzdzenia z czytnikami
biometrycznymi weryfikuyj faktycznie osob, ktéra wchodzi na dany teren aewido
konkretnego pomieszczenia lubagii pomieszcze Sterowanie biometryczne
réwniez wyeliminowa konieczné¢ stosowania kart magnetycznych lub innych. Taka
opcja daje znaczne oszdncici finansowe i administracyjne a gui takze upraszcza
logistyke. Utrata karty powoduje konieczéto wystawienia nowej. 3& chodzi o oko
(zrenica) albo ¢ke to trudno kdzie ,zgubt” te czsci ciata czlowieka.
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Najwazniejsz funkcja urzadzenia z czytnikiem biometrycznym steypym systemem
bezpieczastwa jest weryfikacja autentyczim osoby. Kontrola dogpu wymaga jednak
nie tylko identyfikacji osoby, lecz rownieotwierania drzwi, zezwalania na dgstlub
odmawiania go oraz monitorowania alarméw. Takim $mika zadaniom musi sprosta
urzadzenie z czytnikami biometrycznymi do sterowaniastsgnami bezpiechstwa.
Znakomita wgkszai¢ systemow kontroli pozwala na kontrolowaniec@gj niz jednych
drzwi (jednostronnie lub obustronnie). Tak fest w zaproponowanej przez autoréw opciji.
W takiej sytuacji mena co prawda zastosoivkilka systeméw pojedynczych, jednak
czes$ciej stosuje s rozwigzanie sieciowe. #czac czytniki biometryczne ze seb a
nastpnie z komputerem, otrzymujemy wygodny i fatwy wshilze system kontroli
dostpu. Gtéwry zalet, jest maliwos¢ centralnego monitorowania systemami. Takjésst
w zaproponowanym przez autoréw elektronicznym syite bezpieczgstwa. Do
komputera, ktéry zlokalizowany jest w pomieszczehiaochrony, przekazywanea s
wszystkie zdarzenia oraz aktywowanie punktéw drmwyich (sterowanie ryglami,
elektrozaczepami, sitownikami magnetycznymi). Wézgszdarzenia rejestrowane sv
pamkci komputera i mog by¢ wykorzystane w dowolnym momencie. Komputerzeak
zaradza ,wzorami biometrycznymi” np. liniami papilarnympalca uytkownika, analiza
dioni, zrenicy oka czy ukladami krwiosoymi co umaliwia wpisywanie st
uzytkownikéw na dowolnym czytniku, a program réleewzory do pozostatych punktow
kontrolnych. Usunicie wytkownika lub zmiana warunkéw depu odbywa i
programowo. Pewne systemy biometryczne, przechpwsigystkie informacje wytznie
w pamkci komputera i tam te odbywa st weryfikacja wzoru biometrycznego. Inne
systemy rozprowadzajzory biometryczne do poszczegdlnych czytnikbweZdienie od
tego w jaki sposéb przechowywang wzory, to efekt jest taki sam. W ramach sieci
czytniki pohczone § przez RS-232, RS485 lub przez modem. W systemadowych
wykorzystuje s np. linie telefoniczne.

Do istotnych skladnikéw stosowania biometrycznycteytoikbw sterujcych
elektronicznymi systemami bezpieéséva naley rowniez zaliczy:

— Akceptacg uzytkownika przez czytnik biometryczny,

—  Wskaznik Btednych Odrzuce,

- Zréwnowaony Wskanik Btedu w uradzeniach z czytnikami biometrycznymi,
— Ocena danych statystycznych za zastosowaniem &pyirbiometrycznych,

— Przepustow& urzadzen z czytnikami biometrycznymi.

3. SYNTETYCZNY OPIS PRAKTYCZNEGO ROZPROSZONEGO SYSTEMU
BEZPIECZE NSTWA

Na rys. 1 przedstawiono zmodyfikowany rozproszoystesn bezpiecZstwa, znacznie
rozbudowany i zmodernizowany poprzez wprowadzemenbtrycznych czytnikdw linii
papilarnych palca aytkownika upowanionego. Znaczna modyfikacja systemu
bezpieczastwa, ktory zrealizowano na przetomie 2008/2009rokynikata z potrzeb i
wymagar dla obiektu specjalnego przeznaczenia. Wprowadzofednostk
mikroprocesorow o 128 liniach wejciowych, dobudowano znacznilos¢ modutdéw
rozszerzajcych (na dwéch magistralach jest ich 14). Znaczmezbudowano
pomieszczenie ochrony, w ktdrym system bezpigstrea jest monitorowany. Tam #e
znajduje si komputer nadzoragy prae systemu bezpiecastwa (SSWiN i KD). Kontrola
Doskpu zostata wypogana w uradzenia z czytnikami biometrycznymi czytaymi linie
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papilarne uaytkownikbw. W pomieszczeniu znajduje e¢sirébwniez 16 wefciowy
multiplekser cyfrowy przeznaczony do monitoringweyynego CCTV z rejestragizdarzé
na 4 dyskach HDD o pojemfém po 1TB kady [3,6,9]. Rownie w tym pomieszczeniu
znajdup sie dwie drogi monitorowania: telekomunikacyjnego idimwvego [2,7].
Elektroniczny system bezpiedmtwa zostat wyposany w cztery manipulatory LCD, w
tym jeden wirtualny. Dwa manipulatory LCD wspotpugcw systemie Kontroli Dogpu
dla obslugi pomieszczenia specjalnego przeznacz&diwniez te pomieszczenia zostaty
wyposaone w specjalne drzwi (atestowane) z atestowanyanikami mechanicznymi.
Kontrola Dos¢pu wspétpracuje réwnieze zworami elektromagnetycznymi (wynika to z
logistyki obiektu). Z pomieszczenia monitorowanaasserowane szybkoobrotowe gtowice
kamer TV jak i ich obiektywy — zoomy z dobranyminigkowymi. Rezerwowetrddta
zasilania (akumulatory) umabwiaja przez min. 72 godz. na prasystemu bezpiecastwa

w przypadku awarii zasilania zasadniczego (230Vamiéry monitoringu wizyjnego
wspotpracyj z cdwietlaczami podczerwonymi (wewtiznymi) o zasigu (od 8m do 25m)
oraz zewgtrznymi o zasigu ok. 50m i wice;j.

2
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Rys. 1. Schemat blokowy rozproszonego sytemu bedgigva
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Warto réwnie wspomni€ o mechanicznych zabezpieczeniach zaproponowanych i
zrealizowanych w obiekcie rzeczywistym specjalnpgreznaczenia.gto specjalne okna
posiadajce szyby odpowiedniej kategorii. W pomieszczeniadgdocznych na rys. 1
zostaly zainstalowane atestowane stalowe drzwill) z szeregiem zamkéw z atestami.
Rygle elektromagnetyczney sterowane biometrycznymi czytnikami linii papilsch (z
rejestraci wej./wyj). System Kontroli Dogpu zastosowany w pomieszczeniu
przedstawionym na rys. 1, ktéry jest zrealizowany nej samej jednostce
mikroprocesorowej (INTEGRA 128), chroni roéwnie wybrane pomieszczenie
przeciwpaarowo. Jest zrealizowana zasada wspétpracy KDtesys przeciwpgarowego
(wzgledy bezpieczistwa). Pomieszczenia posiaglagpecjalne konstrukcje budowlane.
Sciany, podiogi, sufity s chronione czujkami sejsmicznymi. Podobnymi czujkesm
chronione sejfy pancerne. Trzeba réwniewspomni€é o kompatybilndci
elektromagnetycznej a wd o zakléceniach elektromagnetycznych, ktére stamdardzo
wazny problem w systemach bezpienziva o tak skomplikowanej budowie. Najeakze
nadmiené, ze centrala alarmowa wspotpracuje z sidcformatyczm za pdrednictwem
modutu ethernetowego. Pozwala taka metoda,adasz i administrowé& elektronicznym
systemem bezpiecastwa w sposob zdalny. Taki system jest jednakziwg na
zaklécenia radioelektryczne aewipowinien by wykonany bardzo starannie. Ze watpw
bezpieczastwa wszystkie pomieszczenia podtynkowpwgposaone w metalowe siatki
stanowice barie¢ elektromagnetyczn

Analizujac  zaproponowany uktad elektronicznego systemu bezpgistwa ze
sterowaniem  biometrycznym, autorzy zbudowali modetksploatacyjno -
niezawodnéciowy tego skomplikowanego systemu.

4. MODEL EKSPLOATACYJNO-NIEZAWODNO SCIOWY RZECZYWISTEGO
SYSTEMU BEZPIECZE NSTWA

Na rys. 2 przedstawiono model eksploatacyjno-niezmaciowy [1,5,10,13,14], ktory
powstat w wyniku analizy rzeczywistego elektroniegn systemu bezpiedstwa
przedstawionego na rys. 1. Ze wgljl na duy stopier komplikacji rzeczywistego systemu
bezpieczastwa, zastosowano metodniezlednych uproszcze ale takich, ktére nie
wypacz logiki bada.
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Manipulator 1

Manipulator 2

Jednostka Moduly
centralna

Manipulator 3

Manipulator 4

Rys. 2. Schemat niezawodoiowy systemu bezpie@atwa (model interpretygy rys.1)

Wszystkie 14 modutdéw rozszeraaych zostaty przedstawione w postaci jednego bloku
i dofaczone do bloku jednostki mikroprocesorowej (cenggl Do magistral zostaly, ze
wzgledéw logistycznych, daktzone 4 manipulatory LCD, w tym jeden wirtualny.kTa
zbudowany schemat eksploatacyjno-niezawédiowy stanowi tzw. mieszany model
niezawodnéciowy. Mazna tu mowé tez o problemie nadmiarowsoi. Warto przypomnié&
ze z punktu widzenia eksploatacji i niezawogmpmazna wyr&ni¢ nastpujace rodzaje
nadmiarowdci:

- nadmiar strukturalny,

- nadmiar funkcjonalny,

- nadmiar parametryczny,

- nadmiar informacyjny,

- nadmiar wytrzymatéciowy,

- nadmiar czasowy,

- nadmiar elementowy,
Podane nadmiary magby¢ spelniane jednocgeie, zwlaszcza przy tak trudnym i
rozleglym elektronicznym systemie bezpiateva.

Analizujac szczegbtlowo schemat przedstawiony na rys. 1d jggroszczony schemat
niezawodnéciowy (rys. 2), mana stwierdai ze mog mie¢ miejsce wszystkie w/w
nadmiary. Jednak do badazczegodlnie istotneasdwa nadmiary: strukturalny (przypadek
przefcia na rezerwowezrddio zasilania w przypadku awariirédta zasadniczego) i
funkcjonalny (kilka manipulatoréw LCD, w tym wirtlrgy). Ten ostatni nadmiar
funkcjonalny jest w tym przypadku bardzo amg ze wzgtdu na logik i procedury
obowiazujace w tego typu obiektach specjalnego znaczenia.

W wyniku analizy blokowego schematu niezawoshiowego (uproszczonego)
przedstawionego na rys. 2, autorzy zaproponowakf grelacji zachodgych w
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rozproszonym systemie bezpiengiva. Relacje zachoalze w systemie rozproszonego
systemu bezpiecastwa dla rzeczywistego obiektu zostaty przedstawioarys. 3.

A

B1

Ro(®) Qzes(® Qzea(t) Qzes®) Q)

Rys. 3. Relacje zachagte w systemie bezpiegsbva (na podstawie rys.2)

gdzie:

Ro(t) — funkcja prawdopodobistwa przebywania systemu w stanie pelnej zdaino

Qzg(t) — funkcja prawdopodobistwa przebywania systemu w stanie zagma
bezpieczéstwa,

Qg(t) — funkcja prawdopodohbistwa przebywania systemu w stanie zawgcino
bezpieczéstwa,

Ag1 — intensywné&’ przef¢ central i modutdw,

Azg2, Aze3, Aza, Azgs— intensywné@ przegé manipulatorow

Jezeli zastosuje si przeksztalcenia matematyczne (bardzo skomplikoyvemenazna
otrzyma& wynikowe zalenosci, ktére pozwal wyznaczy wartaici prawdopodobigstw
przebywania rozweanego (rzeczywistego) elektronicznego systemu kezgistwa w
odpowiednich stanach:

- stan petnej zdatdoi R,

Ro(t) o e_(/]Bl+/lZBZ)[ﬂ (1)
- stan zagrzenia bezpieczstwa Qg; przedstawiono w réwnaniu (2)

e_(/lsl*'/]zsz)m - e_/]zsam

t)=A
QZBl( ) ZB2 /]ZBS _ /]Bl _ /]ZBz (2)

- stan zagreenia bezpieczestwa Qg, przedstawiono w réwnaniu (3)
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Oznaczenia w powagzych zalenosciach g nastpujace:
t — czas,

Ag1 — intensywné¢ przegé central i modutow,

Az — intensywné¢ przegé manipulatora LCD

5. OBLICZENIA WSKA ZNIKOW NIEZAWODNO SCIOWO-
EKSPLOATACYJNYCH

Do oblicze przyjeto kilka istotnych danych dotygzych badanych systemow:

Czas obserwacji systemu — 1 rok = 8760 h.

Liczba badanych systemoéw: 10 (takich jak na njsblpodobnych)

Otrzymane wartci prawdopodobigstw przebywania systemu w:

- stan peinej zdatdoi systemu R  0,9504

- stan zagreenia bezpieczestwa  Qg;: 0,039195

- stan zagreenia bezpieczestwa Qg,: 0,000601

- stan zagreenia bezpieczstwa Qgs: 0,000004

- stan zawodnii bezpieczastwa Q. 0,009798

Powyzsze wskaniki zostaty wyliczone na podstawie w/w réwina wykorzystaniem
autorskiego programu komputerowego wspomagania Zjedyiezawodnéciowo -—
Eksploatacyjnych Elektronicznych Systeméw Nadzoru.

6. WNIOSKI

Przedstawione wyniki oblicie wymagaj pewnych wyjanien. Gdyby przyj¢ za
ostateczny wynik R= 0,9504 a wic stan pelnej zdatioi zintegrowanego elektronicznego
systemu bezpiec#stwa ze sterowaniem biometrycznym to wynik ten rhglby
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satysfakcjonujcy. Naley br&t jednak pod uwag czego dotycz wskaniki: Qzg;, Qzsz,
Qzs3? Wyliczone wartéci dotyca stanu zagrzenia bezpieczstwa wynikajce z
niezdatnéci kolejnych trzech manipulatorow LCD (w systemiezpieczéstwa jest ich 4
szt.).
Aby wigc migt petny obraz petnej zdatém zintegrowanego elektronicznego systemu
bezpieczastwa przedstawionego na rys. 1 aglprzyja¢ pewne zalgenia a mianowicie:
- wszystkie manipulatory LCD (3 szt.) realizuflentyczne funkcje,
- podobnie i czwarty manipulator lecz wirtualny (jed rozpatrywany rozdzielnie),
- urzadzenia z czytnikami biometrycznymi realizublizone funkcje,
Jeili przyja¢ takie zalaenie, to catkowity stan peinej zda#go zintegrowanego
elektronicznego systemu bezpietgiva mana wyrazé rownaniem (6)

Ro(cay = Ro + Qze1 + Qze2 + Qzez = 0,9504 +0,039195 + 0,000601 + 0,000004 = 0,9902
(6)
Mozna wigc przedstawd warunek (7) wystarczagy dla analizowanego elektronicznego
systemu bezpiecastwa obiektu specjalnego przeznaczenia:

0,9504< Rycai < 0,9902 )

Analizujac nieréwnd¢ (7) mazna odczytd, ze dla granicy prawostronnej zdatny jest
tylko manipulator wirtualny a dla lewostronnej zukats wszystkie manipulatory. Tak ag
w podanym przedziale mpa przypé, ze system bezpiecastwa znajduje siw petngj
zdatndgci. W trakcie analizy elektronicznego systemu beepiistwa posiadagy
urzadzenia z czytnikami biometrycznymi nie byly branedpuwag wszystkie procedury
dotyczice obiektu specjalnego przeznaczenia. W przypaddy w@szystkie cztery
manipulatory 8 w stanie zawodrigi bezpieczéstwa (jest to przypadek raovy),
analizowany system bezpieéstwa nie nadaje gido dalszej eksploatacji. W stosunku do
poprzedniej wersji, w ktorej pastylki Dallas (4 .yzzostaly zamienione na czytniki
biometryczne (4 szt.), jest on znacznie bezpiefgzzyew eksploatacji i praktycznie
calkowicie eliminugce manipulacje niesolidnychrytkownikow.
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