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DIAGNOZOWANIE BEZPIECZNOSCIOWE SYSTEMU
KIEROWCA - SAMOCHOD

Streszczenie: W pracy przedstawiono rozwazania dotyczace diagnozowania w aspekcie
bezpiecznosciowym systemu kierowca-samochdd-otoczenie. Scharakteryzowano zagadnienie
diagnozowania  eksploatacyjnego 1 diagnozowania projektowego tego  systemu.
Przeanalizowano wlasciwosci diagnozowania sekwencyjnego i priorytetowanego inicjowanego
przez system diagnozujacy oraz diagnozowania inicjowanego przez dozorowane podsystemy
samochodu z adresowaniem urzadzen lub komunikatow. Podano przyktad zastosowania
autorskich koncepcji organizacji komunikacji z uzyciem magistrali CAN.

Stowa kluczowe: system transportu danych, sie¢ przemyslowa, system antropotechniczny,
diagnozowanie systemu kierowca-samochod, magistrala CAN

1. DIAGNOZOWANIE BEZPIECZNOSCIOWE

Proces diagnozowania jest zwykle postrzegany jako lancuch dziatan prowadzacy do
powstania diagnozy stanu technicznego (i/lub funkcjonalnego) przedmiotowego obiektu
zainteresowania [1]. W przypadku takiego systemu antropotechnicznego (SAT) jakim jest
system Kierowca-Samochdod-Otoczenie (K-S-O), niezwykle istotny jest proces
dozorowania stanu tego systemu w aspekcie bezpiecznosciowym tj. pod wzgledem
wlasciwosci systemu zapewniajacych utrzymanie w stanie bezpieczenstwa wszystkich
elementow systemu — a zwlaszcza znajdujacych si¢ w nim ludzi.



Uzytkowanie systemu K-S-O mozna interpretowac jako trojproces [2], na ktory sktadaja
si¢ podprocesy (rys.1):

- uzytkowania; proces ten ukierunkowany jest na zrealizowanie transportowego
zadania uzytkowego, polegajacego np. na przemieszczeniu okreslonego tadunku migdzy
okreslonymi miejscami, w okreslonym czasie;

- destrukcyjny; proces ten wynika z fizycznej natury systemu K-S-O i1 polega na
degradacji wlasciwos$ci elementdw systemu oraz relacji mi¢dzy nimi; koncowym efektem
tego procesu jest stan niezdatnosci systemu — czgsto o charakterze rozlegte; awarii lub
katastrofy;

- przeciwdestrukcyjny; proces ten realizowany jest przez system bezpieczenstwa i
obejmuje: pozyskiwanie informacji o stanie wtasciwosci elementow systemu oraz wszelkie
dziatania terapeutyczne ukierunkowane na przeciwdzialanie procesom destrukcyjnym.
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Rys. 1. Tréjwarstwowy model procesu eksploatacji systemu K-S-O

Proces  przeciwdestrukcyjny  realizowany jest przez elementy  systemu
przeciwdestrukcyjnego, bedacego swoistym systemem bezpieczenstwa w systemie K-S-O.

W procesie destrukcyjnym mozna wyrdzni¢ charakterystyczne fazy: inicjujaca,
uszkodzeniowa 1 awaryjna. Zasadnicza réznica migdzy nimi polega na zaawansowaniu i
intensywnos$ci procesu destrukcyjnego. Najbardziej pozadane — z punktu widzenia
bezpieczenstwa systemu — jest blokowanie czynnikow inicjujacych destrukcj¢. Dziatanie
takie realizuje podsystem ostonowy. Jesli mimo aktywnosci tego podsystemu pojawia si¢
proces uszkodzeniowy, to zareagowac na ten fakt powinien podsystem interwencyjny.
Pozadanym efektem tego dziatania jest przerwanie (albo przynajmniej spowolnienie)
procesu uszkodzeniowego. W przypadku, gdy mimo podejmowanych interwencji, proces
uszkodzeniowy przybiera rozmiar awarii lub katastrofy, uruchamiany jest podsystem
przeciwawaryjny (ratunkowy), ktérego zadaniem jest ograniczenie skutkéw katastrofy i
ochrona zdrowia oraz zycia ludzi znajdujacych si¢ w systemie K-S-O.



Jak tatwo zauwazy¢, poszczegdlne podsystemy systemu bezpieczenstwa moga
realizowa¢ przypisane im zadania jedynie w przypadku pozyskania odpowiednich
informacji o stanie procesu uzytkowania oraz o stanie ewentualnego procesu
destrukcyjnego. Informacji tych musza dostarcza¢ uktady diagnozujaco-dozorujace w
poszczego6lnych podsystemach systemu przeciwdestrukcyjnego. Efektywnos$¢ dzialania
uktadéw 1 procedur pozyskiwania informacji decyduje w =zasadniczym stopniu o
skutecznos$ci systemu bezpieczenstwa.

Strukture 1 zadania uktadu diagnozujaco-dozorujacego na przyktadzie podsystemu
interwencyjnego ilustruje rys.2.
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Rys.2. Model struktury podsystemu interwencyjnego

Stan bezpieczenstwa systemu kierowca-samochdd-otoczenie nalezy rozumie¢ jako stan
charakteryzujacy si¢ brakiem zagrozenia katastrofa [1]. Diagnozowanie i wnioskowanie
bezpiecznosciowe nalezy prowadzi¢ dwukierunkowo, tak by efektem byly diagnozy
odnosnie (rys. 3):

- bezpieczenstwa uktadu kierowca-samochdd; bezpieczenstwo to warunkowane jest
utrzymaniem stanu zdatnosci uktadu ,,atakowanego” czynnikami wewngtrznymi i
zewnetrznymi, sprzyjajacymi przechodzeniu w stan niezdatnosci (a tym samym w
stan niebezpieczenstwa);

- bezpieczenstwa otoczenia (np. innych uczestnikow ruchu); bezpieczenstwo to
zalezy od stanu uktadu kierowca-samochdd oraz od stanu relacji samochdd-
otoczenie.

Zauwazmy, ze w celu utrzymania systemu kierowca-samochdd-otoczenie w stanie
bezpieczenstwa niezbedne jest pozyskiwanie informacji diagnostycznych o stanach
technicznych i1 funkcjonalnych (oraz o istotnych zmianach tych stanow) licznego zbioru
podsysteméw pojazdu oraz o stanie psychomotorycznym kierowcy 1 stanie bliskiego
otoczenia pojazdu. Rozwoj elektroniki i technik informacyjnych umozliwia obecnie



dozorowanie stanu szeregu podzespotéw sterujacych praca silnika, uktadu napedowego,
hamulcowego, systemow wspomagajacych funkcje kierowcy i wielu innych [4]. Proces
diagnozowania opiera si¢ na informacjach pochodzacych z rozproszonych terytorialnie
urzadzen pojazdu. Coraz powszechniejsze jest sterowanie oraz testowanie uktadow
pojazdu za posrednictwem specjalizowanej sieci komputerowe;j. Sie¢ taka charakteryzuje
si¢ cechami sieci przemystowej [5]. Najwazniejszym parametrem tej sieci jest dostatecznie
krotki i staty czas przesytu danych pomigdzy wspoétpracujacymi podsystemami pojazdu.
Determinizm czasowy oznacza znang a’priori zwlok¢ dozorowania.
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Rys. 3. Kierunki diagnozowania bezpieczno$ciowego w systemie K-S-O

Rozpatrzmy zatem proces diagnozowania bezpieczno$ciowego w kontekscie wplywu
réoznych procedur przesylu danych w magistrali komunikacyjnej pojazdu na czas
pozyskania informacji diagnostycznych. Opodznienia czasowe w otrzymywaniu tych
informacji maja istotne znaczenie dla skutecznos$ci dziatania mechanizmow
terapeutycznych zapewniajacych bezpieczenstwo uktadu kierowca-samochod. Ponizej
rozpatruje si¢ to zagadnienie w aspekcie diagnozowania eksploatacyjnego (gtownie
uzytkowego) oraz diagnozowania projektowego.

1.1. Diagnozowanie eksploatacyjne

W fazie eksploatacji systemu antropotechnicznego K-S-O mozna mowi¢ o
dwuwatkowym diagnozowaniu bezpiecznosciowym (rys. 4).

Pierwszym watkiem jest diagnozowanie obiektu technicznego jakim jest samochdd, a
co za tym idzie — podsystemow pojazdu odpowiedzialnych za bezpieczenstwo. Proces
diagnostyczny ma gtéwnie na celu informowanie pozostatych podsysteméw pojazdu oraz
kierowce-operatora o zmianach stanu diagnozowanego uktadu (tj. o zmianach wartos$ci
zmiennej diagnostycznej transmitowanej magistrala komunikacyjna).

Drugim watkiem rozpatrywanym w kontekS$cie bezpieczenstwa systemu jest
bezpieczno$ciowe diagnozowanie operatora-kierowcy oraz zwiazana z tym ocena poziomu
bezpieczenstwa. W celu oceny bezpieczenstwa kierowcy wskazane jest przeprowadzanie



analizy ryzyka zwiazanego z wykonywana przez niego funkcja. Polega ona na
oszacowaniu oraz ewentualnej akceptacji wspomnianego ryzyka [6]. To postgpowanie
moze by¢ analogiczne do procedury oceny ryzyka na stanowisku pracy, stosowanej przez
specjalistow z dziedziny BHP [7].

DIAGNOZOWANIE
SYSTEMU

FAZA
EKSPLOATACYJNA
SYSTEMU

SYSTEM
ANTROPOTECHNICZNY
K-S-O

POJAZD
(SAMOCHOD)

CZtOWIEK-OPERATOR
(KIEROWCA)

DIAGNOZOWANIE OPERATORA DIAGNOZOWANIE
(OCENA RYZYKA NA SAMOCHODU
STANOWISKU PRACY) (OBIEKTU TECHNICZNEGO)

Rys. 4. Diagnozowanie eksploatacyjne systemu K-S-O

1.2. Diagnozowanie projektowe

Jak wspomniano wcze$niej, diagnozowanie bezpiecznosciowe systemu K-S-O
realizowane jest w oparciu o informacje diagnostyczne przesytane w postaci komunikatow.
Komunikaty sa transmitowane magistrala komunikacyjna pojazdu. Obecnie nawet
samochody klasy popularnej wyposazone sa w takie magistrale. Zamiast oddzielnych
przewodow dla kazdego sygnatu przesyta si¢ dane przy pomocy standardowych
protokotow komunikacyjnych dwoma (CAN), lub nawet jednym sygnatowym przewodem
(LIN) [9]. Sprzyja to oszczednosciom dotyczacym liczby zastosowanych potaczen. Dzigki
temu mozna znacznie ograniczy¢ dtugos$¢ przewodoéw taczacych podsystemy pojazdu (w
samochodzie klasy popularnej taczna dlugos$¢ przewodow osiaga kilkanascie setek metrow
[9]). Korzy$¢ zwiazana ze wspomniana oszcz¢dno$cia materialowa okupiona jest niestety
problemami zwiazanymi z wielodostegpem do magistrali oraz z ewentualnymi kolizjami
rownoczesnie nadajacych urzadzen. Procedury diagnozowania bezpieczno$ciowego
powinny wykorzystywac¢ takie mechanizmy dostgpu do warstwy lacza danych sieci
komunikacyjnej, ktére umozliwiaja (sprzyjaja) systemom terapeutycznym utrzymanie
pojazdu w stanie zdatnosci.

Bezpieczno$ciowe diagnozowanie projektowe pozwala na (rys. 5):

- przetestowanie mechanizmow przesylu danych pomigdzy podsystemami
potaczonymi magistrala komunikacyjna;

- przetestowanie proponowanych przez projektanta procedur diagnostycznych.
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Rys. 5. Diagnozowanie projektowe systemu K-S-O

W tym konteks$cie nalezy wspomnie¢ o bardzo waznej czg$ci procesu projektowania,
ktora jest sprawdzenie scenariusza wymian komunikatow proponowanego przez
projektanta. Wiele rozproszonych systemow sterowania komunikuje si¢ wedlug $cisle
okreslonego cyklu komunikacyjnego. Okreslona jest tam m.in. czgstotliwos¢ nadawania
komunikatéw przez poszczegélne podsystemy. Newralgiczne, z punktu widzenia
diagnozowania bezpieczno$ciowego pojazdu, podsystemy powinny komunikowaé sig
z inna (wyzsza) czgstotliwoscia niz podsystemy mniej istotne. Projektowe diagnozowanie
bezpieczno$ciowe ma na celu sprawdzenie ulozonego scenariusza oraz wprowadzenie
odpowiedniej terapii (polegajacej np. na korekcie ustawien czestotliwosci).

2. KOMUNIKACJA W PROCESIE DIAGNOZOWANIA
BEZPIECZNOSCIOWEGO

W sieciach przemystowych, polowych (ang. fieldbus), do ktoérych zdaniem autorow
mozna tez zaliczy¢ sieci komunikacyjne wystepujace w pojazdach, wystepuje kilka modeli
wymian komunikatow. Sa to m.in.: przekazywanie znacznika, master-slave, producent-
dystrybutor-konsument. Ponizej zostana rozpatrzone dwa warianty diagnozowania
bezpieczno$ciowego: diagnozowanie inicjowane przez system diagnozujacy oraz
diagnozowanie inicjowane przez podsystem diagnozowany. W rozpatrywanych
przypadkach kazdy uktad pojazdu moze by¢, w zaleznos$ci od wykonywanej w aktualnej
chwili funkcji, podsystemem diagnozowanym lub systemem diagnozujacym.



2.1. Komunikacja inicjowana przez system diagnozujacy

Na rys. 6 przedstawiono najprostszy sposob diagnozowania podsystemow pojazdu. Na
podstawie scenariusza utworzonego w fazie projektowej urzadzenie nadrz¢dne (master -
system diagnozujacy) kolejno (zgodnie z planem) ,,odpytuje” urzadzenia podrzg¢dne (slaves
- podsystemy diagnozowane) o wartosci sygnatéw diagnostycznych.
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Rys. 6. Dozorowanie sekwencyjne inicjowane przez system diagnozujacy ze statym repertuarem
sprawdzen

Diagnozowanie bezpiecznosciowe oparte na takiej zasadzie z zalozenia powinno by¢
deterministyczne czasowo. Jest to jedyna korzy$¢ wynikajaca z zastosowanej metody.
System diagnozowania bezpieczno$ciowego powinien reagowa¢ szybko na niewlasciwe
zmiany warto$ci sygnatow diagnostycznych. W opisywanym przypadku kolejne
diagnozowanie mozliwe jest dopiero po zrealizowaniu catego cyklu transmisji.

T¢ niedogodno$¢ mozna nieco ograniczy¢ stosujac modyfikacj¢ przedstawiona na
rys. 7. Wprowadzone tu zmiany dotycza scenariusza wymian komunikatow. Najpierw
stosuje si¢ priorytetowanie z uwzglednieniem waznosci informacji (rys. 7a). Umozliwia to
zdalny odczyt najwazniejszych - z uwagi na bezpieczenstwo - parametrOw na poczatku
catego cyklu diagnozowania urzadzen podrzednych. W kolejnym kroku (rys. 7b) stosuje
si¢ zmiang polegajaca na zréznicowaniu odstgpoOw czasu pomigdzy kolejnymi cyklami
przesytu komunikatow. W tym rozwigzaniu komunikaty niosace wazne bezpiecznosciowo
dane sa realizowane z wigksza czgstoscia. Takie rozwiazania przyjmuje si¢ w sieciach
przemystowych laczacych rozproszone systemy sterowania pracujace wg zasady
master-slave.

To takze nie jest doskonate rozwiazanie z punktu widzenia bezpieczenstwa systemu.
W razie pojawiajacych si¢ bledow transmisji, podczas odpowiedzi podsystemu
diagnozowanego (w wyniku np. zakldcen) nastgpuja automatyczne retransmisje
komunikatéw. Wprowadza to dodatkowe opdznienie. Stwierdzenie btedu transmisji (braku
odpowiedzi) nastgpuje tu - w najbardziej pesymistycznym przypadku - po odczekaniu
przez system diagnozujacy czasu rownego czasowi oczekiwania na odpowiedz .
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Rys. 7. Dozorowanie bezpiecznosciowe inicjowane przez system diagnozujacy: a) priorytetowane;
b) wykorzystujace tablicg czgstosci sprawdzen diagnostycznych

Z kazdym btednie przestanym komunikatem czas pelnego cyklu odpytan wszystkich
urzadzen zwigksza si¢ 0 #.4:

v(to >, =1y =tl‘0+tp) (1)
gdzie:
t, - czas oczekiwania na odpowiedz podsystemu diagnozowanego
t» - maksymalny czas oczekiwania systemu diagnozujacego na odpowiedz
t.ap - czas, o ktory zwigksza sig czas pelnego cyklu odpytan
t, - czas transmisji komunikatu-pytania systemu diagnozujacego o warto$¢ zmienne;.

2.2. Komunikacja inicjowana przez diagnozowane podsystemy

Analiza przedstawionych sposobow komunikacji miedzy systemem diagnozujacym a
podsystemami diagnozowanymi wykazuje zasadnicza niedoskonato$¢ rozwigzania
opartego na nadrzgdnym wyborze przez system diagnozujacy diagnozowanego
podsystemu. Majac na uwadze diagnozowanie w celu utrzymania systemu K-S-O w stanie
bezpieczenstwa, nalezy dostatecznie szybko reagowaé¢ na zmiany stanu dozorowanych
urzadzen. Przy zalozonym centralnym sterowaniu kolejnoscia dozorowania system
diagnostyczny jest nieczuty na zdarzenia zachodzace pomigdzy kolejnymi wyznaczonymi
turami sprawdzen.



W celu zmiany tej sytuacji nalezy wprowadzi¢ metode samodzielnego zglaszania
potrzeby obstuzenia (odczytu wysytanej wartosci zmiennej diagnostycznej) przez
podsystemy diagnozowane.. Negocjacja pierwszenstwa rownoczesnych zgloszen, w takim
przypadku, moze odbywac¢ si¢ na zasadzie poréwnania priorytetdow zadan (rys. 8). Im
wpltyw diagnozowanego podsystemu na bezpieczenstwo pojazdu jest wigkszy, tym
wigkszy priorytet powinno uzyskac jego zadanie.
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sprawdzenia stanu

podsystemu
SYSTEM
DIAGNOZUJACY
PODSYSTEMY 1 2 3 4
DIAGNOZOWANE

kolejno$¢ wynikajaca |
z repertuaru zadan

Rys. 8. Dozorowanie bezpiecznos$ciowe inicjowane przez diagnozowane podsystemy

Dla newralgicznych bezpiecznosciowo podsystemoOw autorzy proponuja dodatkowo
wprowadzi¢ specjalne, oddzielne linie zgloszeniowe. Wiaze si¢ to z dodatkowym
okablowaniem, jednak poprzez specjalne, oddzielne linie diagnozowane podsystemy
moglyby zglasza¢ potrzebg obstuzenia transmisji komunikatéw. To system diagnozujacy
decydowatby wtedy w petni o kolejnosci obstuzenia urzadzen, majac do dyspozycji
w migdzyczasie dodatkowa informacje od diagnozowanych podsystemow. W ramach
oszczedno$ci mozna przyja¢, ze wprowadzenie dodatkowych linii zgloszeniowych
ograniczaloby si¢ tylko do kilku najwazniejszych — z punktu widzenia bezpieczenstwa —
urzadzen. Takie zgloszenie nastgpowatoby niezwlocznie. Zmiana stanu na przeciwny na
linii zgloszeniowej oznaczataby zadanie obstuzenia. Wprowadzajac dodatkowo adresacj¢
komunikatéw, a nie catych urzadzen (unikalny adres miatby kazdy komunikat), mozna
uzyskac priorytetowanie takze w ramach danego podsystemu.

2.3. Przyklad zastosowania

Ostatni z przedstawionych wariantdow koncepcji bezpiecznosciowego diagnozowania
(pkt. 2.2) mozna czgsciowo zastosowa¢ wykorzystujac instalowane w pojazdach
magistrale komunikacyjne bazujace na standardzie CAN (Controller Area Network). Maja
one mozliwos¢ pracy z adresacja urzadzen lub komunikatow. Dostep do magistrali jest
priorytetowany. Im wyzszy jest priorytet komunikatu, tym mniejsza jest warto$¢ pola



naglowka komunikatu. Arbitracja dostgpu nastgpuje poprzez wycofywanie si¢ kolejnych
urzadzen o nizszym priorytecie komunikatu [5].

3. PODSUMOWANIE

Przedstawione w pkt. 2 rozwazania prowadza do wniosku, iz dobrym rozwigzaniem
komunikacji pomigdzy podsystemami w bezpiecznosciowym systemie diagnozowania jest
rozwiazanie z inicjowaniem transmisji przez podsystemy diagnozowane z jednoczesna
sygnalizacja checi obstuzenia oddzielng linia sygnatlowa. Daje to najmniejsze opoznienia
w obstuzeniu komunikatu przez system diagnozujacy. Rozwojowymi trendami
przedstawionych zagadnien bezpiecznosciowego diagnozowania systemu
antropotechnicznego kierowca-samochdd moga by¢:

1. W celu zabezpieczenia jak najmniejszego obciazenia magistrali komunikacyjnej
zastosowanie grupowania komunikatow. Polega to na zgromadzeniu i transmitowaniu
w jednym komunikacie kilku warto$ci dozorowanych (szerszy opis w [10]).

2. Wspomniane grupowanie moze odbywac sig takze na zasadzie wydzielania dla pewnych
grup urzadzen oddzielnych magistrali komunikacyjnych. W najwazniejszych pod katem
bezpieczenstwa przypadkach moze to by¢ personalna magistrala dla podsystemu.
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wn AW

SAFETY DIAGNOSING OF THE DRIVER-VEHICLE SYSTEM

Abstract: The paper presents a discussion concerning the driver-vehicle-environment
diagnosing process, in terms of safety. The problems of operational and design diagnosing
were formulated. The properties of the sequential diagnosing and diagnosing with
priorities, initiated by diagnosing system as well as by the car supervised subsystems, both
with device and message addressing were discussed. An application example of the
author’s concept of communication with use of the CAN bus was presented.

Keywords: data transport system, industrial network, human-engineering system (HES),
diagnosing process of driver-vehicle system, CAN bus
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