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NARZEDZIA ANALIZY RYZYKA W PROCESACH LOGISTYCZNYCH

Poniewa kazda organizacja chce zaydzat efektywnymi procesami logistycznymi,

czynniki ryzyka magi powinny by kontrolowane, poprzez odpowiedni system

zarzdzania ryzykiem. Wprowadzenie kompleksowego fmaeflo zarzdzania

ryzykiem pozwala na:

- o0szacowanie istotnych grup ryzyk towarzggzh realizacji proceséw
logistycznych,

- wypracowanie zintegrowanych strategii zatzania ryzykiem[13],

- opracowaniu nargdzi analizy ryzyka w procesach logistycznych.

Przedmiotem niniejszj publikacji etizie analiza wybranych namzi analizy

procesow logistycznych.

TOOLS FOR RISK ANALISYS IN LOGISTICS PROCESSES

As each organization aims at managing effectivéstay processes, risk factors
can and should be controlled through proper systefmrisk management.
Implementation of complex approach to risk managerakows for the following:
— evaluation of significant risk groups associatedthwilogistics processes
implementation,
— composition of integrated strategies of risk mamagat,
— composition of tools for risk analysis in logistip®cesses.
The subject of this publication is an analysisaufl$ selected for logistics processes
analysis.

1. WSTEP

Analizujac publikacje péwiecone problematyce ryzyka w procesach logistychny
(iinnych obszarach organizacji) poditdm stosowanych nadzi analizy widé, ze
najczsciej przybieraa one formg wykresu lub tabeli. Brak jednak ujednoliconej
terminologii. Analogiczne wykresy, tabele ofleme g jako mapy ryzyka, martyce ryzyka,
modele ryzyka, profile ryzyka. Meritum ich funkcmania jest jednak identyczne,
dotyczy sprowadzenia rozpoznanych w przgusrstwie grup ryzyka do wspolnego
mianownika i poréwnanie tego co na pozor wydagengporownywalne.
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2. ZARZADZANIE RYZYKIEM W PROCESACH LOGISTYCZNYCH

Efektywne zarzdzanie ryzykiem powinno léyrealizowane po doktadnym zapoznaniu
sig z czynnikami wplywajcymi na jego wysfpowanie w procesach logistycznych.
Czynniki ryzyka maj charakter zewgirzny tkwiacy w otoczeniu przedgbiorstwa oraz
wewrktrzny, zwhzany zjego dzialalgia. Czynniki o charakterze zewnznym
uporzdkowa mazemy poprzez wyrinienie wrdd nich nasipujacych grup, tab.1.

CZYNNIK
Makroekonomiczne

Regulacyjne

Globalizacja

Popytowe

Produktowe

Inne czynniki

zewrgtrzne

Zr6dho: [10]

Tab.1. Zewetrzne czynniki ryzyka procesow logistycznych

ZNACZENIE

Zwzane z
realizowan polityka
gospodarcz paistwa

Zwizane ze
zmianami przepisow
prawnych i
skarbowych

Liberalizacja rynkow
migdzynarodowych

Zwazane ze
zwigkszeniem troski o
klienta

Zwizane z bogat
oferta produktove
firm konkurencyjnych

O bardzo
zréznicowanej
specyfice

RODZAJ RYZYKA

Zmiana sity nabywczej piegiiza krajowego,
Zmiana wartéci parametréw rynkowych: kursy
walutowe, rynkowe stopy procentowe, zmiany
wartasci rynkowych papieréw wartaiowych.
Deficyty budzetowe i zadtaenie kraju.

Zmiana przepiséw prawnych.
Zmiana przepiséw podatkowych.

Wzrost konkurencji - ograniczenie aliovosci wyboru
klienta,

Zagrazenie zbytn zaleznoscia - niekorzystne
zjawiska w jednym kraju,dulz brarvy poprzez swoist
reakcje tacuchows doprowadzat mogy do kryzysu o
znacznie wgkszym zasigu, a tym samym wkszej
szkodliwgci.

Wzrost znaczenia klientow,

Wzrostswiadomaci klientéw ,

Konieczna¢ oferowania produktéw/ustug zgodnych
z oczekiwaniami klientéw

Rozszerzenie gamy dgphych na rynkach produktow,
Konieczng¢ réwnoczesnego rozwania rénych
typow ryzyka w ramach tego samego produktu,

Zjawiska o charakterze demograficznym np. starzenie
sig spoteczastw

Kleski zywiotowe,

Kradzieze,

Zamachy terrorystyczne.

Oprécz wszystkich wymienionych vgj czynnikow, majcych charakter zevetrzny,
na ryzyko proceséw wplywajrowniez czynniki wewrtrzne, ktére pogrupowamazemy

w ramach dwoéch nagiujacych kategorii:

- czynnik ludzki, przez ktéry rozumienalezy decyzje i zachowania pracownikow
organizacji wptywajce na jej funkcjonowanie, wynikgje nie tylko z kwalifikacji, ale
takze z charakteru, uczciwoi i podegcia do obowizkéw zawodowych.

- czynnik techniczny, ktérego wplyw na powstawanieyla procesOw stajeescoraz
bardziej zauwzany wraz z niespotykanym jak ddt postpem technicznym,
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uzalezniajacym przedsibiorstwa od elektronicznych systemow przetwarzalaiaych,

realizacji produkciji, itd.[10], [13, s.80].

Obecnie przedebiorstwa staj przed konieczniwia drastycznego skracania okresu
testowania pomystow — przyktadowo czas od powstdwincepcji produktu do jego
wprowadzenia na rynek trwa zwykle kilka migsi. Wprawdzie w tych nowych
warunkach organizacjea sv stanie obriy¢ koszty jednostkowe transakcji, ale z drugiej
strony @ wystawione na takie zagrenia, jak awarie techniczne, kradaepomystow,
dziatalng¢ hakeréw i tworzonych przez nich wiruséw komputeyol potrafacych
zrujnowa& chociaby system ewidencji ksjowej, ktéry przecie w catcci jest
zinformatyzowany. Rola czynnika technicznego w gewaniu ryzyka procesow
dostrzegalna jest réwriav kontelécie rozwijapcych st dynamicznie systemow sprzega
internetowej, ktére powinny By odpowiednio zabezpieczane, aby klienci nie musieli
obawi& sig, iz dojdzie do nieautoryzowanych transakcji dokonangchez obce osoby.
Zaprezentowana gama czynnikow ryzyka realizacjcesOw gospodarczych obrazuje, jak
skomplikowane i wieloaspektowe jest zgdzanie nimi, zwtaszcza gdy przegsbrstwo
staje w obliczu zagien, ktére wynikaj z dziatania kilku impulséw jednocgde,
majacych w dodatku zupetnie odmiepspecyfilke. Nie sposéb przy tym nie docénioli
efektywnego zarmlzania ryzykiem przy maksymalizacji zyskow przebmirstwa,
ksztattowaniu jego pozycji konkurencyjnej i reatigawickszaci innych pomniejszych
celow.

Niezwykle istotnym zadaniem jest zatem ocena ryzydaarzyszcego realizacji
procesow gospodarczych. Analiza ta jest dokonywamzaz odpowiedni system, ktérego
podstaw stanowi monitorowanie ryzyka, zawianego z poszczegOllnymi obszarami
aktywndaici procesow logistycznych. System taki na podstawieny przeszkei powinien
odpowiednio wczénie rozpozné szanse i zagéenia oraz proponowaewentualne zmiany
w tych obszarach tak, aby prowatldo zminimalizowania ryzyka.

Pierwszym etapem analizy jest identyfikacja ryzylenerowanego przez wszystkie
obszary aktywnéri procesow. Poszczegolne rodzaje ryzykaidentyfikowane zgodnie
z przykta klasyfikacp. Sposoéb identyfikacji grup ryzyka proceséw, priadsa tab.2.

Tab.2. Identyfikacja ryzyka proceséw

RODZAJE PROCESOW GRUPY RYZYKA
realizacja zamoéwie (zlece) - niedotrzymanie czasu realizacji zamofvie
klienta - spadek liczby zaméwie

- wada w realizacji zamowienia
realizacja logistycznej obstugdi - niedopracowanie rozezan
klienta - awaria spratu
- brak dewiadczenia
oferowanie dodatkowych - zmiany wartéci
wartasci dla klienta
minimalizacja kosztéw| - pogorszenie jaki
prowadzaca do zmniejszenia ceny - utrata czsci klientow elitarnych
oferty produktowo-ustugowej
przyjmowanie oraz  wysylke - niedotrzymywanie czasu realizacji,
produktéw poprzez realizacj -  spadek liczby zaméwie
proceséw  transportu, prze- - brak integracji pomeidzy procesami produkcji, dystrybucji |i

tadunku, magazynowanisa, transportu,
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pakowania i znakowania pro-
duktow

zapewnianie wymaganego
poziomu logistycznej obstugi
klienta

analiza i prognoza rynkowych
sytuacji logistycznych
identyfikacja preferencji i
oczekiwa Kklienta w zakresie
obstugi logistycznej

identyfikacja logistycznych
segmentéw rynku

opracowywanie i rozwdj strategii
logistycznych
opracowywanie zestawu oraz

struktury komponentéw logistyki+
mix

zabezpieczanie i rozwoj
kwalifikacji personelu w zakresie
kompetencji w projektowaniu |
realizacji procesow
logistycznych

zabezpieczanie jakoi procesow
$wiadczenia ustug

zabezpieczanie jakoi proceséw
zakupu oraz sprzedaproduktow

sterowanie przeptywem
produktow poprzez

opracowywanie przebiegu
procesow transportu,

przetadunku, magazynowania,
pakowania i znakowania towaréw

wydawanie dyspozycji
dotyczcych realizacji zaméwie
oraz zlece klientow

identyfikacja celéw oraz

opracowywanie zaten realizacji
logistycznej obstugi klienta

- nieodpowiedni poziordwiadczonych ustug,

- proces obstugi w niewystarczaym stopniu zorientowany na
klienta, niedotrzymanie warunkéw uméw przez przavikdw,
operatoréw logistycznych, itp.

- niedotrzymywanie przez dostawcéw norm technicznych,

- system kontroli jakéci materiatow,

- terminowa¢ dostaw,

- niesprawny system informaciji logistycznej

- problem z zidentyfikowaniem kluczowych klientéw lugrup
nabywcow,
- nietrafne przewidywanie potrzeb klienta,

- niedostosowanie oferiadcze logistycznych do segmentu
- brak integracji wszystkich czynéd zwiazanych z danym
segmentem logistycznym

- btad wyboru strategii zasrlzania kanatami dystrybucji
- zbyt diugi czas pojawieniagshowego produktu,

- decyzje dotyczce poziomu serwisu,

- planowanie zapotrzebowania materiatowego,
- wystawianie zamowie

- prognozowanie zaopatrzenia

- lokalizacja sktadéw i magazynéw,

- podziat na jednostki sprzettee i pakowanie,

- decyzje dotyczce rodzaju transportu,

- harmonogramowanie

- poziom serwisu,

- planowanie zapotrzebowania materialowego

- zle zaplanowanie produkcji

nieodpowiedni poziordwiadczonych ustug

- bledna ocena jakei materiatow

- btad oceny dostawcow

- bledny wybdr dostawcow

- wadliwa ocena kontrolna jakei wyrobéw gotowych

- brak integracji wewstrznej i zewntrznej w zargdzaniu t&acuchem
dostaw,

- zbyt diugi czas przekazania informacji
- nieczytelngc¢ informacji
- bledna interpretacja polete

- zbyt mala zdoln@ partneréw do reagowania na nieoczekiwene
zamoOwienia (niska elastyczito zbyt wolne dostosowywanie ¢sido

wymaga),
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zabezpieczanie zdoléd oraz
potencjalow tworzenia wartoi
dodanej

badanie i rozwoj infrastruktury
logistycznej

rozwoj technologii informacyjnej
i informatycznej

ksztaltowanie oraz utrzymywanig
stosunkéw oraz relacji z
otoczeniem

- brak innowacyjnych rozwzan

- brak wcielania strategii, planow iycie

- ograniczanie gido gtoszenia sloganéw-brak realizacji
- sita oddziatywania promocji i reklamy

- zmiany warunkéw dostaw,
- zle zaplanowanie produkcji,
- brak elastycznizi w procesie produkcyjnym,

- brak, lub niewystarczafy przeptyw informacji o popycie z
punktéw sprzeday i od kluczowych klientéw,

- nieodpowiednie metody prognozowania popytu,,
zakresie przeptywu informacji

prolgle w

- brak réwnowagi midzy oczekiwaniami klientéw, a mibwosciami
wszystkich ogniw tacucha dostaw, niezrozumienie potrzeb rynku,
- brak integracji z klientami,
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- zmiennd¢ popytu, stosunki z kontrahentami,
- sity konkurencyjne na rynku,
- potencjat rynku,

zagospodarowywanie odpadow, - brak regulacji recyrkulacji odpadéw
opakowa, produktéw trwale| -  niedostatecznéwiadomaé ekologiczna
uszkodzonych - brak systemu zbiérki odpadéw niebezpiecznych
- brak sktadowisk spetiggych wymogi prawne
- brak selektywnej zbiorki odpadéw

zabezpieczanie sprzega oraz | -
realizacji obrotow -

biedy w planowaniu zapotrzebowania materialowego
posiadanie zapas6wedinych

zabezpieczanie finansowych -
aspektow logistyki (realizacja -
rachunkéw klientéw) -

btad w oszacowaniu optacalém klienta

zbyt wysokie koszty obstugi

zmiennd¢ cen materiatow

niedoszacowanie przewidywanych kosztow

Zrédto: Opracowanie na podstaW|e [1], [2], [3]..[88], [7], [10], [11], [24], [15], [16],
[17], [19],[21], [22].

Identyfikacja pozwala na okilenie poziomu ryzyka, na ktore przegsorstwo jest
naraone. Po rozpoznaniu i 0szacowaniu poziomu ryzykaimeo dizy¢ sig do sterowania
nim. Mozliwe s tutaj dwa poddgia: pasywne lub aktywne. Zadzanie ryzykiem
pasywne sprowadzagsdo ustalenia zdolrioi procesu do jego generowania i cheaia
jego dopuszczalnego poziomu w przyseto Aktywne zargdzanie ryzykiem polega za
na wykorzystywaniu przez proces faktu istnieniaykgzi swiadomym przeprowadzaniu
operacji genergcych ryzyko w celu oggniecia dodatkowych zyskéw. Drugie poéeg,
chocia trudniejsze w realizacji jest dla przeglsorstw korzystniejsze. Aby takie aktywne
zarzdzanie ryzykiem nie doprowadzito do podejmowanialagazbyt ryzykownych,
powinno s¢ ustalt poziom akceptowanego ryzyka. Ostatnim zadaniemmalize ryzyka
jest kontrola. Kontrola ta powinna byprzeprowadzana regularnie, a dodatkowo w
momentach poprzedaajych wzrost poziomu danego ryzyka.

W zakresie planowania, opisana analiza pozwalacopra diugookresow strategs
dzialania. Shay realizowaniu podstawowych celéw polityki rozwojlktore zostaty
okreslone przez kadr kierownicz. Podstawowym zadaniem spadzania planéw jest
prognozowanie wyniku finansowego przy zadoiu wpltywu ré&nych, pozytywnych
i negatywnych, czynnikéw ryzyka na politykirmy.
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Opracowywanie sposobu identyfikacji ryzyka w pra@spozwala na:

- precyzyjry identyfikacg ryzyk w danym obszarze istotiud procesow;

- ustalenie, ktore procesy w pierwszej kolggigpowinny by wzigte pod uwag przy
tworzeniu strategii;

- ustalenie, na ktére procesy warto przeznacwyeksze zasoby finansowe w celu
zabezpieczenia ich przed wysteniem niepgadanych zjawisk;

- ustalenie, jak obay¢ prawdopodobigstwo wysapienia danego zagtenia;

- ustalenie, jak ograniczyskutki wystpienia danego zagtenia;

- wypracowanie wspolnych, przejrzystych kryteribw wge mazliwosci poréwnania
i umiejetnosci postpowania wobec ryzyk dotyazych konkretnego obszaru istofod
procesow;

- zdefiniowanie zalenosci pomidzy skutecznéia zaradzania ryzykiem a optymain
struktug procesow organizacji horyzontalnej.[10]

Niezbgdne g tu réwniez narzdzia umozliwiajce analiz rozpoznanych czynnikéw ryzuka.

3. PRZEGLAD MAP RYZYKA

Jednym z najprostszych nadzi tworzenia map ryzyka jest macierz 2x2 ukaeaj
ryzyko jako funkcg prawdopodobigstwa zaistnienia niekorzystnego zjawiska oraz
wielkosci skutku (wplywu) jego wyspienia na przebieg procesu, schematycznie
zilustrowana na rys.1.

WPLYW MALY DUZY
PRAWDOPODOBIENSTWO
DUZE S T ewiartka 2
MALE éwiartka 3 ¥ wiatta 4
< kienunek przesuwania zagroZen

Rys.1. Macierz 2x2
Zrodio: opracowanie wiasne na podstawie: [18, s.149]

Macierz 2x2 to jedna z najprostszych technik adzania ryzykiem. Wypetnia sija
po uprzednim zidentyfikowaniu potencjalnych zagfoi sporadzeniu ich listy, nagpnie
wpisuje s¢ kazde z nich w zalimosci od prawdopodobiestwa wysipienia i wielkaci
potencjalnych strat, ktore m@gpowodowd, do odpowiednickiwiartek macierzy. Kolejne
czesci tej techniki okrélaja:

- ¢wiartka 1 — obszar zagren o wysokim prawdopodobistwie wysapienia i niewielkich
skutkach. Niebezpiecznym dla przebiegu procesuens okaz& skumulowanie wielu
zagraen w tej cxsci macierzy,

- ¢wiartka 2 — obszar zagreh o wysokim prawdopodobistwie wysapienia
i jednoczénie dwych negatywnych oddziatywaniach na przebieg pracesu
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- ¢wiartka 3 — obszar zagren o matym prawdopodobhbstwie wysipienia i matych
negatywnych konsekwencjach dla procesu. Jest tozaobgagraen najmniej
niebezpiecznych. Celem procesu zdeania ryzykiem jest relokacja wszystkich
mozliwych zagraen w kierunku tejcwiartki,

- ¢wiartka 4 — obszar zagren o niskim prawdopodobistwie wystpienia i duych
skutkach niekorzystnych dla procesu. Zagroa z tego obszaru mggaistni€ rzadko
ale ich oddziatywanie jest bardzo niekorzystneptiaebiegu procesu [18,s.150].

Bardziej rozbudowana jest macierz prawdopodudiiga i skutkbw zagren — rys.2.

Stanowi ona rozwircie koncepcji macierzy 2x2. Charakteryzujec stwiekszorny

szczegOtowécia oszacowa prawdopodobiistwa i jego skutkGw wyspienia zagroen.

Prawdopodobigstwo Skutki
Minimalny | Niewielki Sredni Duy Ekstremalny

Bardzo wysokie
0,8-1

Wysokie
0,6-0,8

Srednie
0,4-0,6

Mate
0,2-0,4

Bardzo mate
0-0,2

Rys.2. Macierz prawdopodoliitwa i skutkow zagrer
Zrodio:[18, s.150].

Poszczegoélne zagrenia wpisuje & w odpowiadajce im pola. Po umieszczeniu
wszystkich zidentyfikowanych w procesie niebezp@istw, naley zaplanowa dziatania
prewencyjne, ktérych celenetizie usunicie najpowaniejszych zagrzen.

Odpowiednio zmodyfikowana macierz prawdopodabia i skutkéw ryzyka ma@
stuzy¢ do obliczania wymiernej catkowitej wielka ryzyka procesu. Modyfikacja ta
polega na przyposzlkowaniu poszczegélnym komdérkom wag zagfo wyrazajacych
wielkos¢ prawdopodobigstwa wysipienia danego zagtenia i wielkdci jego
potencjalnych skutkow.
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Prawdopodobigstwo | Skutki

Minimalny | Niewielki | Sredni Duy Ekstremalny
Bardzo wysokie 2,0 3,5 7,0 8,0 9,0
0,8-1
Wysokie 15 2,0 5,0 7,0 8,0
0,6-0,8
Srednie 1,2 1,8 4.0 5,0 7,0
0,4-0,6
Mate 1,0 15 3,0 4,0 50
0,2-0,4
Bardzo maie 0,5 1,0 15 3,0 4,0
0-0,2

Rys.3. Wagi ryzyka dla macierzy prawdopodétiwa i skutkbw zageer
Zrodio: [18, s.151].

Kazde zidentyfikowane zagtenie mogce pojawé sie podczas realizacji procesu
nalezy przyporadkowa do adekwatnej komorki macierzy. Ngstie, naley pomnay¢
wage danej komérki przez liczbprzypisanych jej zageen, po czym zsumowawszystkie
otrzymane w ten sposoéb liczby oraz podzigirzez liczle zagraen. Uzyskana wart@
liczbowa to catkowita wielk& ryzyka analizowanego procesu.

RC =3[(WZ * LZ)/LZ] 1)

Gdzie:

Rc — catkowita wielkéc ryzyka procesu
Wz — waga zagtenia

Lz - liczba zagreen

Dzicki wprowadzonym wagom mnioa dokona réwniez oceny skuteczrigi
zaplanowanych dziafa prewencyjnych. W tym celu nafg po relokacji zagraen w
macierzy, ponownie oblicZy catkowite ryzyko projektu i poréwiaz pierwotnym
wynikiem. Dzkki tym obliczeniom bdzie mana uzyska wartas¢ liczbows wyrazajaca
zmiarg poziomu ryzyka wywotandziataniami prewencyjnymi.

Ostatecznym celem zadzania ryzykiem procesu jest relokacja zagfionajbardziej
prawdopodobnych i najbardziej niebezpiecznych doych obszaréw macierzy — rys.4.
Dziatania te stanowipodstaw zarzdzania ryzykiem procesow.
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Prawdopodobigstwo | Skutki

Minimalny | Niewielki | Sredni Duy Ekstremalny
Bardzo wysokie 3 1
0,8-1 L~
Wysokie 4
0,6-0,8 |
Srednie 4l
0,4-0,6 1
Mate 3 —2
0,2-0,4 < — |
Bardzo mate 2 4 |5 5
0-0,2 D

Rys.4. Rozkiad zmian ryzyka w wyniku dziggeewencyjnych
Zrodio:[18,s.154].

Kolejna posté macierzy do mapowania ryzyka zaproponowat Heegs[#07-112].
Jego technika sktadaesk trzech etapéw: identyfikacja ryzyka, ocena ryzykelekcja.
Podstaw prezentowanej techniki jest rozpoznanie zagiospecyficznych dla procesu.
Wedlug autora, identyfikacjarodet ryzyka mae by przeprowadzana #ymi metodami.
Jedny z powszechnie wykorzystywanych jest technika agafiakietéw zad@a opisanych
np. za pomog WSB Work Breakdown StructuyePrzykiad pokazuje tab.3.

Tab.3. Wynik analizy

ZADANIE LUB POTENCJALNE PRAWD. KOSZTY PRAWD.
GRUPA ZADAN ZAGROZENIA WYSTAPIENIA NIWELACJI KOSZTY
[Zt] [Zt]
Modelowanie bazy Redundancja 0,2 3000 600
danych
Nieprawidtowo
zaprojektowane relacje 0,3 5000 1500
Integracja Brak przekazywania 0,4 3000 1200
wykonanych wszystkich danych
procedur pomiedzy funkcjami
bazodanowych
Niekompatybilné¢
zadeklarowanych
zmiennych 0,3 3000 900
Budowa sieci Problemy z monta&em 0,6 2000 1200
komputerowej okablowania w budynku
Instalacja serwera Problemy z pgziteniem 0,2 300 60
do domeny
Problemy z transferem kont
uzytkownikow 0,6 600 360
Wprowadzenie Wprowadzenie kednych 0,6 800 480
danych do serwisu danych
bazy www

Zrodio:[4, s.107-112].
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Po identyfikacji zagrzeh grup dziata oraz wyszczegOlnieniu potencjalny¢hbdet
ryzyka mogcych wplymé negatywnie na proces, konieczne jest {lkrde
prawdopodobigstwa wysipienia wyszczegoélnionych zagesm (tab.3, kolumna 3).
Nastpnie naley wyznaczy przewidywane koszty zwzane z likwidagj ewentualnych
szkdd (tab.3, kolumna 4). Ostatnia kolumna tabeio rawdopodobne koszty niwelaciji
szkaod.

Obliczone w ten sposéb wielkw prawdopodobnych kosztéw naje posortowd
malepco i wyznaczy grupe zada, dla ktérych suma wiellégi w kolumnie 5 tab.3 dulzie
stanowita 75% cakxi prawdopodobnych kosztéw ryzyka analizowanegocesa [4,
s.107-112]. WyszczegOlniony zbiér zadpowinien sté sie obiektem szczegdélnej uwagi
0s6b zargdzapcych procesem. To wzglem nich nalgy rozwaza¢ mozliwos¢ podgcia
dziatan zabezpieczagych. Pozostate grupy dziatanie umieszczone w tabeli, mphye
przyjete bez specjalnych czynfw zapobiegawczych.

Inna jeszcze technika zaproponowana przez Maylmtapsi st do analizy skutkow
niepowodzé [4, s.107-112]. W technice tej rozpatrywanes ¢rzy parametry
charakteryzujce wszystkie zadania wchagte w sktad procesu. Kdy z parametrow musi
by¢ wyrazony w postaci liczbowej. Przyjmuje ¢siskak punktows dla wszystkich
parametréw. Poszukiwanymi wiell@ami s
- znaczenie niepowodzenia realizacji danego zagaidnfewarii), skala od 1 do10,

- prawdopodobigstwo tego,ze niepowodzenie niecdzie zauwaone — tzn. czynnig
zostata wykonana, ale osoba kontrabaj nie jest w stanie oc€ntzy poprawnie czy

nie — skala od 1 do 10,

- prawdopodobigstwo wysipienia niepowodzenia podczas realizacji danej cadain-

ryzyko wystpienia awarii — skala od 1 do 10.

Kazdy z parametrow musi ldyrozpatrywany indywidualnie. Celem prezentowanej
analizy jest wyliczenie dla danego zadania &@awego ryzyka bdacego funkci zalezna
od powyej scharakteryzowanych trzech parametréw. Poszuldweyzyko liczy si
W nastpujacej zalenaosci:

R=ZN *PN * PW )

gdzie:

R — ryzyko

ZN - znaczenie niepowodzenia

PN - prawdopodobiestwo niezauwzenia
PW - prawdopodobiestwo wysgpienia
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Tab.4. Analiza skutkow niepowodz#ia przyktadowych zadaprojektowych

NAZWA ZNACZENIE PRAWD. PRAWD. RYZYKO
ZADANIA AWARII NIEZAUWA ZENIA WYSTAPIENIA (ILOCZYN)
AWARII AWARII
modelowanie 6 8 5 240
bazy danych
Integracja 8 9 7 504
wykonanych
procedur
bazodanowych
budowa sieci 7 1 3 21
komputerowej
instalacja 7 1 4 28

serwera

wprowadzenie
danych do 8 5 7 280
serwisu sieci
WWwW

Zrodio: [4, 5.107-112).

Im wigksza warté¢ w ostatniej kolumnie tabeli tym wksze zagrgenie whze sk z
danym zadaniem. Dla czynfw o najwyzszym ryzyku powinno si podp¢ dodatkowe
dziatania, tagodce potencjalne szkody.

Opisana technika szacowania i klasyfikacji ryzyést jwykorzystywana w praktyce od
wielu lat, szczegélnie w sektorze IT. Dobrze smelona swoje zadanie, gdy istnieje
konieczné¢ wyboru jednego z kilku sposobow realizacji wybifjanezynndci.
Zastosowanie wowczas analizy skutkéw niepowadzmena@liwia w czytelny sposob,
wybor korzystnego wariantu dziatania.

R.Rudnicki opisat jeszcze iartechnilc oparta o mapowanie ryzyka. Sprowadza si
ona przede wszystkim do analizy dwéch parametrow:

- maksymalnego skutku naptenia zagréenia,
- prawdopodobigstwa nastpienia zagreenia [20].

Skutek powinien by odwzorowaniem konsekwencji najgorszego z reabti@apcych
scenariuszy, natomiast prawdopodabi®ao to wskanik zaleeny od charakteru samego
zagrazenia jako zjawiska i otoczenia w jakim funkcjomagniwa taicucha dostaw. Te dwa
parametry nie tylko s pomocne w kwantyfikowaniu, ale okazugie niezledne przy
konstruowaniu mapy ryzyka. Jej celem jest sprowaizerszystkich czynnikéw ryzyka do
,wspélnego mianownika” aby nitiwe stato s¢ ich poréwnanie [10].

Konstruowanie mapy ryzyka, wystujacego w danym procesie logistycznym, polega
na naniesieniu konkretnych zaged na uktad wspétranych, gdzie wspéteinym
X odpowiada wart& prawdopodobigstwa [wyra&onego np. w %], a wspokdnym Y
skutek [wyraony np. w zf]. Rys.5 przedstawia przyktadpomap; ryzyka.
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Rys.5. Mapa ryzyka dla procesu realizacji zamOwidtienta
Zrodio: opracowanie wiasne na podstawie: [8], [21][ [12],[19].

Ryzyko plasuice s¢ w dwoch przeciwlegtych rogach przedstawionej magynaga
zdecydowanie odmiennych sposobOw reagowania. Zegi@ w prawym gornym rogu
wymagaj bezzwilocznego i aktywnego dziatania, zmiefzego do jednoznacznego
zmniejszenia mdiwych skutkbw oraz prawdopodoliistwa zdarzenia. Natomiast
zagraenia w lewym dolnym rogu nie nigsze sol powanych skutkéw i ich
prawdopodobigstwo wysapienia jest znikome. Zjawiska umieszczongradkowym polu
mapy, po lewej stronie wymagagabiegébw zmierzagych do zmniejszenia mliwych
skutkbw oraz budowania planéw awaryjnych. Prawyngoltdég to ryzyko zwizane
najczsciej z niedoskonakeia procesow, organizacji, kultury zadzania. Wymagaj
diugofalowego, systemowego posigf poradkujacego wspétpragci dziatanie wewatrz i
miedzy poszczegélnymi dziataniami w procesach. Ryzgkesupce st blizej kazdego z
rogobw matrycy wymagajodrebnych strategii reagowania (ang. risk treatment):

- ryzyka przy prawym gornym rogu wymagdapezzwtocznego i aktywnego dziatania,
zmierzajcego do jednoczesnego zmniejszenia zlmych skutkébw oraz
prawdopodobigstwa zdarzenia, réwnierozwaa st zaniechanie dziataldoi firmy,
ktora kczy sk z takimi ryzykami,

- ryzyka w lewym gérnym rogu, jakee mato prawdopodobneg snniej pilne nk te
poprzednie i wymagajzabiegdw zmierzagych do zmniejszenia mbiwych skutkow
oraz budowania planéw awaryjnych (naranie do zargzania kryzysowego),

- ryzyka w prawym dolnym rogu to ,sity tarcia” wystujace w kadym
przedsgbiorstwie: niedoskonakgsi proceséw, organizacji, kultury zadzania
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wymagajice dtugofalowego, systemowego pagde poradkujacego codziennprae

firmy [20].

Tworzenie map ryzyka daje precyzyjny obraz grupgrazen wyskpujacych w danym
obszarze realizacji procesu. Eliminuje koniecZnkazdorazowego przegtlania catego
katalogu zjawisk negatywnych, co nabiera znaczenprzypadku konieczrigi podicia
szybkich dziala np. podczas awarii.

Ztozone obszary i funkcje w oldsie firmy mog, wymaga bardziej specjalistycznych
narzdzi analitycznych:

- mapowanie procesow;

- flow charts - analiza iléci i rodzaju przeptywaicych przez infrastrukter firmy
materiatdw pod &em wzajemnego wptywu na wynik (spravéapprodukcji i waskich
gardet;

- metody HAZOP (Hazard and Operability Studies), HBZFault Tree Analysis, Root
Cause Analysis, metoda Bowtie, analiza ALARP.

Podobnie do opisanej analizuje ryzyko mapa ryzykasosvana w audycie
wewretrznym. llustruje rozktad (profil) ryzyka dla przsicbiorstwa, wynikajcy z
doktadnej analizy poszczegoélnych jego grup. Zagmea potdone wyej na matrycy s
bardziej dotkliwe w sensie skutkOw, strat finansoklya potaone blizej prawej strony &
bardziej prawdopodobne. Zwavszy te dwie prawidiow&ei stosunkowo fatwo wskaza
ryzyka krytyczne dla przeddiiorstwa — te blisko prawego gérnego rogu oraz kgzy
stosunkowo mato prawdopodobne ale niezwykle dotkliev take ryzykanagminnelecz
stosunkowo drobne.
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Rys.6. Matryca punktowej oceny ryzyka
Zrodio: [13, s.122]

Zademonstrowan na rys.6 analiz utatwia nataenie koloréw na tak powstamap.
Kolor niebieski okréla ryzyko niskie, punktacja od 1 do 4 - poziom taleji na ryzyko,
czyli taki poziom ryzyka, ktory jesteny w stanie zaakceptowav danym roku. Kolor
zielony — ryzykosrednie, punktacja od 5 do 10 — pgdj zostan dodatkowe mechanizmy
kontrolne, zbudowane zostaschematy proceséw, w celu wavego zarzdzania tymi
obszarami ryzyka i eliminagjzjawisk niepaadanych. Kolor czerwony — ryzyko wysokie,
punktacja od 12 do 25 — w pierwszej kolegjcionalery zarzdza tymi obszarami,
eliminowa zjawiska nieporgne, 8 to jedne z najwaiejszych obszaréw dziatania
organizacji lub obszary maje wptyw na kluczowe cele realizowane przez orgajiz
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4. WNIOSKI

W ramach zargdzania ryzykiem naley opracowa harmonogram wdeeenia i okréli¢
osoby odpowiedzialne za wdiamnie systemu zarzadzania ryzykiem. Niego@ dziata
moze spowodowé naraenie procesow logistycznych nazgéustraty finansowe i straty
zwigzane z funkcjonowaniem organizacji. Dlatego zidékbyvanie czynnikéw ryzyka we
wihasciwym czasie i skuteczne nimi zadzanie mae wptyra¢ na popraw funkcjonowania
procesow logistycznych a @ki temu catego przeddiiorstwa.

Nie nalery uleg& ztudzeniu,ze jednorazowe stworzenie mapy ryzyka wystarczyzgdy
jest ona obrazem dynamicznym — podobnie jak caedstbiorstwo — a naniesione na niej
czynniki ryzyka przemieszczgjsic. Na tym polega istota cyklu zadzania ryzykiem,
ktéry wymaga powtarzalroi.
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