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SYSTEMY BIOMETRYCZNE W TRANSPORCIE - WYMAGANIA

Biometria to czynnik t@amdci - ,cos czym jesté lub ca co maesz zrohi”
stosowana na potrzeby fizycznego i logicznegoepostio srodkdw transportu [1, 7].
Doskp logiczny — obejmuje degt do aplikacji, ustug lub petlnomocnictw — tj. np.
uruchomienia/zatrzymanie pojazdu, obstugi profyaknej srodkéw transportu -
codziennej, miestznej, sezonowej, itd. Transportowy system  biomcEigy
to zautomatyzowany system ktoryzenpobier&, wyodgbnia¢, dopasowywaé i zwraca’
decyz¢ /dopasowano-niedopasowano/ - czyli dlimdaac¢ wykorzystanigrodka transportu.

THE BIOMETRIC SYSTEM IN TRANSPORTATION - REQUIREMEN TS

Biometrics is the identity factor “something yore ar something you can do” which
is used for physical and logical access to tranggtiion. Logical access includes: access
to applications, services or warrant — for exampdgeinch or stop vehicle, preventive
maintenance of transportation daily, monthly orasenal etc. The biometric system used
is an automated system could download , educe,tadapreturn the decision /matched —
mismatched/ so allows to use means of transport.

1. WSTEP

Wspotczesndrodki transportuddowego, morskiego oraz powietrznego wypase §
w réznego rodzaju elektroniczne systemy bezpigstea (ESB). Elektroniczne systemy
bezpieczéstwa, odpowiadaj za wykrywanie zagren wyskpujacych w procesie
transportowym (dla obiektow stacjonarnych i ruchah)y Sy one coraz cgciej stosowane
i zapewniajy bezpieczéstwo ludziom np. systemy nadzoru zainstalowane vekbéch
statych i ruchomych np. lotniska, dworce kolejowstatki powietrzne, samochody
— system sygnalizacji paru (SSP), oraz ochremrzewaonym towarom - np. system
sygnalizacji wlamania i napadu (SSWiN). Systemyptavinny by uzupetnione przez
systemy biometryczne ktére mpgostryé do: whczenia/wyhczenia elektronicznych
systemow bezpiecastwa, uruchomienia/zatrzymania pojazdéw czyzimmsci podicia
obstug profilaktycznych na srodkach transportowych. Zastosowanie systeméw
biometrycznych wérodkach transportowych to dodatkoénpdek ktory zmniejszy ryzyko
nieuprawnionego dogbu do czynnéci zarezerwowanych dla oséb uprawnionych —rys. 1.

1Wojskowa Akademia Techniczna, Wydziat Elektronikaktad Eksploatacji Systemoéw Elektronicznych , Rals
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Rys.1. Zastosowanie systemu biometrycznego w tresisp

Doskp logiczny — obejmuje dogt do aplikacji, ustug lub petnomocnictw.

Podstawowe pogcia stosowane w biometrii zgodnie z ustawami to [4];

Q adaptowanie — proces zautomatyzowanego aktualizowania lufwidania wzorca
informacji;

Q préba — przediaenie probki biometrycznej pobranej od osoby w @tejestrowania,
zweryfikowania tasamdci lub zidentyfikowania w systemie biometrycznym;

O grupowanie — dzielenie bazy danych na podstawie informacjiazéyeh we wzorcach
biometrycznych;

O cecha biometryczna— mierzalna biologiczna lub behawioralna charafstigka, ktora
w wiarygodny sposob odzdia jedra osoly od drugiej, stosowana w celu ustalenia
tozsamdaci albo zweryfikowania zadeklarowanegsamdci zarejestrowanej osoby;

wartoéé progowa liczba wzorcéw odniesienia - osoby odpowiedzialne za
dopasowania eksploatacje danego srodka transportu np. tramwaj,
autobus, lokomotywa, szynobus, itd.

dopuszczalna liczba
préb dopasowania na
transakcje

Wewnetrzne $rodki

System biometryczny kontrole

w procesie dopasowania

liczba technik liczba réznych
biometrycznych prébek biometrycznych

Rys. 2. System biometryczny stosowany w transporcie

O identyfikowanie biometryczne — proces poréwnywania ,edna do wielu”
przedtaonej prébki biometrycznej z niektérymi lub wszystkizarejestrowanymi
wzorcami odniesienia w celu ustaleniasamdaci osoby;

Q polityka stosowania biometrii — zbior zasad okéjacy zastosowanie wzorca
biometrycznego w konkretnej spoleczoip klasie zastosowa o wspélnych
wymaganiach bezpiecasgtwa — rys. 1;
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Rys. 3. Definicja podstawowych wspétczynnikow/patadw systemu biometrycznego
stosowanego w transporcie

a

a

regulamin stosowania biometrii — zestawienie procedur stosowanych przez
organizag podczas cykldycia wzorca biometrycznego;

probka biometryczna — pocatkowe (surowe) dane biometryczne (pobierane
i przetwarzane);

uwierzytelnienie biometryczne— proces potwierdzeniazsamdci osoby albo metad
weryfikowania lub metodidentyfikowania;

dane biometryczne— informacje wyodsbnione z prébki biometrycznej i stosowane
do utworzenia wzorca odniesienia lub dopasowania;

system biometryczny— zautomatyzowany system ktory segpobierd, wyodrebniac,
dopasowywa i zwrac& decyzj /dopasowano-niedopasowano/ - rys. 2;
weryfikowanie biometryczne— proces sprawdzania zgodoiowzorca dopasowanego
z okr&glonym wzorcem odniesienia wybranym na podstawie ekidowanej
tozsamaci;

polityka decyzyjna — logika stosowana przez system w celu podejmaavdstcyzji

— dopasowano/niedopasowano.
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2. PODZIAL SYSTEMOW BIOMETRYCZNYCH WEDLUG NORM

W srodkach transportowych moga byé uzyte nasepujace systemy

biometryczne:

a)

b)

d)

e)

biometria odcisku palca -grzbiety i doliny wystpujace na opuszkach palcow osoby
uwaza skt za unikatowe dla danej osoby. Klasyfikacja do gginz kilku gtéwnych
typow Henry'ego i podtypow (tj. qili, spiral i tukow) lub dopasowanie punktow
kluczowych zakéczer grzbietédw i rozdwojé (odciski unikatowe dla kalego palca
tej samej ¢ki). Najnowsze techniki dopasowania odcisku palkancentruy sie na
unikatowych punktach obrazu palca — minucjach. @igeenia w stosowaniu tego
systemu to — brud, wysuszeniekpnie naskérka palcow [7].

biometria gtosu -w technice analogowej wykorzystywano sygnaty deigwe z kilku
filtrow analogowych ktére byly naginie uredniane w czasie w celu dopasowania.
Obecnie cyfrowe systemy modejupkustyczne cechy mowy uznane zane dla
réznych osob ale stabilne w czasie dla jednej osobyzoiW akustyczne
odzwierciedlaj zarowno cechy anatomiczne (np. rozmiar oraz ksgéatia i ust) oraz
wyuczone wzory behawioralne (np. wysékgtosu, styl mowienia) [10].

Zalety — obstuga na da odlegtdci, negatywny wplyw na doktadééd map zmiany
miegdzy rejestrowaniem a prébkowaniem, typ mikrofon dwogi przesytania [4,7].
biometryka teczéwki - teczéwka jest zabarwianczesécia oka otaczajca zrenic. Jej
obrazowanie opiera eina wykorzystaniu wyriniajacych cech anatomicznych ktére
tworza kompleksowy wzoreczowki tj.: korona, krypta, widkna, plamki, dotispiralne
zmarszczki i pizkowania. Biometriagczowki obejmuje: éwietlenie oka, pobranie
wynikowego obrazu i lokalizowanie cech wyniajacych przez specjalne kamery
wideo (weryfikacja i identyfikacja). Obrazowanieczoéwki —zwykle soczewki
kontaktowe nie znieksztaleapbrazu ¢czowki, odbicia (refleksy) powodowane przez
okulary korekcyjne (przeciwstoneczne) mggpwodowa biedy w identyfikacji [7].
biometryka siatkéwki - siatkdwka jest wewetrzng struktun oka. W biometrii
wykorzystuje st wzor naczy krwionasnych siatkdéwki. Biometriaeczéwki obejmuje:
oswietlenie oka, pobranie wynikowego obrazu i lokalianie cech wyréniajacych
przez specjalne kamery wideo. Wzory siatkowkichkarakterystyczne, lecz struktura
siatkdwki mae zmienig si¢ w ciagu zycia osoby [7].

biometryka twarzy - identyfikowanie i weryfikowanie wizerunku jest poveshnym
zastosowaniem techniki. Wykorzystywanie obrazéwrmyapobieranych wswietle
widzialnym z uyciem kamery. Alternatywne podeje — tomografia twarzy zzyciem
kamery na podczerwie— unikatowy wzor emisji ciepta ktoregoodtem jest twarz
osoby. Stosowane podele do modelowania polega na analizie gtéwnych
skladowych, analizie cech lokalnych, zastosowargei sieuronowych, teorii grafow
elastycznych i analizwielowymiarows. Problemy z identyfikagjto — ograniczenie
Zmian pozy wyrazu twarzy, uczesania, zarostu, raakij oswietlenia [4,7].

biometryka geometrii dioni - stosowana od ponad dwéch dekad w systemach
fizycznej kontroli dosfpu, czasu i obecdoi np. w pracy. Stosujeeiestaw kamer
skanujcych ksztalt dioni z rinych kierunkéw — odpowiednie ustawienie dtoni
wykrywane przez czujniki. Technikaywana tylko do weryfikowania. Ograniczenia —
osoby z artretyzmem, reumatyzmem lub nadmiernigmurckami [7].
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)

h)

biometria podpisu - weryfikowane na podstawie wyglu lub ruch ¢ki —
(weryfikowanie dynamiki podpisu — DSV) podczas pisgpania. W DSV
analizowane @jak piszemy swoje imii nazwisko — cechy ktére podleganalizie to:
kat pisaka, czas skladania podpisu, przyspieszemghkss¢ przesuwania pisaka,
nacisk i czstos¢ odrywania pisaka — sta do weryfikowania. W systemie DSV
analizowany obraz jest dynamiczny czyli wymije trudné¢ z sfatszowaniem [7].
biometria zyt - wykorzystanie wzorwyt tkanki podskérnej do rozedienia oséb —
wzo6r odczytywany z iyciem s$wiatta w bliskiej podczerwieni. Podskérnayta
napromieniowanaswiattem w bliskiej podczerwieni powodujee zredukowana
hemoglobina obecna wtyle absorbujeswiatto — podskérnazyta tworzy ciéh na
obrazie. Zacieniona e& jest wyodebniona z pobranego obrazu z zastosowaniem
techniki przetwarzania obrazu — jako wzt. Wzory naczyi krwioncsnych rki
(dton, grzbiet dioni lub palca) wykorzystujezsio uwierzytelnienia [7].

Biometria

Biometria twarzy - technika oparta na charakterystycznych vigikach twarzy
bl  Z uwzakdnieniem cech widocznvch ($wietle widzialnvm. podczerwieni lub obu raze

Biometria odcisku palca— technika oparta na dopasowaniu min palca lub wzoru palca (charakterystyc:
™™ grzbiety i doliny na opuszkach palcéw osoby)

Biometria geometrii dtoni — technika oparta na wyzdiajacych charakterystykach ksztattu dtoni

= Biometria teczéwki — technika oparta na wyidiajacych charakterystykach ceafczowki

== Biometria linii papilarnych ditoni — technika oparta na wytéiajacych charakterystykach cech dtoni, grzbietadh,
minuciach i/lub liniach dtor

Biometria siatkdwki — technika oparta na wyzéiajacych charakterystykach cech siatkdwki

== Biometria gtosu- technika oparta na wyzdiajacych charakterystykach informacji akustycznych osg

Rys. 4. Podziat systemow biometrycznych wedtug pbith

3. PODZIAL PROCESU BIOMETRYCZNEGO WEDLUG NORM

W systemach transportowych ama wyr&ni¢ nas¢pujace etapy procesu biometrycznego —

rejestrowanie (pozyskanie probki), weryfikowanieorf@wvnanie — jeden do jednego)
i identyfikowanie (poréwnanie — jeden od wielujys. 5.

Rejestrowanie Weryfikowanie -—poréwnanie | | —ldentyfikowanie poréwnanie
pozyskanie prébki biometrycznej, jeden do jednego” — njeden do wielu” sprawdzenie

tworzenie i przechowywanie weryfikacja wzorca z zgodnosci wzorca
wzorcéw /gdy wielokrotne utworzonym wezesniej i dopasowywanego
poréwna:ei]:stj;:::v:: :?:mgloneczy > przechowywanym w bazie ’ utworzonego na podstawie
= - ~| danych wzorcem odniesienia i i

dana osoba nie figuruje juz w bazie el nerm M nowo pobranej prébki z

anych — jezeli nie znaleziono do imi wzorcami z bazy
dopasowania — dodanie do bazy “wzorca — tozsamoic danych
potwierdzona zawezenie poszukiwar

Rys. 5. Etapy procesu biometrycznegmtug norm

Poszczegolne etapy procesu biometrycznego ktéré&pujs w systemach transportowych

zostaly przedstawione oraz ofjgone na rys. 6 — 9. W kdym etapie procesu
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biometrycznego mima wyr&@ni¢ kilka czynndci — np. w procesie uwierzytelniania to:
pobranie danych - dokonanie oceny j@ie- przetworzenie - i dopasowanie przetworzonej
probki do wczéniej juz istniejce;.

Dokonanie oceny L Dopasowanie

jakosci pobranych przetworzonych danych z
danych {Jp- pobranych danych zarejestrowanymi wczesniej
biometrycznych IV biometrycznych w celu ustalenia czy istnieje
dopasowanie

Przetworzenie
Pobranie danych

biometrycznych

Rys. 6.Etapy procesu uwierzytelnienia w technice biometmggwediug norm [7]

i kwestie zwi; z polityka ia biometrii |

-

odpornos¢ na oszustwa |

uniwersalno$é wybranej charakterystyki biometrycznej |

niepowtarzalnos$é wybranej charakterystyki biometrycznej |

doktadnosé¢ systemu biometrycznego |

y j ystyki biometrycznej |

wzorca (tj. rozmiar wzorca) |

mozliwosé sprawdzenia systemu |

por y ia prébki pr j przez osobe deklarujaca tozsamosé
z zarejestrowanym wzorcem

[RYYYRNNY

Rys. 7. Whéciwasci transportowych systemow biometrycznych wedtumid]

4. PODZIAL SYSTEMU BIOMETRYCZNEGO

Transportowy system biometryczny powiniert lipudowany z podsystemow, tak
jak przedstawiono to na rys. 10. System biometryczostat zaimplementowany
w obiekcie ruchomym — system komunikuje gibaa logistyczm (lub portem morskim,
lotniskiem, itd.) poprzez system przesytania danygkorzystujc nadajnik radiowy N-O.

system przydatny gdy wszyscy ludzie z danej populacji powinni méc skorzystaé z tego systemu /niewielka
liczba wyjatkéw/

7z

Uniwersalnosé

poréwnanie systeméw - mierzalne wspétczynniki bledow - wiekszos¢ zwigzana jest z Il klasami

uzytkownikow:
O (1) osobami ktére nie moga zapewnié cech biometrycznej wymaganej przez czujnik;
Q (11) osobami ktére nie moga spéjnych probek lub probek o wysokiej jakosci — btedne decyzje
»hiedopasowanie”

wiele technik biometrycznych lub dodatk inne techniki identyfik ia (. ie metod
zamiennych)

Rys. 8. Etapy procesu uwierzytelnienia w transportowej técé biometrycznejwediug
norm — uniwersalng [7]
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Na rys. 11 — 13 przedstawiono podstawowe podsysteysyemu biometrycznego: tj.
podsystem pobierania danych, podsystem dopasowaraa podsystem decyzyjny.
Podsystem przesylania zapewnia ziiwo$¢ przenoszenia informacji gdzy
komponentami systemu: pobieranie — przetwarzanideeyzja — przechowywanie —
dopasowanie.

Wszystkie techniki biometryczne charakteryzuja si¢ pewnym wspétczynnikiem btednych decyzji

» dopasowano” lub ,niedopasowano”

FMR — f ik btednych (techniki biometryczne) sq p. i b{edéw ysty h -
terrorysci mogg przed: ¢ sie do chronionych obi a i z ie) moga
'| spotkac sie z zatrzymaniem. Prawdopodobieristwo ze system zdota odrxucn& terroryste podczas préby
weryfikowania 1:1 lub ni i identyfikuje osobe pod préby identy ia 1:N nazy y FMR.

J FNMR - prawdopodobieristwo ze system biometryczny nie zdota zweryfikowa¢ zarejestrowanej osoby
(terrorysty) podczas préby weryfikowania 1:1 lub nie zdota zidentyfikowac zarejestrowanej osoby (terrorysty)
-l podczas préby identyfikacji 1:N nazywamy wspétczynnikiem FNMR.

A

(FMR, FNMR) - s3 funkcja jednej wartosci progowej dopasowania

Y(P)

Doktadnosé

. e wspotczynnika biometrycznego
1 prébka decyzja poréwnanie qupgcegyn wynikiem prl?;lv ¢
dopasowania i wartosci progowej
= dopasowano, . .
Il prébka :'_ :A ) | dopasowania w systemie
niedopasowano

W $rodowisku wymagajacym silnych zabezpieczeri zmniejsza sie FMR kosztem zwiekszenia FNMR — dla kazdego
systemu mozna zadeklarowac ze FMR = 0 %, wtedy nastepuje odrzucenie kazdej préby, lub FNMR =0 %
wystarczy akceptowac kazdg prébe - system biometryczny idealny gdy (réwnoczesnie) FNMR i FMR sg mate.
Punkt w ktérym FNMR = FMR nazywamy wspétczynnikiem btedu zréwnowazonego ERR lubwspétczynnikiem skrosnym

Rys. 9. Etapy procesu uwierzytelnienia w technice biometmg¢ wedlug norm —
doktadna¢ [4,7]

W systemie wysipuja polczenia typu ,punkt — punkt” lub sieciowe, systemapaony z
wieloma podsystemami. Podsystem przesylaniaeman¢ monolitem — lub podsystemem
ztozonym z kilku mediéw transmisyjnych.

System biometryczny zainstalowany w polezdue /baza
Ioglstyczna/

podsystem
pobierania
danych
/mobilny $rodek
transportu/

podsystem przetwarzania
sygnatu (wyodrebnienie
cechy)

dynamiczna weryfikacja
dodatkowo podsystem
»prezentowanie wezwania”

Rys. 10. Elementy sktadowe transportowego systeimmetrycznego
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jbardziej | jobne— motliwe sprzezenie zwrotne z poﬁsystem decyzyjnym
»
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PODSYSTEM DOPASOWYWANIA SYGNALU

T AN
S 7

deklaracji Modut
dopasowujacy

wzorzec

- . ey i pomiar osoba deklarujaca tozsamosé = wzorzec=
Obst ky ki dute H
N s i vrencyjrla (LA e ISt wspo6tczynnik biometryczny funkcja technik

pétezy dop. ia do pod: i
i biometrycznych /miary odlegtosci, probabilistyczne

/i ie, gr ie informaciji o N N
. g lub znormalizowana korelacja
prébee/ I ———

Rys. 11. Podsysiem dopasowywania sygnaiu

5. WNIOSKI

Wspotczesndrodki transportuddowego, morskiego oraz powietrznego coragcej
wykorzystup elektroniczne systemy bezpieageva — np. SSP, SSWIN lub telewdzj
dozorowva [9]. Zadaniem tych systemoOw jest zapewnienie lexzmstwa przewaonym
towarom i ludziom. Systemy biometryczne we wspd@ozeh srodkach transportu mag
by¢ wykorzystane w nagpujacych sytuacjach — do uruchomienia/zatrzymania phjaz
uwierzytelnienia osoby kierggej pojazdem, uzbrojenia/rozbrojenia elektronicinyc
systeméw bezpiecastwa, maliwosci podgcia obstug profilaktycznych przez osoby
wyznaczone, pomiaru czasu pracy lub eksploatadjy stosowda systemy biometryczne
w transporcie nalgy przestrzega odpowiednich ustaw, zadzer, norm prawnych oraz
kodeksu karnego co zostato przedstawione na rys. 14

Urzadzenie
/g:,’:f:(,.‘;l e_ zdczyt informa:‘:ji dalsza obrébka informacii
iometrycznyc i
mikrofon(y)/ A biometrycznych
: e, /
- | 4
Domena fizyczna |
Domena logiczna
- 7/
Probkmflana charakterystyka = Zarejestrowanej charakterystyka
biometryczna biomatryczna

Automatyczna kontrola jakosci cech /zautomatyzowane kalibrowanie toru/

Na dane wyjsciowe podsystemu majq wplyw zmiany nastepujqcych parametrow:
- wzorzec biometryczny stanowigcy podstawe;- - prezentacji wzorcu do czujnika; - osiagi samego czujnika(éw) —mikrofonéw; - warunki
$rodowiskowe otoczenia (np. szum tfa).

Rys. 12. Podsystem pobierania danych w transportosgstemie biometrycznym
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Na rys. 14 przedstawiono zbioér unormdwaozporadzer, ustaw ktére dotycz
podsystemowHasto ,dane biometryczne” niesie za sdonotacje sigajace, wydawatoby
sig, odleglych dziedzin i gati prawa krajowego, takiego jak:

- kwestii karnoprawnych, problematyka zwizanych z danymi biometrycznymi;
- kwestiiadministracyjno-prawnych - problematyka ogolnej ochrony danych osobowych;

PODSYSTEM DECYZYJNY

wspotczynnik biometryczny decyzjaOlb 1

D . warto$é progowa dopasowania

Vdopl
Vdop Vdop
D:
D, | probka 0 D
> t T >
t

Vdopl >Dp =1 (Vdopz =0) |udegpz >D = 1(Vdgp1 =0)
lub Viopr > D1 = 11iVyop2 > D, =1  (Wyzsze wymagania)

Vdopz

Vaop1 >D1 =1 (Vdopz =0, Viop3 =0) lub m
Vdop1 > D1 = 1; Vaop2 > D2 = 1 (Vdopz =0) lub proébki D,
vdopl > Dl = 1; vdopz > DZ = 1; vdop3 > D3 =1 : vdop3

A t
Rys. 13. Podsystem decyzyjny w transportowym syigtdmometrycznym

Ustawy, rozporzdzenia, zaradzenia regulujgce przetwarzanie danych biometrycznych.

1. Dz. U. 2008.50.292 KRS2. Dz. U. 2004.53.532 R753.Dz.U.2010.46276(U}. Rozporadzenie
MSWiA 29.04.20045. Dz. U. 2006.143.102B. Rozporadzenie MS 7.11.2003; Ustawa 24.08.2007 —
system Schenger8. Rozporadzenie MSWIA 21.07.201

Odpowiedzialn

0s¢ karna za
przetwarzanie
KK

i P P V. ¢

podsystem
pobierania

. rzesytanie
pobieranie informacji _: . A

Ustawy, roz., zarz.,
relegujace przesytanie
danych
biometrycznych.
1.Dz. U. 2002.144.
1204 R4;2. Dz. U.
.« . 2004.171.1800 R7
................................. 3.Dz. U. 2001, 130.
X X . X 1450; 4. Dz. U.
Ustawy, rozporzdzenia, zarzdzenia regulujgce przechowywanie danych 2010.29.153 R
biometrycznych. 1 Zaradzenie nr 14 MSWIA 22.03.2006 (SIS, VI®);Dz. U.
29.08.19973. Dz. U. 2007. 165. 117@ Ustawa z d. 17.02.2008; Dz. U. Nr 133.

dynamiczna

przetwarzania sygnatu

Bezpieczeristwo systemu
biometrycznego

Ustawy, rozporzdzenia, zarzdzenia regulujgce pobieranie danych biometrycznyct
1. Dz. U. Nr 113, poz. 882. Dz. U. z dn. 29.08.1993; Rozporadzenie MSWIA 29.04.2004 ; " B
5. Dz. U. 2007.165.11716. Dz. U. 133, poz. 8837. Dz. U. 004.53.532 F o ;‘;\IO;SOIUEC 2ot

Rys. 14. Zbiér unormowigorawnych dotyezy systeméw biometrycznych
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- kwestii cywilnoprawnych - problematyka ochrony danych biometrycznych B,26].

Wspoiczesne systemy transportowe wykorzystgawansowasn technologicznie
elektronile w tym systemy mikroprocesorowe. Zastosowanie zawaanych systemoéw
biometrycznych wérodkach transportwtlowego, morskiego oraz powietrznego przyczyni
sig do podniesienia poziomu niezawodoid bezpieczéstwa [8, 9].
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