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OCENA BEZPIECZENSTWA EKSPLOATACJI
TRANSPORTOWYCH SYSTEMOW BEZPIECZENSTWA
UZYTKOWANYCH NA ROZLEGLYM OBSZARZE
KOLEJOWYM

Streszczenie: Eksploatacja transportowych systemow bezpieczenstwa np. systemow sygnalizacji
wilamania i napadu (SSWiN) na rozleglym obszarze kolejowym narazona jest na oddziatywanie
zaktocen elektromagnetycznych. Zaburzenia elektromagnetyczne generowane sa przez zrodia
zaklocen zamierzone lub niezamierzone, stacjonarne lub ruchome. Poziom generowanych zaburzen
elektromagnetycznych wplywa na proces bezpieczenstwa cksploatacji systemoéw np. systemow
sterowania ruchem kolejowym, transportowych systemow bezpieczenstwa. Generowane zaklocenia
moga by¢ przyczyna wystapienia stanu alarmu w transportowym systemie bezpieczenstwa, ktorego
skutkiem moze by¢ zatrzymanie ruchu pociagéw, wezwanie stuzb porzadkowych, ogloszenie
ewakuacji — czyli wystapienie wymiernych strat finansowych. Niniejszy referat przedstawia oceng
bezpieczenstwa eksploatacji transportowych systemow bezpieczenstwa, na ktére oddzialywaja
zaklocenia elektromagnetyczne.

Stowa kluczowe: techniczny system ochrony, transportowy system bezpieczenstwa, system
sygnalizacji wlamania i napadu

1. WSTEP

W XX wieku, w wyniku dziatalno$ci cztowieka wprowadzone zostaly sztuczne
czynniki ksztattujace elektroklimat. Na skutek powstania niezliczonych zrodet
promieniowania nastapity powazne zmiany w $rodowisku elektromagnetycznym Ziemi.
Szerokie zainteresowanie si¢ niekorzystnym oddzialywaniem pdl elektromagnetycznych,
z r6znych zakreséw czgstotliwosci, na organizm ludzki i pracg urzadzen elektronicznych



nastapito z chwila wprowadzenia przez Uni¢ Europejska dyrektywy dotyczacej

kompatybilnos$ci elektromagnetycznej — rys. 1.
W celu oszacowania wielkosci zaktdcen elektromagnetycznych wystgpujacych na

obszarze kolejowym nalezy okresli¢ parametry nastgpujacych obwodow:

e obwodoéw, w ktorych plynie prad o duzej wartosci (podstacje trakcyjne, sie¢ trakcyjna,
sie¢ powrotna, pojazdy trakcyjne, elektroenergetyczna sie¢ zasilajaca);

e obwoddéw, w ktérych ptynie prad o malych wartosciach (SRK - systemy sterowania
ruchem kolejowym, systemy lacznosci przewodowej, radiowej i rozgloszeniowe;,
transportowe systemy nadzoru) [3,4,5,6].

SRODOWISKO ELEKTROMAGNETYCZNE
I

l Pola zaklocajace sztuczne Pola zaklocajace naturalne

I |
v v v ¥

Zaklécenia Zakldcenia Wyladowania Wyladowania
promieniowane przewodzone atmosferyczne elektrostatyczne

Kompatybilno$é

Konstrukcja
wsporcza

System bezpieczenstwa

I Gi,...,G, — urzadzenia systemu bezpieczenstwa

Rys.1 Srodowisko elektromagnetyczne na rozlegtym obszarze kolejowym

Na transportowy system nadzoru zainstalowany na rozlegtym obszarze kolejowym
oddziatywuja zaklocenia elektromagnetyczne, ktorych zrédlem sa wymuszenia zewngtrzne
Ez(t) oraz wewngtrzne Ew(t). Zaktocenia te (zamierzone lub niezamierzone) powoduja
znaczne znieksztalcenie naturalnego pola elektromagnetycznego - E(t). Wystgpowanie



zaburzen elektromagnetycznych na obszarze kolejowym, gdzie sa uzytkowane
transportowe systemy nadzoru moze spowodowac zadzialanie systemu bezpieczenstwa
[7,8]. System ten moze si¢ aktywowacé (przejs¢ w stan alarmu). Efektem tego procesu
moga by¢ duze straty ekonomiczne (np. zatrzymanie ruchu pociagéw, ogloszenie
ewakuacji i wezwanie stuzb porzadkowych na teren dworca).

2. MODEL NIEZAWODNOSCIOWY SYSTEMU
BEZPIECZENSTWA, NA KTORY ODDZIALYWUJA
ZAKLOCENIA

Dokonujac analizy niezawodno$ciowej transportowych systeméw nadzoru, ktore sa
eksploatowane na rozleglym obszarze kolejowym mozna stwierdzi¢, ze ich struktura
niezawodno$ciowa jest najczesciej struktura mieszana typu szeregowo-réwnolegltego
[10,11]. Rys. 2 ilustruje relacje zachodzace w systemie nadzoru w aspekcie
bezpieczenstwa.
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Rys. 2. Relacje zachodzace w systemie
gdzie:
— Ry — stan zdatnosci systemu, Qg — stan zawodnosci bezpieczenstwa systemu, Qzg; — stan zagrozenia
bezpieczenstwa;

—  Ap; — intensywnos¢ przejscia systemu ze stanu Ry do stanu Qg,
—  Azp1; Azpy — intensywnos$¢ przejscia systemu ze stanu danego do stanu nastepnego,
— v, —intensywno$¢ przejscia systemu ze stanu R, do stanu Qg pod wptywem zaklocen,

— Y,z — intensywnos¢ przejscia systemu ze stanu Q,;,do stanu Qg pod wptywem zaktocen.

Uszkodzenie ktoregos z elementow znajdujacych si¢ w galezi szeregowej struktury
powoduje przejScie systemu ze stanu peinej zdatnosci R, do stanu zawodnosci
bezpieczenstwa Qp. Uszkodzenie ktoregos z elementéw znajdujacych si¢ w galezi
rownoleglej struktury powoduje przejscie ze stanu petnej zdatnosci Ry do stanu zagrozenia
bezpieczenstwa Qg [1]. Stosujac odpowiednie przeksztalcenia matematyczne
otrzymujemy zalezno$ci pozwalajace wyznaczyé wartosci prawdopodobienstw
przebywania systemu w wyrdznionych stanach Ry, Qzgi, Qp.



Ry(?) — funkcja prawdopodobienstwa przebywania systemu w stanie pelnej zdatnosci
RO (t) — e_(}*ZBl+7Z+ﬂBl)'t )

Qz81(t) — funkcja prawdopodobienstwa przebywania systemu w stanie zagroienia bezpieczenstwa
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03p(t) — funkcja prawdopodobienstwa przebywania systemu w stanie zawodnosci bezpieczenstwa
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3. WYZNACZANIE ’WSKAZ'NIKA vy ODDZIALYWANIA
ZAKYLOCEN NA SYSTEM NADZORU

W przypadku oddzialywania zaktocen na transportowe systemy nadzoru mozna

wyr6zni¢ nastgpujace przejscia pomigdzy stanami systemu:

1. transportowy system nadzoru nie reaguje na zakldcenie  zewngtrzne
1 wewngetrzne;

2. urzadzenia wchodzace w sklad transportowego systemu nadzoru samoczynnie
likwiduja zaktocenia poprzez zastosowane np. filtry pasywne lub aktywne;

3. wystapienie zaklocenia powoduje przejscie transportowego systemu nadzoru ze stanu
zdatnosci do stanu niezdatnosci;

4. wystapienie zaktocenia w transportowym systemie nadzoru powoduje uszkodzenie
systemu — catkowite lub czg$ciowe, system jest catkowicie niezdatny.

System nadzoru zainstalowany na terenie kolejowym pracuje w zrdznicowanym
srodowisku elektromagnetycznym. W zakresie matych czgstotliwo$ci, na tym terenie,
wystgpuje  dosy¢ powazne  znieksztalcenie  $Srodowiska elektromagnetycznego.
Zakloceniem, ktore wystgpuje w tym pasmie czgstotliwoseci (0-100) kHz -
o katastroficznych czgsto skutkach — jest wytadowanie atmosferyczne. Wartosci indukcji B
pola magnetycznego i nat¢zenia E pola elektrycznego wystgpujace przy wytadowaniu
atmosferycznym osiagaja bardzo duze warto$ci, ktore prowadza do uszkodzenia systemu.



Przebiegi pradow wyladowan atmosferycznych bywaja zrdznicowane i zmieniaja si¢
w funkcji wysokos$ci. Podczas wieloletnich badan do opisu pradu pioruna byly stosowane
rézne formuly matematyczne. Wiele zalezno$ci opisujacych przebiegi pradu wytadowan
atmosferycznych tworzonych jest na podstawie ogdélnego wzoru Heidlera [12]. W normach
IEC oraz KTA stosuje si¢ nastgpujace wzory, dla N=10 [13].
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Widmo pradu wytadowania mozna przedstawic¢ za pomoca rOwnania
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gdzie:
I, —warto$¢ maksymalna pradu, n - wspotczynnik korekcyjny, t; - wspotczynnik czasu
trwania czota, 1, — wspotczynnik czas opadania; o, 3 - wspolczynniki okreslajace czas
trwania czota i czas do poiszczytu.
Dokonujac analizy widmowej przebiegu wytadowania atmosferycznego mozna stwierdzic,
ze w pasmie do 100 [kHz] zgromadzona jest znaczaca wigkszo$¢ energii wytadowania
(okoto 99,6% catkowitej energii).
Zakres zmienno$ci wskaznika y oddziatywania zaklécen na system nadzoru
uwzgledniajacy wytadowanie atmosferyczne oraz zaktocenia stacjonarne i ruchome zostat
okreslony jako:

y =<0,1> (6)
v = 0 — na system nie oddziatywuja zaktocenia (system ekranowany — klatka Faradaya);
vy =1 — system narazony na wyladowanie atmosferyczne (peron dworca kolejowego).

4. WYZNACZENIE POZIOMU I BEZPIECZENSTWA PRACY
SYSTEMU NADZORU

Transportowe systemy nadzoru to systemy zlozone. Praktycznie niemozliwe jest
stworzenie transportowego systemu nadzoru o tzw. uniwersalnym zastosowaniu. Dlatego
w praktyce transportowe systemy nadzoru budowane sa dla efektywnej pracy
w okreslonych warunkach najbardziej typowych dla systemow danej klasy (klasy systemu
nadzoru [-IV). Warunki te mozna nazwaé warunkami normalnymi, a proces
funkcjonowania systemu w warunkach normalnych — procesem niezaktoconym
funkcjonowania systemu nadzoru.

Wskaznik poziomu I bezpieczenstwa pracy transportowego systemu nadzoru to
charakterystyka liczbowa, ktora okres$la stopien przystosowania systemu nadzoru do
wykonywania postawionych zadan w danym $rodowisku elektromagnetycznym
istniejacym na rozlegtym obszarze kolejowym.

Wskaznik poziomu I" bezpieczenstwa pracy transportowego systemu nadzoru zalezy od
wielu parametrow, wsrod ktorych podstawowa rolg odgrywaja parametry o, Oo,..., On



systemu oraz parametry charakteryzujace wptyw otoczenia (np. temperatury, wilgotno$ci
lub zakloécen elektromagnetycznych) v1, v2, ..., Ym-
Zatem wskaznik bezpieczenstwa I' transportowego systemu nadzoru mozna zapisac
W postaci:
I'=IT(ay, ag,..., s 71, y2; wees Ym) )
Wplyw zaktocen na warto$ci wspotczynnikow o; parametréw o mozna przedstawic
W postaci:
Oti* = OLiO + Agy (8)

gdzie: ;" — oznaczaja warto$ci parametréow systemu w normalnych warunkach; a Aa —
zmiany parametréow pod wplywem zaktocen. Zaktocenia powoduja zmiang wartosci
parametréw vy, Y2, ..., Ym- Zaklécone wartosci 'Yj* parametrow y; mozna przedstawi¢
W postaci:

*_ 0
Yi =V Ay ©)
. 0 . , . , . .
gdzie: y; — oznaczaja warto$ci parametrow charakteryzujacych wplyw otoczenia
w normalnych warunkach, a Ay;— zmiany parametrow wywotane zaktoceniami.
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Rys. 3. Okreslenie poziomu bezpieczenstwa I' dziatania transportowego systemu nadzoru w przypadku
oddzialywania zaklocen elekromagnetycznych dla zakresu czgstotliwosci ELF i VLF — natgzenie E pola
elektrycznego.

Objasnienia do rys.: a){d} wyznaczony poziom I' bezpieczenstwa w przypadku oddziatywania indukcji B
pola magnetycznego dla zakresu czgstotliwosci ELF {VLF} dla kabli elektroenergetycznych bez ekranow,
b){e} wyznaczony poziom I" bezpieczenstwa w przypadku oddziatywania indukcji B pola magnetycznego
dla zakresu czgstotliwosci ELF {VLF} dla kabli elektroenergetycznych z ekranami, c){f} wyznaczony
poziom I' bezpieczenstwa w przypadku oddziatywania indukcji B pola magnetycznego dla zakresu
czgstotliwosci ELF {VLF} dla wybranych elektrycznych urzadzen stanowiacych zrédlo zaklocen dla
systemu nadzoru.

s 0 ) . ’ , . .
Warto$¢ I norm Wskaznika bezpieczenstwa I' dla normalnych warunkéw funkcjonowania
systemu nadzoru mozna okres$li¢ jako:



0 0 0 0 0 0 0
M hom =T(01, 02,00, 003 Y 15Y 250-Y m) (10)

Wartosé F*Zak}()ceﬁ wskaznika bezpieczenstwa I' pod warunkiem dziatania na system
zaktocen zewnetrznych 1 wewnetrznych z okreslonymi charakterystykami jako:

*

% % * * % *
I' Zaktocen = T(0U 1, O 2500y Oy Y 1Y 25 o0y ¥ m)

s e 0 0 * . y . . ;.
Warto$¢ réznicy Al zakiocen = I norm - [ zaklocen MOZe byé przyjeta jako wskaznik
okreslajacy stopnien odpornosci systemu na zakldocenia.

(11)

Oh lic zone wskaznilki ¥, oraz ¥, oddziahwania natezenia E pola elektrycznego na
transpor towy system bezpieczenstwa.
gdzie: Tm1 — wikaznik oddaabywania zalklocen dla czstotlivwosal (0 — 1000) Hz
Tex — wakainik odd=iatvwania zaktocen dla czestoflivrosei (1 — 1000 kKH=.
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Rys.4. Wyznaczenie wskaznikow vy, 75, 1 okreslenie poziomu bezpieczefistwa I'y |, I';, dla transportowego
systemu nadzoru przy oddzialywaniu natezenia E pola elektrycznego dla zakreséw czestotliwosci

ELF i1 VLF
Intensywnos$¢ uszkodzen transportowego systemu nadzoru A mozna zapisac jako:
A(t) = oF (1) 5F(z) X (12)
o X &

(1) 20X, OF(t) X,  OF() <0, 5F(t) (13)
A ="5 5, le St 5XM Z éXE Z s OX, Z St

gdzie: X — zapas wytrzymalo$ci elementoéw z ktdrych zbudowany jest transportowy system
nadzoru; - wytrzymato$¢: zaktoceniowa Xz; mechaniczna Xy; elektryczna Xg; cieplna Xc.



Zapas wytrzymatosci X elementow, z ktérych zbudowany jest system nadzoru wskazuje jak
zmniejsza si¢ efektywnos$¢ systemu nadzoru w przypadku oddzialywania zaktocen na jego
elementy w poréwnaniu z efektywnos$cia systemu idealnego, w ktéorym elementy systemu
sa nie podatne na oddziatywanie zakldcen.

S. POSUMOWANIE

Symulacje zachowania si¢ transportowego systemu nadzoru przeprowadzono dla
zaktocen, ktore sa wytwarzane na rozleglym obszarze kolejowym — od wartosci pola
elektromagnetycznego, ktore istnieje w pomieszczeniu uzytkowym przez warto$ci pola
generowane na terenie peronu kolejowego — do wyladowania atmosferycznego (zakres
zmian warto$ci y - rys. 4). Dla w/w warto$ci y wyznaczono wskazniki Ro(t), Qzgi(t) oraz
Qg(t) bezpieczenstwa eksploatacji systemu nadzoru — rys. 5, 6.
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Rys.5. Przebieg prawdopodobienstwa przebywania systemu o strukturze szeregowo-roéwnolegtej
w réznych stanach w funkcji wskaznika y zaklocen

Objasnienia do rysunku 5: System w stanach: Ry(t)z, Qzgi(t)z, Qp(t)z - zainstalowany na terenie
perondéw kolejowych; Ro(ty)zsxs, Qzpi(ts)zsxs, Qr(ts)zsxs — system nadzoru zainstalowany w budynku
dworca kolejowego wyposazonego w instalacje odgromowa o wymiarach oka 5x5 m; Ro(t,)z —
funkcja prawdopodobienstwa przebywania systemu w stanie petnej zdatnosci; Qzgi(t,)z — funkcja
prawdopodobienstwa przebywania systemu w stanie zagrozenia bezpieczenstwa; Qg(ty); — funkcja
prawdopodobienstwa przebywania systemu w stanie zawodno$ci bezpieczenstwa.

Analizujac rys. 5, 6 mozna stwierdzi¢ ze dla malych wartoSci wskaznikow
v zakltdcen system praktycznie utrzymuje stata warto$¢ parametru Ro(tp)z — system nadzoru
jest niewrazliwy na zaklécenia o matych amplitudach (= y = 10-10°). Jezeli system



nadzoru zainstalowany jest na terenie budynkéw dworca kolejowego to nalezy uwzglednic
ekranujacy wplyw instalacji odgromowej o réznych wymiarach oka instalacji odgromowe;.
Wymiary oka instalacji odgromowej wptywaja na przebieg funkcji stanu pelnej zdatnosci
Ro(ty)z — (rys. 6). Zmniejszanie wymiaroOw oka instalacji odgromowej (20x20 m na 5x5 m)
powoduje, ze system nadzoru jest mniej wrazliwy na zakldcenia (wskaznik poziomu
bezpieczefistwa I' rowny y = 100-10).
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Rys. 6. Przebieg prawdopodobienstwa przebywania systemu o strukturze szeregowo-rownoleglej w stanie
petnej zdatnosci Ry(t,), w funkcji wskaznika y zaktécen
Objasnienia do rysunku 6: (Ry(t,), — stan pelnej zdatno$ci, system zainstalowany na terenie peronu;

Ry(t) 220520, Ro(t)z10x10, Ro(ty)zsxs — system zainstalowany w pomieszczeniach budynku dworca
kolejowego wyposazonego w instalacj¢ odgromowa o réznych wymiarach oka

Poziom bezpieczenstwa I pracy transportowego systemu bezpieczenstwa zalezy od
miejsca zainstalowania — teren otwarty (peron kolejowy), teren zamknigty (budynki
znajdujace si¢ na rozleglym obszarze kolejowym). Wartosci poszczegdlnych
prawdopodobienstw przebywania systemu w stanach zaleza od wtasciwosci pola
elektromagnetycznego zakltocajacego (wektor pola magnetycznego lub elektrycznego).
Najwickszy wptyw na prawdopodobienstwa przebywania systemu w wyr6znionych
stanach ma indukcja B pola magnetycznego z zakresu czgstotliwosci ELF (ttumienie
indukcji B pola magnetycznego przez instalacj¢ odgromowa dla tego zakresu
czestotliwosci jest najmniejsze). Najmniejszy wplyw na prawdopodobienstwa przebywania
systemu w wyroznionych stanach ma natezenie E pola elektrycznego z zakresu
czgstotliwosci  VLF  (dla tej skladowej pola elektromagnetycznego wartosci
prawdopodobienstw R(t), Qzgi(t) oraz Qg(t) osiagaja maksima dla ré6znych wskaznikow
v zakldcen).
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THE EVALUATION OF SECURITY OF UTILISATON OF SECURITY TRANSPORT
SYSTEMS USED ON A VAST RAILWAY AREA

Abstract: Utilization of security transport systems e.g. intrusion and hold-up systems (SSWiN) on a
vast railway area is exposed to the impact of electronic disturbances. Electromagnetic disturbances are
generated by deliberate or in deliberate sources, stationary or mobile. The level of generated
electromagnetic disturbances has impact on the process of security of utilization of systems e.g.
systems of railway travel control, security transport systems. Generated disturbances can be the cense
of alarm in security transport systems. This paper presents the evaluation of security of utilization of
security transport systems, on which electromagnetic disturbances have impact.

Keywords: technical security system, security transport systems, system of signalization of burglary
and assault
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