Logistyka - nauka

Stanistaw Milewski?,

Warunki wykorzystania kamer termowizyjnych w systemach ochrony
toréw podejsciowych i baz morskich

Wstep

Zapewnienie bezpieczenstwa Zeglugi na mo-
rzach oraz ochrona portéw sg podstawowymi zada-
niami wykonywanymi przez jednostki Ratownictwa
Morskiego, jednostki Strazy Granicznej oraz Mary-
narki Wojennej. Efektywnos$¢ realizacji tych zadan
w duzym stopniu zadan zalezy od posiadanych
technicznych Srodkéw rozpoznania, w tym senso-
réw optoelektronicznych. Przyktadem takich senso-
réw s3 kamery termowizyjne wykorzystywane w
warunkach ograniczonej widzialno$ci meteorolo-
gicznej oraz w nocy. W/w urzadzenia umozliwiaja
wczesne  (przy duzym  zasiegu) wykrycie
i identyfikacje obiektéw oraz zdarzen niosacych
zarazenie dla poprawnego funkcjonowania statkéw
oraz portéw i baz morskich.

0Od wielu lat, za gtéwne zagrozenie dla bez-
piecznej zeglugi na morzach uwazano ataki terrory-
styczne, ktére majac réznorodne podtoze, w tym:
ekonomiczne, religijne lub polityczne, mozna byto
podzieli¢ ze wzgledu na: rejon iintensywnos¢ wy-
stepowania, wykorzystywane Srodki transportu,
uzbrojenie, sposéb realizacji ataku oraz determina-
cje napastnikéw?. Cecha wspdlna, charakteryzujaca
dziatania grup dywersyjnych, specjalnych, badz tez
terrorystycznych jest wykorzystanie szybkich todzi
motorowodnych typu RIB (ang. Rigid Inflatable Bo-
at). Lodzie tego typu sa coraz czeSciej wykorzysty-
wane w turystyce i rekreacji morskiej
oraz w zastosowaniach transportowych.

Oproécz powszechnie znanych aktéw terrory-
zmu morskiego (Morze Chinskie, Zatoka Adenska),
uprowadzenie statku ,Arctic Sea” na, uwazanych za
bezpieczne, szwedzkich wodach Morza Battyckiego
w 2009 roku wskazuje, ze w dziataniach asyme-
trycznych3 nie wystepuja Zadne ograniczenia, co do:
celu, sposobu, przebiegu i miejsca ataku.

1 dr inz. Stanistaw Milewski, Akademia Marynarki Wojennej, Wydziat
Nawigacji i uzbrojenia Okretowego, Instytut Uzbrojenia Okretowego

2 K. Kubiak, Przemoc na oceanach. Wspdtczesne piractwo i terroryzm
morski, Centrum Europejskie Natolin, Wydawnictwo TRIO, Warszawa
2009

3 Z punktu widzenia Marynarki Wojennej dziatania asymetryczne,
charakteryzujace sie dysproporcja zaangazowanych w walce sit i §rod-
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Ze wzgledu na swoje znaczenie oraz lokaliza-
cje bazy, porty morskie oraz obiekty infrastruktury
brzegowej (cywilne jak i wojskowe), jako potencjal-
ne obiekty ataku s3 pod staltym nadzorem rézno-
rodnych systeméw ochrony. Jednakze, w rejonach
takich jak: tory podejsciowe do portéw i redy por-
towe wystepuja ograniczone mozliwosci ochrony,
ze wzgledu na duze natezenie ruchu
oraz roznorodno$¢ jednostek ptywajacych, z kto-
rych wiele np. matych jednostek turystycznych,
a w szczegoblnosci specjalnych - pozostaje poza
wszelka kontrola.
Wskazane powyzej uwarunkowania wskazu-
ja, ze podstawowym warunkiem zapewnienia bez-
piecznej Zeglugi oraz efektywnej ochrony portow
i baz morskich jest mozliwo$¢é wczesnego wykrycia
i identyfikacji zagrozenia. Sytuacje taka umozliwia:
— wskazanie newralgicznych, pod wzgledem
ochrony, rejonoéw zeglugi;

— identyfikacja potencjalnych zagrozen;

— dostosowanie systeméw ochrony do przewi-
dywanych (zidentyfikowanych) zagrozen oraz
warunkéw funkcjonowania.

Charakterystyka zagrozen w rejonach
portéw i toréw podejsciowych

Analiza istniejacych procedur bezpieczen-
stwa, warunkéw funkcjonowania oraz parametrow
systemOw ochrony statkow i portéw wskazuje, ze
ze wzgledu na: przeznaczenie, manewrowo$¢ oraz
gabaryty - mate jednostki, np. skutery wodne, czy
todzie motorowodne typu RIB, jak réwniez mate
turystyczne statki powietrzne sg obiektami naj-
trudniejszymi do wykrycia i kontroli.

W/w obiekty, zaprojektowane jako tury-
styczne, sg szczegoOlnie niebezpieczne ze wzgledu na
fakt, Ze mozna je wykorzysta¢ do transportu grup
dywersyjnych, materiatéw niebezpiecznych, terro-
rystéw, a zwlaszcza terrorystéw samobdjcow. Poza
tym, ze wzgledu na ich og6lng dostepnos¢, rekre-

kéw, to rowniez takie, w ktorych przeciwnikiem sa grypy terrorystycz-
ne lub dywersyjne przeciwnika.
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acyjne lub sportowe przeznaczenie oraz ich gabary-
ty i manewrowos¢ kwalifikuje sie je jako:
— trudne do wykrycia i $ledzenia w przypadku za-
kwalifikowania ich jako potencjalne zagrozenie;
— trudne do kontroli z wykorzystaniem automa-
tycznych systemow identyfikacji;
— trudne do obezwtadnienia.
Przyktady turystycznych jednostek ptywaja-
cych przedstawiono na kolejnych rysunkach.

Typ: Formoza RIB2
Vér. = 54 kt (28
m/s)

L=9m

B=3,16 m

1 H=15m

Liczba oséb - 16

Typ: GTI-SE-155
Vér. = 35 kt (18

Liczba os6b - 3

! Typ: S6100
B Vér. = 27 kt (14
m/s)
| L=61m
= | B=2,5m
1 H=1,35m
| Liczba oséb - 6

Rys. 1. Przyklady matych jednostek ptywajacych oraz
ich parametry techniczne istotne w aspekcie poszuki-
wania i identyfikacji
Zrédta:www.formoza-rib.pl/rib.html,www.skutery-Wodne-
k3/Sea-doo-m109/GTI-SE-155-p2939.html,
www.sportis.com.pl/lodzie-profesjonalne/s-6100-k.html

Lodzie typu RIB pod wzgledem budowy przy-
pominaja ponton - z czeSciowo usztywnionymi bur-
tami - w wiekszosci przypadkéw sa pokryte guma.
Charakteryzuja sie matymi wymiarami, zwtaszcza
wysokoscig. Ze wzgledu na gabaryty oraz przezna-
czenie - nie podlegaja obowigzkowi posiadania na-
dajnikéw AIS oraz rygorom bezwzglednego meldo-
wania wyj$¢ i wej$¢ do portoéw, jak rowniez nie po-
siadaja reflektoréw radarowych. Czynniki te powo-
duja, Ze todzie typu RIB mozna uznaé za najtrud-
niejsze do monitorowania ikontroli na akwenach
morskich i przybrzeznych, zwtaszcza przy wyko-
rzystaniu systemow radarowych.

Warunki funkcjonowania opto-
elektronicznych systemow ochrony

Przy zatozeniu odpowiednich kryteriéw -
kazdy systemu ochrony mozna uznac za rodzaj sys-

temu rozpoznania, w ktérym sa realizowane dwa

podstawowe zadania*:

1. Poszukiwanie - zakonczone zdarzeniem okresla-

nym jako Wykrycie;

2. Sledzenie - zakonczone zdarzeniem okre$lanym

jako Identyfikacja.

Celem poszukiwania jest wykrycie obiektu w
zadanej przestrzeni (strefie rozpoznania) i czasie, to
jest okres$lenie jego pierwotnego potozenia. Wykry-
cie (stwierdzenie istnienia lub wyodrebnienie
obiektu z tta) powinno umozliwi¢ jego $ledzenie,
czyli stworzy¢ warunki uzyskania dalszych infor-
macji o obiekcie.

Sledzenie obiektu jest procesem, w ktérym
jest okre$lana, przede wszystkim, jego tozsamos$¢
oraz cechy $wiadczace o charakterze dziatanias.

Skuteczno$¢ realizacji w/w zadan jest rozpa-
trywana w funkcji odlegtosci (zasiegu), odpowied-
nio: wykrycia i identyfikacji.

W rejonie ochranianego portu (tory podej-
$ciowe, redy, itp.) w normalnych warunkach, beda
wystepowaty réznorodne obiekty podlegajgce ob-
serwacji i jednocze$nie mogace stanowic zagrozenie
dla pojedynczego statku lub infrastruktury porto-
wej. Mogg to by¢ zar6wno te, uwazane za konwen-
cjonalne: statki powietrzne (samoloty i Smigtowce)
cywilne i wojskowe, jak réwniez jednostki ptywaja-
ce: statki handlowe i pasazerskie, jednostki tury-
styczne, w tym RIB.

W czasie monitorowania sytuacji nawigacyj-
nej w ochranianych rejonach ,poszukiwaniu” beda
podlegaty, przede wszystkim:

— jednostki pozostajace poza zasiegiem i oddziaty-
waniem systemow automatycznej kontroli ruchu,
np. AlS (ang. Automatic Identification System);

— przebywajace w wyznaczonym rejonie niezgod-
nie z ich przeznaczeniem, np.jednostki tury-
styczne na torze podejsciowym;

— przebywajace w wyznaczonym rejonie wbrew
zakazom;

Wykrycie zagrozZenia bedzie wiec stanowito
kazde zdarzenie polegajace na stwierdzeniu obec-
nosci jednostki (obiektu) spetniajacej w/w kryteria.

W czasie $ledzenia obiektu wykorzystywany
system ochrony powinien umozliwi¢ okreSlenie
jego tozsamo$ci oraz charakter dziatania, na pod-
stawie ktorych jest podejmowana decyzja, co do
dalszego postepowania.

Jak wczesniej podkreslono, czynnikiem de-
terminujacym skuteczno$¢ systemow ochrony jest
zasieg wykrycia i identyfikacji zagrozenia wptywa-
jacy bezposrednio na czas dyspozycyjny (czas na
reakcje). Zasiegi wykrycia iidentyfikacji w duzej
mierze zalezg od parametréow technicznych wyko-

4 Kobierski ]. W.: Kierowanie ogniem naziemnych systeméw obrony
powietrznej (zarys teorii). Wyd. AMW. Gdynia 2004.Kobierski
5 Tamze.
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rzystywanych sensoréw, warunkéw meteorologicz-
nych oraz charakterystyki poszukiwanych obiek-
tow.

W warunkach funkcjonowania systemow
ochrony w rejonach toréw podejsciowych i portow,
czas na podjecie dziatan zapobiegajacych atakowi
lub zmniejszajacych jego skutki, jest dodatkowo
zdeterminowany poprzez zdolnosci manewrowe
oraz predkoSci przemieszczania sie wyr6znionych
wcze$niej obiektéw.
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Rys.2. Zalezno$ci pomiedzy odlegloscia wykrycia
obiektu, a czasem dyspozycyjnym

Warunki wykrycia i identyfikacji jednostki
plywajacej na morzu z wykorzystaniem termowi-
zyjnych systemOw rozpoznania s3 analizowane
w Kilku aspektach, z ktérych najwazniejsze to:

1. Parametry techniczne urzadzenia obserwacyjne-
80;

2. Parametry obiektu;

3. Meteorologiczne i geometryczne warunki poszu-
kiwania.

Warunki wykrycia jednostki
plywajacej z wykorzystaniem kamer
termowizyjnych

W zakresie podczerwieni maksymalnym za-
siegiem wykrycia obiektu jest odlegtos¢, przy ktére;j
réznica temperatury pomiedzy obiektem i tlem
(wyznaczajaca warto$¢ kontrastu termicznego BT
lub kontrastu luminancji @L w danej scenie) jest
zredukowana w atmosferze do wartosci nie mniej-
szej niz wykrywalna przez urzadzenie réznica tem-
peratury NETD (ang. Nosie Equivalent Temperature
Difference). Podstawowe kryterium wykrycia obiek-
tu, odniesiony do czutosci termicznej systemu ob-
serwacyjnego NETD oraz warunkéw propagacji
promieniowania w atmosferze jest opisany zalez-
noscia (1) [3-5]:

ATz, (R)

=1 1
NEDT (D

gdzie:
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Blam(R) - wspotczynnik transmisji promieniowania

przez atmosfere na drodze R;

B T- kontrast (réznica) temperatury obiektu i tta;;

NETD - minimalna wykrywalna réznica temperatu-

ry (czuto$¢ termiczna urzadzenia);

Zaleznos$¢ (1) odnosi sie do zasiegu i warun-
koéw wykrycia obiektu, w ktérych rozmiar katowy
obiektu jest poréwnywalny z rozdzielczosciag geo-
metryczng kamery termowizyjnej. W efekcie,
w obrazie termowizyjnym obserwowanej sceny
obszar odpowiadajacy powierzchni obiektu jest
poréwnywalny z rozmiarem 1 piksela obrazu -
obiekt jako punkt.

W wielu zastosowaniach, spemhienie zalezno-
$ci (1) nie jest wystarczajace do stwierdzenia, ze
wykryty obiekt jest obiektem poszukiwanym.

Jednostki ptywajace (statki, jachty, motoréow-
ki,...) ze wzgledu na specyficzne cechy budowy,
w tym geometria oraz stosunek dtugosci W do wy-
sokosci H s3 okresSlane jako obiekty o otwartej
strukturze. W zadaniach wykrycia i identyfikacji
obiektow o otwartej strukturze przyjmuje sie kryte-
ria okres$lajace liczbe rozréznialnych pikseli w ob-
razie termicznym obserwowanej sceny.

W przypadku systemdéw obserwacyjnych pra-
cujacych w podczerwieni najistotniejszymi warun-
kami majacymi wptyw na osiggniecie odpowiednio
duzych (lub oczekiwanych) zasiegdw wykrycia,
rozpoznania oraz identyfikacji sa:

— wilasciwosci termiczne i spektralne obiektow
w danych warunkach - okreslane poprzez kon-
trast temperatury BT oraz emisyjnos¢ @;

— wspbtczynnik tlumienia atmosfery (lub
transmisji Baem);

— ekwiwalent wielkoSci i geometrii obiektu Ar;

— parametry techniczne urzadzenia obserwacyj-
nego (FOV, NETD, IFOV, f);

Analizujac geometryczne warunki pracy
optoelektronicznych systeméw ochrony
w warunkach morskich nalezy wzigé pod uwage,
przede wszystkim, wysoko$¢ stanowiska obserwacji
(h) oraz wysokos$¢ obiektu (H). Parametry te wy-
znaczajg, odpowiednio tzw. zasieg (horyzont) geo-
metryczny oraz geograficzny zasieg widocznoSci
obiektu. Oznacza to, ze przy zalozeniu idealnych
warunkéw obserwacji¢ (brak ttumienia atmosfery),
w pierwszej kolejnosci moga by¢ wykryte (sa wi-
doczne) elementy konstrukcyjne jednostki ptywaja-
cej, ktore najszybciej pojawia sie nad widnokregiem
P (rys.3).

6 Warunki obserwacji na morzu sg okreslone wg morskiej skali widzial-
nodci, gdzie warunki idealne - w skali odlegtosci - sa okreslone jako
(>28Mm)
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R, - zasieg wykrycia obiektu
R, - Zasieg meteorologiczny
Ry - zasieg geometryczny

P - widnokrgg
h - wysoko$¢ stanowiska obserwacyjnegc
H - wysokos$¢ obiektu

Rys. 2. Interpretacja graficzna warunkow wykrycia
jednostki ptywajacej na morzu

Warunki obserwacji na morzu sa okreslone
wg morskiej skali widzialnos$ci dla swiatta widzial-
nego i sg podawane w Mm. W zakresie podczerwie-
ni, czynniki meteorologiczne wptywajace na propa-
gacje promieniowania, o dtugosci fali odpowiadaja-
cej czutosci widmowej kamery termowizyjnej, sa
scharakteryzowane poprzez wsp. tlumienia lub
transmisji.

Rw (Bgl@) oznacza zasieg wykrycia obiektu o
rozdzielczoSci katowej (w optyce czestosci prze-
strzennej @pA, dla ktorego istnieje mozliwo$¢ utwo-
rzenia obrazu dla podstawowych parametrow ter-
mowizyjnego systemu obserwacyjnego, jakimi sa:
czuto$¢ termiczna orazrozdzielczosé. W odniesie-
niu do warunkéw morskich, wykrycie jednostki
ptywajacej, o okreslonej wielkosci bedzie mozliwe
w warunkach meteorologicznych i geometrycznych
spelniajacych zaleznos¢;

I:‘>\N (UT )2 Rmet 2 Rg (2)

Parametry kamer termowizyjnych s3 jednym
z elementéw poréwnawczych tej grupy urzadzen.
Jednakze, do zastosowan specjalnych, przy prowa-
dzeniu wielokanatowej obserwacji oraz dazeniu do
automatyzacji proceséw poszukiwania oraz rozpo-
znawania obiektow (ang. ATR - Automatic Target
Recognition) sa dedykowane kompleksowe i rozbu-
dowane systemy, tzw. gltowice optoelektroniczne.
W przypadku tego typu urzadzen mnogosc¢ i rézno-
rodno$¢ podawanych parametréw jest trudna do
poréwnania i w wielu przypadkach potencjalny
uzytkownik musi wybiera¢ - ktéory kanat (zakres
spektralny) lub funkcje systemu obserwacyjnego
w przewidywanym zastosowaniu s3 najistotniejsze.
Wymaga to Scistego sprecyzowania warunkéow
funkcjonowania systemu ochrony oraz przewidy-
wanych zadan.

W  przypadku podawania charakterystyk
urzadzen w taki sposob nalezy uwzgledni¢ fakt, ze
podawane zasiegi (wykrycia, rozpoznania, identyfi-
kacji) sa wyznaczane dla zatozonego poziomu
prawdopodobienistwa réwnego 50%. Niezwykle

istotne, np. do oceny i poréwnania systemoéw, s3
réwniez zatozenia oraz warunki wykonywania po-
miaréw. Np. producenci urzadzen podajg, ze w/w
zasiegi zaleza od aktualnych ustawien kamery, wa-
runkéw otoczenia, doSwiadczenia operatora oraz
monitora. Jest to oczywiste, ale bardzo trudno mie-
rzalne w aspekcie poréwnania urzadzen roéznych
producentéw lub wybrania na ich podstawie opty-
malnego urzadzenia do projektowanego systemu
ochrony.

Przyktadowg specyfikacje techniczng kamery
termowizyjnej sporzadzonej w oparciu o uzyskane
zasiegi wykrycia i identyfikacji wybranych obiek-
tow pokazano na rys.4.

R

- zasieg wykrycia obiektu
R - Zasieg meteorologiczny
Ry - zasieg geometryczny

P - widnokrgg
h - wysokos¢ stanowiska obserwacyjnegc
H - wysokosc¢ obiektu

W

Rys. 4. Przyklad specyfikacji technicznej kamery ter-
mowizyjnej.

Kryteria wykrycia i identyfikacji
jednostki ptywajacej typu RIB

Przy uwzglednieniu podstawowego warunku
wykrycia obiektu okre$lonego wzorem (1) (tj. de-
tekcji sygnatu od okre$lonej liczby pixeli nalezacych
do obiektu) przyjeto zalozZenie, Ze RIB? w zakresie
podczerwieni opisuja, takie wielkoSci jak: Sredni
kontrast AT, emisyjno$¢ B oraz wysokos$¢® H i sze-
rokos$¢ L. Na podstawie wymiaréw H x L jest wyzna-
czany tzw. wymiar krytyczny lub ekwiwalentny
oznaczony jako Ar (rys.5).

Rys. 5. Przykladowy obraz RIB i spos6b wyznaczania
wymiaru krytycznego

7 http:/ /www.turbosquid.com/FullPreview/Index.cfm/ID/475948

8 Do analiz zasiegowych przyjmuje sie wysokos¢ jednostki H, gdyz od
tej wysokoSci zalezy zasieg geometryczny obserwacji (poszukiwania), a
nastepnie zasieg wykrycia.
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Do okres$lenia zasiegéw wykrycia i identyfika-
cji matej jednostki ptywajacej czesto jest wykorzy-
stywany model oparty na tzw. kryterium Jonsona,
w Kktérym okreslona liczba pixeli obrazu termowi-
zyjnego przypadajaca na krytyczny wymiar obiektu
wyznacza odpowiedni poziom rozpoznania obiektu.
[3]

Jako wymiar krytyczny, odpowiadajacy war-
tosci przekatnej prostokata opisanego na obiekcie
typu RIB o wymiarach 1,1 m x 3m, przyjeto Ar
=3m.

Tabela 1. Poziomy rozpoznania malej jednostki
plywajacej typu RIB okreslone na podstawie kryterium
Johnsona

: Liczba Liczba | Liczba pixeli : :
Poziom A T . Opis poziomu
: pixeli pixeli | ekwiwalent ;
rozpoznania ) ) rozpoznania
(Johnson) [m] [pixel x pixel
stwierdzenie, Ze w polu
. wiedzenia kamery jest
Wykrycie L5 0.5 45x1 potencjalny obiekt
poszukiwania
stwierdzenie, Ze
Rozpoznanie 6 2 18x2 $ledzonym obiektem jest
todz
stwierdzenie, Ze
Identyfikacja 12 4 36x4 Sledzonym obiektem jest
todz typu RIB

Do analiz zasiegowych przyjmuje sie wysoko$é jednostki H, gdyz od tej
wysokosci zalezy zasieg geometryczny obserwacji (poszukiwania), a
nastepnie zasieg wykrycia.

Przyktad zastosowania kryterium Johnsona
do analizy obrazéw termowizyjnych w zadaniach
poszukiwania i identyfikacji jednostek ptywajacych
przedstawiono na rys.6.

Rys.6. Sposob zliczania pixeli obrazowych do wykrycia,
rozpoznania i identyfikacji obiektu typu RIB

Przyktadowe obrazy termiczne todzi typu RIB
wraz z ludZmi na poktadzie pokazano narys.7.

Rys.7. Przykladowe obrazy termiczne todzi motoro-
wodnej typu RIB, zakres 8-12 Blm

W celu wyznaczenia teoretycznych zasiegow
wykrycia i identyfikacji matej jednostki ptywajacej
(na przyktadzie RIB) przyjeto nastepujace parame-
try modelu systemu ochrony:

1. Kamera termowizyjna serii Sentinel (parametry
tab.2);

2. Wysokos¢ punktu obserwacyjnego — 10 m;

3. Ekwiwalent RIB Ar = 3m (rys.6);

4. Kryterium dyskryminacyjne wg. Kryteriéw John-
sona (tab.1)
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Tabela 2. Parametry techniczne kamery termowizyjnej

Parametry kamery serii Sentinel
Rozdzielczos¢ matrycy
bolometrycznej 320 x 240 pixeli
(niechtodzonej)
Ogniskowa uktadu 140
optycznego
NFOV 50x 3,75
Minimalna rozdzielczos¢ A -
geometryczna (IFOV) R
Widmowy zakres pracy 7,5 +13 um

Zrédto: http://www.gs.flir.com/products/land/sentinel.cfm

W/w kamere wybrano do obliczen ze wzgle-
du na jej popularnos¢ i dostepnosé.

Z drugiej strony nalezy przyja¢, ze uzyskane
wyniki obliczen - przy tak zatozonej specyfikacji i
konfiguracji systemu ochrony - s przyktadowe
i wyznaczaja minimalne wymogi parametréw sys-
temu, a zarazem stanowig minimalne (dopuszczal-
ne) granice wykrycia i identyfikacji zagrozenia.

Przyktadowe obliczenia i uzyskane wyniki ob-
liczen zasiegbw wykrycia RIB z wykorzystaniem
przedstawiono ponizej.

Tabela 3. Wyniki obliczen zasiegow wykrycia i identyfikacji

ZASIEG Ekwiwalent| Wysokos¢ | Dlugos$é
Ar obiketuH | obiektuL | Uwagi
[m] . L .
[pixele] [pixel] [pixel]
Wykrycie > 2000 <16,6 <45 <1 Rys. 8
Klasyfikacja 1342 37 2,7 13,7 Rys. 9
Identyfikacja 975 73 38 19,2 Rys. 10

Wyniki symulacji komputerowych oraz wizu-
alizacje komputerowe kolejnych przyblizen przyje-
tych w procesie wyznaczania zasiegdw wykrycia
i identyfikacji obiektu typu RIB przedstawiono na
kolejnych rysunkach.

Horz Field:  173.7 Meters 3 9% of Monitor

P
N

2000 m™
a

wykrycie

VerticalFied:
130.3 Meters
() 1o

' Rys. 8. Wizualizacja kor’ncoWego etapu procesu poszu-
kiwania zagrozenia - wykrycie RIB

Horz Field:  116.6 Meters

X

4 % of Monitor

P S

1342 m

Vertical Field:
87.4 Meters|

rozpoznanie

1%

| Camera Resolution 320 x 240

Rys. 9. Wizualizacja etapu procesu $ledzenia - Klasyfi-
kacja RIB
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A

975m >

identyfikacja

Rys. 10. Wizualizacja etapu procesu $ledzenia - rozpo-
znanie RIB

Whnioski

Analiza warunkéw funkcjonowania systemow
ochrony w rejonie toréw podej$ciowych oraz baz
morskich wskazuje, Ze s3a one bardzo ztoZone,
a wskazane (w niniejszym opracowaniu) potencjal-
ne zagrozenia w postaci matych obiektow ptywaja-
cych, takich jak skutery czy RIB - najtrudniejsze do
wykrycia.

Nalezy przy tym zaznaczy¢, Ze analiza prze-
prowadzonych atakow terrorystycznych wskazuje,
Ze nowoczesne systemy ochrony powinny zapewni¢
mozliwo$¢ jednoczesnego monitorowania sytuacji
nawodnej, powietrznej ibrzegowej w otoczeniu
ochranianych obiektow. Za standardowe, s3 juz
uwazane systemy ochrony zapewniajace kontrole
(automatyczne systemy identyfikacji obiektow)
w szerokim spektrum promieniowania elektroma-
gnetycznego, w tym réwniez w zakresie podczer-
wieni - poprzez zastosowanie kamer termowizyj-
nych.

W niniejszym opracowaniu przedstawione
zostaty wybrane wyniki badan w zakresie wykorzy-
stania kamer termowizyjnych w systemach ochrony
portéw i baz morskich%. Wskazuja one, Ze zastoso-
wanie kamer termowizyjnychl® umozliwia wykrycie
szybkiej todzi motorowodnej typu RIB w odlegtosci
2000 m oraz jej identyfikacje w odlegtosci 975 m.

O tym, czy jest to wystarczajgca odlegtos¢
wykrycia i identyfikacji zagrozenia do skutecznego
unikniecia lub odparcia ataku bedzie decydowata
zastosowana, w danym systemie ochrony, metoda
reagowania.

W analizowanym systemie ochrony, funkcjo-
nujacym w rejonie toré6w podejsciowych, wykrycie
obiektu typu RIB w odlegtosci 2000m - zblizajgcego
sie od strony morza z predkoscig 100 km/h powo-
duje, Ze czas na reakcje wynosi 71 s (Rys.2).

9 Praca naukowa finansowana ze $rodkéw na nauke w latach 2010-
2011 jako projekt rozwojowy nr O R0O0 0028 12

10 W opracowaniu przyjeto zatozenie, ze wykryty obiekt stanowi zagro-
zenie

Streszczenie

Doswiadczenia mienionych lat wskazujg, ze
najwieksze zagrozenie dla statkdéw i obiektow por-
towych od strony morza stanowig szybkie todzie
motorowe np. typu RIB (ang. Rigid Inflatable Boat)
zdolne do przenoszenia zaréwno ludzi, jaki i mate-
riatéw niebezpiecznych stanowigcych potencjalne
zagrozenie. Ze wzgledu na réznorodny charakter
tego typu jednostek, np. turystyczny lub tez specjal-
ny pozostajg one poza kontrolg cywilnych syste-
mow monitorowania, takich jak system np. AIS (Au-
tomatic Identification System). W artykule zostanie
przedstawiony proces i warunki wyKkrycia, identy-
fikacji zagrozenia w postaci szybkich todzi motoro-
wych w rejonach portéw, i baz morskich z wykorzy-
staniem $rodkéw obserwacji technicznej pracuja-
cych  w zakresie podczerwieni. W oparciu
o przeprowadzone obliczenia teoretyczne zostang
przedstawione zasiegi wykrycia iidentyfikacji RIB
w warunkach funkcjonowania systeméw ochrony.

Abstract

The experience of the recent years indicate
that fast Rigid Inflatable Boats (RIB) which are able
to proliferation as well as people and weapons to be
potentially dangerous are the greatest threat to
ships and port facilities from the sea. Due to the
heterogeneous nature of these units, eg, tourist or
a special (border guards or army) - they remain
beyond the control of civilian monitoring systems
such as AIS (Automatic Identification System). The
goal of this article is to present the process and
conditions of detection and identification fast boats
in the areas of ports and naval bases with the use of
technical observation systems working in the infra-
red range. Based on the results of experiments the
ranges of detection and identification of RIB in
a security systems will be defined.
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