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IDEA IDENTYFIKACJI WARSTW MODELI SYSTEMOW  BEZPIECZENSTWA
OBIEKTOW W TRANSPORCIE

Przedstawiono ideidentyfikacji warstw modelu systemu bezpigstea obiektéw w
transporcie z wykorzystaniem opracowane] klasyjikacodkéw redukcji ryzyka
zagraein. Prezentowana idea zakladae jednym ze sposobéw identyfikacji jest
adaptacja wielowarstwowego modelu systemu bezpistza obiektow w transporcie
do znanych modeli tego typu. Podano przyklady jeddaptacji. Omoéwiono tale
notacg stosowan w procesie identyfikacji do symbolicznego zapiszwn warstw
modelu.

THE IDEA OF IDENTIFICATION OF THE LAYERS IN SAFETY SYSTEM
MODELS FOR OBJECTS IN TRANSPORT

The paper presented the idea of identificationhef layers in safety system models
for objects in transport using the classificatiohh@zard risk reduction measures. The
presented idea that one way to identify the mosleln adaptation of a multi-layered
safety system for the transport of objects in @A models of this typ&he examples
of such adaptation are given. Also discusses thation used in the identification
process to write the names of the symbolic mogerta

1. WPROWADZENIE

Analizy funkcjonowania systemOw bezpiegava prowadzi si zwykle w oparciu
o wielowarstwowe modele tych systemoéw [1, 2, 3,8, 9, 10, 13]. Istattakich modeli
jest podziat elementéw systemow bezpiésh@a na niezalame grupy zwane warstwami
ochronnymi [2]. Przyjmujc, ze postéa modelu zalgy od przygtej klasyfikacji srodkéw
redukcji ryzyka zagrzen, mazna dokona identyfikacji warstw tego modelu. Identyfikacja
polega na okrdeniu (nazwaniu i oznaczeniu) warstw modelu wegyjetej klasyfikaciji
oraz na zakwalifikowanisrodkow redukcji ryzyka zageen stosowanych w systemie
bezpieczastwa do odpowiednich warstw jego modelu [2]. Préaeana w niniejszej pracy
idea identyfikacji warstw modelu systemu bezpiést@a obiektéw zaklada trzy,
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nastpujace sposoby realizacji procesu identyfikacji (schiemnie przedstawiono je

narys. 1):

1. Okreslenie (nazwanie, oznaczenie) warstw modelu systepezpieczastwa na
podstawie istnigicego systemu bezpiecmtwa.

2. Przyjgcie warstwowego modelu systemu bezpiégspga zgodnie z klasyfikagj
srodkow redukgji ryzyka.

3. ldentyfikacja warstw modelu systemu bezpidstewa na podstawie znanych
wielowarstwowych modeli systeméw bezpietztava.

Koncepcja 1
System Klasyfikacja $rodkow Warstwowy model
bezpieczenstwa redukcji ryzyka systemu bezpieczenstwa

Koncepcja 2

Klasyfikacja srodkéw Warstwowy model System
redukcji ryzyka systemu bezpieczenstwa

Koncepcja 3

Model systemu Klasyfikacja srodkéw Warstwowy model
bezpieczenstwa redukcji ryzyka systemu bezpieczenstwa
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Rys. 1. Koncepcje identyfikacji warstw modeli syste bezpieczstwa z zastosowaniem
klasyfikacjisrodkow redukcji ryzyka zagter

Do symbolicznego oznaczenia warstw modelu przygatmwodpowiedni notacg. Jej
opis przedstawiono w rozdziale 2.

Na etapie kwalifikowanigrodkéw redukcji ryzyka zageen do odpowiednich warstw
modelu systemu bezpiedmtwa pomocne jest korzystanie z petnych nazw tyahnstw.
Nazwy takie powstaj na podstawie oznaczesformutowanych zgodnie ze schematem
przedstawionym na rysunku 2.
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Rys. 2. Schemat ideowy identyfikacji warstw mosgstemu bezpieozwa obiektow
systemow transportowych wedtug persj klasyfikacji rodzajow
srodkéw redukcji ryzyka zagien

Za pomog przedstawionego (rys. 2) schematu ideowego idiaiyji mozna opiséa
modele systemOw bezpiedstwa obiektéw innych ni transportowe. Przyklady takiej
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adaptacji opracowano dla znanych wielowarstwowyaideti systeméw bezpiecastwa
i przedstawiono w rozdziale 3.

2. NOTACJA WARSTW MODELU SYSTEMU BEZPIECZE NSTWA

W przyjetej notacji warstwa systemu bezpietgva jest opisana za pomoc
odpowiedniej liczby symboli przedzielonych znakidmeski ukaénej (ukanika, slash.
Kazdy z symboli oznacza pewnceclkr warstwy systemu bezpiecmwa wynikajca
z przygtej klasyfikacji srodkdw redukcji ryzyka zageen. W przypadku proponowanej
klasyfikacji siedmiostopniowej wyedia sk pictnascie nas¢pujacych symboli:

M — materialne srodki redukcji ryzyka zageei. Srodki o charakterze technicznym,

ktérych zadaniem jest eliminacjarédet zagraen lub ograniczenie nazania
pochodzacego od tychzrodet poprzez blokowanie przeptywu/strumienia eiierg
materiatow lub informacji.

niemateriaine srodki redukcji ryzyka zageei. Srodki o charakterze
organizacyjnym, ktérych zadaniem jest eliminagjadet zagraen lub ograniczenie
naraenia pochodeego od tychzrodet a take ograniczenie skutkéw zdarze
niepazadanych poprzez odpowiednio ustalone procedurypostania.

wewretrzne srodki redukcji ryzyka zageei. Srodki materialne umieszczone
wewnatrz obiektu technicznego (zwykle zintegrowane ze&t®@m) lub srodki
niematerialne dotyezxe i odnosgce st wytacznie do analizowanego obiektu.
zewretrzne srodki redukcji ryzyka zageei. Srodki materialne umieszczone na
zewnytrz obiektu technicznego lufrodki niematerialne przewidziane dla szerszej
grupy obiektow nie é&dacych obiektami analizy.

srodki redukcji ryzyka wprowadzone przez projektanrodki materialne
umieszczone wevdtrz obiektu technicznego (zwykle zintegrowane z&t@m) lub
procedury pogpowania (instrukcje) przewidziane i wprowadzoneeprprojektanta
obiektu.

srodki redukcji ryzyka zagees wprowadzone przezytkownika Srodki materialne
umieszczone wewtrz obiektu technicznego (lub zintegrowane z olgekt srodki
stosowane przezzytkownika @rodki ochrony indywidualnej).

automatycznesrodki redukcji ryzyka zageei. Srodki materialne umieszczone
wewnatrz lub na zewstrz obiektu technicznego, ktére agkzap sie automatycznie.
Do ich wiaciwego funkcjonowania zwykle nie jest koniecznaerakcja z
czlowiekiem.

nieautomatycznerodki redukcji ryzyka zageei. Srodki materialne umieszczone
wewmtrz lub na zewstrz obiektu technicznego, ktore nie astap sic
automatycznie.

aktywnesrodki redukcji ryzyka zageesi. Srodki materialne, ktorych istnienie w
systemie i prawidiowe dziatanie jest niedhe do realizacji przez system
bezpieczastwa wyznaczonych zaflgelementy podstawowe).

pasywnesrodki redukcji ryzyka zageesi. Srodki materialne (elementy obiektow)
zdolne do przejmowania funkcji dziatania innegonedatu obiektu (elementy
rezerwowe).
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F — formalnesrodki redukcji ryzyka zagees. Srodki organizacyjne (wzorce i kryteria,
dzialania operator6w) zgodne z obemijacymi przepisami oraz normami
bezpieczastwa.

N — nieformalne srodki redukcji ryzyka zageei. Srodki organizacyjne w postaci
wymaga narzucanych sobie — przez kierownictwo lub ucZkém zespotoéw
roboczych lub wymagania ,ostrzejsze”zrio wynika z przepisow i norm, jak i
wymagania nisze od wymaganych.

P — komunikaty pisemne Komunikaty formalne Iub nieformalne przekazywane
w sposéb pisemny przez kierownictwo lub uczestnigéapotéw roboczych.

U — komunikaty ustneKomunikaty formalne lub nieformalne przekazywanesposéb
ustny przez kierownictwo lub uczestnikéw zespotdlyaczych.

B — behawioralnesrodki redukcji ryzyka zageei. Srodki organizacyjne oketgjace
szczeg6towe metody pracy (tzw. wzorce wykonaniay avyznaczajce zachowania
nie zwhzane bezpgednio z wykonywanymi zadaniami (tzw. wzorce
postpowania).

3. PRZYKLADY IDENTYFIKACJI WARSTW NA PODSTAWIE ZNANYCH
MODELI SYSTEMOW BEZPIECZE NSTWA

3.1.Przyklad identyfikacji warstw modelu systemu bezpiezeistwa na podstawie
modelu automatyki zabezpieczeniowej w przengje procesowym

Model systemu bezpiecastwa w przem$le procesowym przedstawit W. Glodek
w pracy [3]. Na podstawie tego modelu dokonano tifédmcji warstw modelu systemu
bezpieczastwa (tab. 1) adaptag jego nazwy z wykorzystaniem opracowanej klasyijika
srodkow redukcji ryzyka.

Tabela 1. Przykfad identyfikacji warstw modelu sysi bezpieczstwa na podstawie
modelu systemu bezpieggiva obiektéw w przemrig procesowym

Opis warstwy ng:jzeellrjn )sé?/estsrrgget;g\zl\rl))ifhﬂwa obiektow ’\\:\:gwr?/rsSt;V Of‘::cci:;ﬁjmsi/ggﬁawy
: bezpieczastwe
Automatyka procesowa 1 M/W/P/AJA/--/--
Alarmy + operator 3 M/W/P/E/--I--]--
Uktady zabezpieczage 7 M/ZIPIAIP/--/--
Urzadzenia zabezpieczgje 4 M/ZIUIAI----]--
Ostony fizyczne 2 M/W/P/AIP/[--]--
Zaktadowe plany operacyjno-ratownicze 12 N/W/UHFF--
Zewrxtrzne plany operacyjno-ratownicze 17 N/Z/U[--/--#F/

1 _ nazwy warstw modelu systemu bezpidrtera przedstawionego w pracy [3]
2 _oznaczenia zgodnie z klasyfikagrodkow redukcji ryzyka zageen przyjetej w niniejszej pracy
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3.2.Przykifad identyfikacji warstw modelu systemu bezpiezaistwa na podstawie
ogniw tancucha zabezpiecaezgodnego z filozof glgbokiej obrony

Model systemu bezpiecastwa obiektéw w transporcie riawa przedstawi zgodnie
z tzw. ogniwami taicucha zabezpiecze(nazwa stosowana m.in. przez A. Szymanka,
prace [11, 12]) projektowanymi zgodnie z zasdtub tez filozofia) glebokiej obrony.
Zasada ta nakazuje tworzeniendachéw zabezpiecte fizycznych, technicznych,
proceduralnych i organizacyjnych, ktore zaprojektow dla systemu M-T-E mgj
poprawt poziom bezpiecZstwa. Kolejne warstwy modelu systemu bezpiésiga
przyjete analogicznie do ogniwdaucha zabezpiec#a zgodnie z zasadgiebokiej obrony
miatyby nastpujaca posta [12]:
1. ,Wyposaenie procesu”, czyli bezpieczne technologie, bezpie procedury — ich rpl
jest prowadzenie procesu w sytuacji normalnej,
2. Systemy bezpiec#istwa — ich ral jest realizowanie akcji ochronnej w przypadku
pojawienia s zakiocé procesu,
3. Bariery bezpiecZstwa — ich rola polega na powstrzymywaniu (spovesiini) rozwoju
sekwencji (scenariuszy) wypadku,
4. Strefy bezpieczstwa — maj na celu ograniczenie skutkow wypadku.

Na podstawie tak zdefiniowanych ogniwi¢aicha zabezpieczalokonano identyfikacji
warstw modelu systemu bezpieagiva obiektow w transporcie a wyniki przedstawiono
w tabeli 2.

Tabela 2. Przyktad identyfikacji warstw modelu eyat bezpieczstwa
na podstawie ogniw tcucha zabezpiecidfilozofii glebokiej obrony)

. Oznaczenie warstwy
Opis warstwy modelu systemu Nr warstw
bezpieczéstwa obiektow wg rys. 2 modelu systemu
: bezpieczastwe
- ” 1 M/W/P/AIA/--]--
~Wyposazenie procesu 2 M/W/P/A/P/-/--
Systemy bezpiecastwa 6 M/ZIPIA/AI--I--
Bariery bezpieczestwa 7 M/ZIPIAIP/--/--
Strefy bezpieczestwa 7 M/ZIPIAIP/--/--

1 _ nazwy warstw modelu systemu bezpidrtera przedstawionego w pracach [11, 12]

3.3. Przykiad identyfikacji warstw modelu systemu bezpiezaistwa na podstawie
klasyfikacji barier bezpieczenstwa

E. Hollnagel przedstawit (praca[5]) rodzapmarier bezpieczéstwa Bariery takie
mozna traktowa jako kolejne warstwy modeli systemoéw bezpidstea. Na potrzeby
identyfikacji warstw modelu systemu bezpietgteva obiektow wykorzystano zaréwno
nazwy rodzajow barier bezpiedstwa jak i okrélenia funkcji bezpieczestwa, ktore
petnia te bariery. Wyniki identyfikacji przedstawiono abteli 3.
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Tabela 3. Przyktad identyfikacji warstw modelu eyat bezpieczstwa na podstawie
klasyfikacji barier bezpiec#stwa i ich funkcji bezpiecastwa

Opis warstwy
modelu systemu bezpiedatwa obiektow

Oznaczenie warstwy

Nr warstw
modelu systemu
o . ) wg rys. 2 bezpieczastwe

Rodzaj bariery Funkcje bariery P

Hamupce 7 M/ZIPIAIP/--/--

o L 7 M/Z/P/A/P/--]--
Materialne, graniczajce 2 M/W/P/A/P/--[--
fizyczne Utrzymujace, spajajce 1 M/W/P/AJA/--/--

Oddzielajce, blokujce 2 M/W/P/AIP/--]--

Zapobleganla ruchowi lub dziataniu 3 MIW/P/E ] ]

mechanicznemu

Zapobiegania przeptywowi informacji lub 11 N/W/Poefwnf ]

dziataniu logicznemu
Funkcjonalne

Utrudniapce dziatania 2 M/W/P/AIP/--[--

Zraszajce, tagodace 1 M/W/P/AIA/--/--

Rozpraszajce, pochtaniaice 2 M/W/P/AIP/--]--

Przeciwdziatajce 5 M/W/U/E/--/--I--

Regulujce 11 N/WIP/--[--[--]--
Symboliczne | Wptywajace 2 M/W/P/AIP/--/--

Zezwalajce 12 N/W/U/--/--IF/--

Komunikukce 13 N/W/U/--/--IN/P

R 14 N/W/U/-/--IN/U

Monitorowanie 6 M/ZIPIAIA]--I--
Niematerialne

Zalecajce 16 N/Z/U[--[--IF[--

1 _ nazwy rodzajéw barier bezpiedztwa i ich funkcji opracowane na podstawie prady [5

3.4. Przyklad identyfikacji warstw modelu systemu bezpiezaistwa na podstawie
warstw ochronnych systemu technologicznego wysokiegyzyka

K.T. Kosmowski wyszczegélnit (m.in. praca [7]) sad warstw ochronnych
przyktadowego systemu technologicznego wysokiegykg — rysunek 3. Posiyty one
do identyfikacji warstw modelu systemu bezpidgstea zgodnie z prezentawv niniejszej

pracy ide.
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|:> 7. System zewgtrzny ograniczania skutkéw (procedury),dy — dziatania operacyjne i ratowniczé\\

1. Instalacja

technologiczna
i uktady

pomaocnicze

Rys. 3. Schemat warstwowego modelu systemu beZjsisez przyktadowego systemu
technologicznych wysokiego ryz\jka

Przykiad identyfikacji warstw modelu systemu bezp@stwa na podstawie warstw
ochronnych systemu technologicznego wysokiego rgyzyizedstawiono w tabeli 4.

Tabela 4. Przyktad identyfikacji warstw modelu egat bezpieczstwa na podstawie
warstw ochronnych systemu technologicznego wysokieyka

NI warstw Oznaczenie warstwy

Opis warstwy modelu systemu bezpigsteva Wa Vs, 2 modelu systemu
grys. bezpieczastwe

Instalacja technologiczna i uktady pomocnicze 1 NPYRK/A/--]--
System pomiaréw i sterowania 2 M/W/P/AIP/[--]--
Alarmy krytyczne, interwencje operatorow 3 M/W/RHEH--
System zabezpieczeniowy (uktady, automatyka, zatoga 2 M/W/P/AIP/[--]--
Sys}em lokalizacji/ograniczania skutkéw (agtizenia, 7 M/Z/P/ AP~/
bariery, obudowy)
System wewetrzny ograniczania strat (procedury), Ay, 11 N/W/P ofeef ]
straz i ratownictwo
Sy§tem zewgtrzny ograniczania skutk(_)w (procedury), 16 N/Z/P ] ] ] -
stuzby — dziatania operacyjne i ratownicze

o nazwy warstw modelu systemu bezpidgsteva przedstawionego w pracy [7]
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5. PODSUMOWANIE

W pracy przedstawiono igeidentyfikacji warstw ochronnych w wielowarstwowych
modelach systemow bezpieéséva. Realizacja procesu identyfikacji iroby — wedtug
prezentowanej idei — prowadzona trzema sposobaagirezentowano sposob polegsj
na okrdlaniu warstw modelu systemu bezpiettw/a na podstawie znanych
wielowarstwowych modeli tych systemow. Zauweno, ze w znanych (istniegych)
modelach systeméw bezpieésenva warstwy ochronnea zwykle zdefiniowane w ogdélny
sposo6b i trudno jest wskazavyrazne kryteria podziatu tych warstw. Ponadto, stos@mvan
modelach nazwy, nie as jednolite nawet w przypadku podobnych systemoéw
bezpieczastwa. Stato i to podstaw opracowania przedstawionej w niniejszej pracy idei
identyfikacji warstw ochronnych w  wielowarstwowychmodelach  systemoéw
bezpieczastwa. Podstaw procesu identyfikacji jest opracowana klasyfikaéjadkow
redukcji ryzyka zagrgen oraz przedstawiona schematycznie procedura slekie
(nazwania i oznaczenia) warstw modelu i kwalifikawea srodkow redukcji ryzyka
zagraen do odpowiednich jego warstw. Ma to na celu usystymowanie procedur
analizy funkcjonowania systemow bezpigt#ttva szczegolnie na etapie tworzenia modeli
tych systemOw oraz na etapie oceny skute@zrdriatania warstw ochronnych. \&fym
elementem procedur, szczegllnie w perspektywie zZmvoa ich algorytmow
komputerowych jest przedstawiona w niniejszej praatacja warstw ochronnych.

Podczas realizacji procesu identyfikacji warstw elodauwaono, ze jednej warstwie
w znanym modelu systemu bezpietsteva odpowiada kilka warstw zidentyfikowanych
zgodnie z przyta klasyfikach srodkéw redukcji ryzyka. Proponuje esiprzyjmowa
najbardziej rozbudowan post& modelu systemu bezpiedstwa i dokonywa
ewentualnych uproszczetego modelu przez ,wygtzanie” stosownych warstw. Mata
liczba warstw modelu systemu bezpietteva mae powodowa trudnagci w dalszych
etapach analizy funkcjonowania systeméw bezpietrnea m.in. w okréaniu stopnia
redukcji ryzyka. Jest tak w przypadku modeli zoych/rozbudowanych systemow
bezpieczastwa, w ktorych to modelach do jednej warstwyzmaosté zakwalifikowanych
kilka lub nawet kilkanscie srodkéw redukcji ryzyka rinej postaci i spetniagych ré&ne
zadania.
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