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Rosmce znaczenie polskich portéw morskich (zwlaszczavggpieniu Polski
do NATO) zwizane z ich poleniem oraz potencjalnymi @iovosciami
do zabezpieczenia ndego rodzaju dziala militarnych, stwarza dla nich nowy
rodzaj zagréenia. Ma@na oczekiwa pojawienia s¢ préb wtargngcia i penetracji
na terenach portowych grup terrorystycznych, dywessh oraz innych
ukierunkowanych na ebe wrogie dziatania. W artykule zaprezentowano
rozwigzanie ledgce przyktadowym modelem struktury centrum monigorin
basenéw portowych i jako pewna koncepcjazenov przyszici okaza@
sie przydatna. Wiele elementéw tego modelowego rzamia ju istnieje,
a dodajc do niego szereg nowych rozedi, z uwzgidnieniem monitoringu
podwodnego, model taki @@ by praktycznie wykorzystany i funkcjonawa
niemake we wszystkich polskich portach.

THE CONCEPT OF HARBOUR’ UNDERWATER PROTECTION
AND MONITORING CENTRE

The growing meaning of Polish harbours (particwamfter join the NATO
Treaty) caused by their geographical location amdential possibilities to support
the various kind of military actions is creatingnaw kind of threat for them. It can
be expected to appear the attempts of intrudingangkenetrating the harbour area
by terrorist or saboteur groups or other directed various hostile actions.
A solution being an example model of structure ohitoring centre of harbour’s
docks was presented in the following article andcain be use in the future
as a reliable concept for further research. Mangneénts of such a model solution
are existing already and adding to it a number @wnsolutions, with taking
into consideration the underwater monitoring, suahmodel can be utilized
in practice and serve in almost all Polish harbaurs
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1. WSTEP

Od kaica XX wieku obserwuje i znaczny wzrost zaggenia atakami
terrorystycznymi skierowanymi na porty cywilne i jgone oraz jednostki plywage.

Z tego te wzgledu przeciwstawienie sidziataniom grup terrorystycznych jest jednym
z podstawowych wyzwa przed jakimi stej paastwa nadmorskie. Z tego wzglu wiele
organizacji midzynarodowych poéjo prace legislacyjne, ktorych celem jest
podwyzszenie poziomu bezpieamtwa portdw oraz cumagych w nich statkdw.
Dyrektywa 2005/65/WE Parlamentu Europejskiego i yRaddnia 26.10.2005 r. obliguje
wiadze portow do wprowadzenieodkéw ochrony portéw.

Do Konwencji SOLAS 74 przgio rowniez rozdziat XI-2 wprowadzagy Kodeks
ISPS ,Miedzynarodowy kodeks ochrony statku i obiektu portgeie[1]. Gtéwnym
zamierzeniem Kodeksu ISPS byto stworzenie zasaddeglur wspotpracy zatdg statkéw
i obiektéw portowych w celu identyfikacji i przedi@ialania zrodlom zagraen
bezpieczastwa zwhzanych z aktami terrorystycznymi w obszarze trartspmorskiego.
Wprowadzono poziomy bezpiegmwa obowazujace w portach jak rownieobowikzek
stosowania urgdzen AIS (Automatic Identification System) dla jedndstpasaerskich,
statkow ro-ro, kontenerowcow i tankowcow.

Dlatego te, w celu zapewnienia bezpieczrgiglugi w rejonach portéw oraz postoju
okretow i statkbw w portach koniecznym jest opracowaaniehitektury systemu ochrony
nawodnej i podwodnej infrastruktury portowej oraavarzenie rozbudowanego systemu
ochrony i monitoringu. Ochrona antyterrorystyczraetdw, statkbw oraz infrastruktury
portowej powinna b§ wspolnym zadaniem sit zbrojnych i agencji cywilhydlatego
niezkedna jest integracja oddzielnie istnigych systeméw w jeden zintegrowany system
ochrony antyterrorystycznej. Utworzona strukturawpma zapewni& migdzy innymi
wykrywanie celow stanowtych potencjalne zagienie, generowanie alarméw
o wykrytych obiektach oraz niszczenie lub neuteadje zagreenia.

2. ARCHITEKTURA CENTRUM OCHRONY | MONITORINGU PORTU
MORSKIEGO (COIMPM)

Rozbudowa sieci detektorow jak i wspétdziatanie oy r&znymi komérkami
zajmupcymi sk ochror portu wymaga odpowiedniego zabezpieczenia logisigygo oraz
dziataa koordynacyjnych. Dlatego 1eze konieczne jest utworzenie Centrum Ochrony i
Monitoringu Portu Morskiego (COIMPM).

Utworzenie COIMPM umgiwi petne wykorzystanie dogbnych srodkoéw
technicznych wspomaggaych system ochrony. Co gdej ochrona antyterrorystyczna
okretéw, statkow oraz infrastruktury portowej jest wepdn zadaniem sit zbrojnych i
agencji cywilnych. Tote COIMPM peint bedzie rok komorki integrugcej oddzielnie
dzialapce systemy ochrony portéw w zintegrowany systent@ghantyterrorystyczne;j.

Ze wzgkdu na faktze czsto Port Wojenny jak i Morski Port Handlowyssadup ze
soly, koncepcja utworzenia COIMPM zapewhjgowinna skutecznochrona tych rejonéw
angaujac w to sity ochronnych Marynarki Wojennej i organéywilnych.

3ISPS (International Code for the Security of Shig af Port Facility).
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Proponowany schemat systemu wzajemnych dziag# w ramach COIMPM
przedstawia rys.1.
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Rys.1. Schemat blokowy systemu wzajemnych dzidla ramach COIMPM

Wspotpraca medzy wszystkimi kooperagymi ogniwami wojskowymi i cywilnymi
powinna obejmowa przede wszystkim wymiagninformaciji. Szczegllnie wae, ze
wzgledu na szybkie i skuteczne przeciwdzialanie powstatzagraeniom jest
przekazywanie informacji w zakresie powiadamianigp@awiapcych sé symptomach
zagraenia oraz btyskawiczne reagowanie na powstate zegi® i jego neutralizacja.
Totez COIMPM peint bedzie rok komérki nie tylko gromadicej informacie, ale réwnie
koordynupcej dziatania interwencyjne oraz zazapcej dosgpnymi srodkami i sitami do
ich realizacji. Zadania COiIMPM obejmowpowinny zatem:

— wykrywanie obiektéw w bezpiecznej odleggo od chronionych elementow
lub obiektéw pozostawionych na dnie;

- weryfikacje wykrycia obiektu na kilku sensorach systemu (kidamnatach);

- klasyfikacg i identyfikacg;

- alarmowanie;

— przesytanie danych do stanowisk dowodzenia édémego szczebla (struktur
wojskowych i agencji cywilnych);

— fizyczne zabezpieczanie dggt do portu od strony morza;
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— neutralizagt wykrytych tadunkdéw niebezpiecznych;
- obezwtadnianie potencjalnych intruzow.

2. PODSYSTEMY WSPOMAGAJACE OCHRONE | MONITORING PORTU
MORSKIEGO

Waznym elementem magym wplyw na bezpiecistwo postoju statkbw w porcie ma
kompleksowy system ochrony portu wraz z jego eléarenzabezpiecze Elementy te to
przede wszystkim zespdt sensorOw pasywnych i akygtvn zabezpieczagych i
chronicych przed niekontrolowanym depem do basendéw portowych zaréwno od strony
ladu jak i morza. Dopetnienie systemu stanowowinna nieprzerwana obserwacja catej
infrastruktury portowej z jej obiektami, magazynaitpi., ktéra realizowana ldypowinna
przez srodki obserwacji technicznej — przemystowe kameejewizyjne czy kamery
niskiego poziomu éwietlenia.

Rozpatrujc jako przykiad port gdiyski, mazna stwierdzi, ze polaenie wzgédem
siebie Portu Wojennego i Morskiego Portu Handlowemgcz narzuca konieczgéd
budowy wspoélnego systemu ochrony. Ze wdgl na specyfik obu portéw ich zadania co
do ochrony obiektéw i procedury, muszpozosté niezalegne i stanowd powinny
autonomicza cze$¢ kazdego z portéw. Wiele jednak elementéw azginych z ochran
mozna by przeprowadzawspdllnymi sitami co zvekszytoby stopié bezpieczastwa bez
konieczndci ponoszenia dodatkowych naktadéw zdigj ze stron. Wigciwym wydag sie
w tej sytuacji wykonanie e#ci zabezpiecze sitami MW RP na rzecz Morskiego Portu
Handlowego jak chiby bariery na wdgie do portu.

Zagadnienie zwizane z tworzeniem bariery nie jest niczym nowyma jw swoje
rozwigzania aplikacyjne dgace na wyposgeniu MW RP. Przykladem takiego rozwania
jest system ,,Kryl”, ktéry przeznaczony jest daealkeji celéw podwodnych i nawodnych
za pomog sensorow hydroakustycznych, magnetycznych orazetgktronicznych.
Zabezpiecza on ochraniany obiekt od strony moraafmzwala na wykrywanie obiektow
nawodnych i podwodnych zbéjacych s¢ do ochranianej strefy.

W skiad systemu wchodz

— podsystem Kryl A1 — aktywny sonar stacjonarny (ASS)

— podsystem Kryl A2 — liniowa bariera magnetyczna ()B

— podsystem Kryl A3 — wzrokowa obserwacja nawodna,

— podsystem Kryl B — pasywny system hydroakustyczny,

— podsystem Kryl C — komputerowe gdzenie sprggajace (KUS),
— podsystem Kryl D — podsystem lotniczy,

— podsystem Kryl E — podsystem pomiaru pol fizycznych

Wszystkie jednak usdlzenia systemu ,,Kryl”assensorami co sprawiae wykcznie
informuja 0 naruszeniu ochranianej strefy. Brak efektorowezpieczé fizycznych jak
bariery fizyczne neutralizage zagraenie czy profesjonalnie dzial@e grup
interwencyjno-patrolowe wypogane w sprzt specjalistyczny do neutralizacji tadunkéw
wybuchowych. Brak jest rOwntejasnych procedur okélajacych sposéb dziatania w
konkretnych stanach zagsmnia terrorystycznego, a to stanowi o0 matym wyketagiu i
matej przydatnéci catego systemu. Nieodzownym wydaje @i takiej sytuacji widczenie
takiego systemu do schematu pracy w ramach pros@©iMPM, gdzie mze sk on sta&
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doskonalym nargiziem przydatnym w rozpoznawaniu i alarmowaniu grageniu ze
strony morza.

System taki moégilby hy dodatkowo wsparty o mobilny system monitoringu
podwodnego, ktéry w obecnym roku byt testowany pagjledem wykrywania tadunkow
niebezpiecznych zalegaiych na dnie w basenach portow§ich

Proponowany sposéb zabezpieczeniasévejo Portu Wojennego i Morskiego Portu
Handlowego przedstawiono na rys. 2. Do zabezpiéazeastosowano grupy Sensorow
radarowych, optoelektronicznych, magnetycznych bsairoakustycznych.

OKSYWIE/

AKTYWNY SONAR
STACJONARNY Kryl Al — 3 szt.

LINIOWA BARIERA
MAGNETYCZNA Kryl A2 — 3 szt.

SYSTEM WZROKOWEJ
OBSERWACJI NAWODNEJ
Kryl A3 — 5 szt.

Rys.2. Proponowany sposob wykorzystania sensorétersy ,Kryl” na rzecz ochrony
Portu Wojennego i Morskiego Portu Handlowego

2. ZOBRAZOWANIE INFORMACJI SYSEMOW DETEKCJI

Podstawowym zadaniem systemu, ktérego przeznacmdmidzie ochrona oké&onych
obiektow powinno b§ ciagle monitorowanie sytuacji nawodnej, podwodnej ret&w
portu. Tote wykryte, zlokalizowane i wgpnie sklasyfikowane zagtenia powinny by
zobrazowane w czasie rzeczywistym na zintegrowamesoli operatorskiej znajdigej sk
w Centrum Ochrony i Monitoringu Portu Morskiego.

Jako systemy obserwacji nawodnej i terenéw portdwymgtyby by zastosowane
podsystemy optoelektroniczne oparte na kameradkwigjjnych i niskiego poziomu

4 Projekt nr O N509 371034 pt. ,System bezpieczngmstoju statku w porcie w warunkach zagmia
terrorystycznego”.
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oswietlenia wspomagane systemami termowizyjnymi. Uizipetnienie stanowipowinna
informacja pochodca z Systemu Automatycznej ldentyfikacji (AlS), ktowedtug
zalecé IMO i Miedzynarodowych Przepiséw o Zabezpieczeniu Statk®wriéw (ISPS)
powinien by zainstalowany na wszystkich statkach o pojefontdrutto powyej 300
DWT.

Nieco wkkszy problem stanowi monitoring podwodny. Sonaryyake pracuice w
ptytkich akwenach podg&iowych do portéw SA tatwo zaklécane i niezdolne do
wykrywania matych obiektéw pltywagych na powierzchni wody. Dlatego systemy
obserwacji podwodnej powinny byspomagane przez bariery magnetyczne oraz systemy
obserwacji nawodnej w celu weryfikacji otrzymaneformacji. Nie bez znaczeniadrie
tutaj wykorzystanie antyterrorystycznych, mobilnygystemédw monitoringu podwodnego.
W kazdej watpliwej sytuacji maliwe powinno by wykorzystanie, do sprawdzenia dna w
newralgicznych  miejscach  portu, holowanych Ilub a@pmanych sonaréw
hydrograficznych.

Wszystkie uzyskane z powszych informacje powinny sptywado Centrum i b§
wizualizowane na konsoli operatora. Zastosowanedejvrazwigzania techniczne powinny
zapewnig:

- integracg wszystkich podsystemow (sensoréw) na wspolnym azgdwaniu
sytuacji operacyjnej;

— przesytanie danych do odpowiednich struktur decygst i wykonawczych;

— zdalne kierowanie i zagdzanie prag wszystkich sensoréw poprzez
zunifikowary magistra¢ transmisyjno-komunikacyin

— podghd stanu i parametréw pracy poszczeg6lnych podsystem

- klasyfikacg nadzorowanych stref uwarunkowgpmoziomem zagrien;

— automatyczne generowanie alarmu w oparciu 0 progwaime reguly i
kryteria;

- ciagta rejestrag} zdarzé (tras obiektow i danych) zazars z alarmowaniem o
zagraeniu w celu umgliwienia odtworzenia analizy sytuacji;

- elastycznéé sprztowo-programoweyj;

— zdalne wspomaganie i kierowanie w razie potrzelmpgmi interwencyjnymi
poprzez udzielanie informacji o zagemiu w czasie rzeczywistym.

4. PODSUMOWANIE

Podsumowujc w celu zapewnienia bezpiecznaglugi w rejonie portéw oraz postoju
okretéw i statkow w portach (Porcie Wojennym oraz MamskPorcie Handlowym)
nieuniknionym jest utworzeniu rozbudowanego systeraghrony i monitoringu
zapewniajcego ochro@ obiektéw od stronyabu i morza. Utworzona struktura powinna
Zapewné:

- wykrywanie celéw stanowcych potencjalne zagtenie;

— generowanie alarméw o wykrytych obiektach z bardzaoalym

prawdopodobigstwem alarméw fatszywych;
— niszczenie lub obezwtadnienie potencjalnych inttuzo
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Ponadto, zasadnym, agez nieuniknionym wydaje siaby w tworzeniu ww. systemu
partycypowaly Marynarka Wojenna oraz organy cywilme gestii ktérych ley
bezpieczastwozeglugi.

Utworzenie Centrum, w skiad ktérego wesztyby nikdysensory, ale réwnieefektory
takie jak zabezpieczenia fizyczne czy bariery fizyei profesjonalne grupy interwencyjno-
patrolowe jest czynnikiem priorytetowym i determitem, pozwalajcym na szybkie
dostosowanie systemu ochrony do wspotczesnych rpédezdéstw i zagraen.

W artykule przedstawiono jedynie zarys poruszarepatyki. Znacznie szersze,
kompleksowe opracowania z tego tematu byly przetbmowielu prac prowadzonych w
AMW. Szereg poruszanych tu probleméw byto przedenolicznych dyskusji i doczekat
sie wielu nowatorskich rozwian i wyczerpujcych opracowa.
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