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Rynek systeméw bezpiet#tva oferuje wiele Emorodnych systemow alarmowych i ich
podzespotéw. Poprawk® projektowania i instalowania systeméw alarmowydst |
codziennie weryfikowana przez przesbw. Celem artykutu jest omowienie zabezpiecze
wybranych elementéw systemu bezpistnea. Przedstawiono krytyczne rozemia
dotyczce koniecznéi zabezpiecze toréw transmisji sygnatdw alarmowych, systemow
kontroli dosgpu oraz mechanicznych i elektromechanicznych rmegste ochrony w
obiektach logistycznych.

DISCUSION ON SECURITY SYSTEMS IN LOGISTIC CENTERS AND OBJECTS

The market of securities is offering many alarntesys and their components. Validity
of designing and installation of security systanexamine by buglers, every day. The aim
of this article is showing protection of chosen poond security systems. The paper
presents analyses of protection of alarm transmissystems, access control, mechanical
and electromechanical security systems in logitters and building.

1. WSTEP

Systemy inynierii bezpieczastwa powinny by bezwzgtdnie optymalizowane nie
tylko pod latem zastosowanych rozygian technicznych, ale ez uwzgkdnieniem
specyfiki obiektow, ktére majchroni. | tak w przypadku obiektéw odfiych nadzorem
konserwatorskim [1] (zabytkowe kdioly, muzea, patace itp.) waym elementem jest
takie zaprojektowanie pstzei miedzy poszczegolnymi  modutami  systemu
bezpieczastwa, zeby zminimalizowa liczbg nawierzchniowych patzer kablowych. W
takim przypadku dobrym rozezaniem mae st okaz& przyjcie bezprzewodowej
struktury podczen (drogs radiowns).

W przypadku obiektow logistycznych jednym zangch kryteriow projektowych jest
odporn@¢ systemu bezpiecastwa na wszelkie proby ze strony nieuprawnionych
uzytkownikéw np. sabotal i préby zaktécé poprawnej pracy [2]. W takim przypadku
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systemy dcznaici bezprzewodowej w systemie sygnalizacji wlamani@padu mog Sie
okaza& gorszym rozwjzaniem w stosunku do pgizer przewodowych.

Na terenie obiektéw logistycznych z natury rzeczyczasie zwykltej pracy oprécz
pracownikow przebywa wielu kontrahentéw, czyli ogg@istronnych. Ograniczenie ruchu
tych os6b w przypadku zastosowania klasycznegoesystkontroli dosfpu mae by
ktopotliwe. R&norodnd¢ rodzajow obiektow logistycznych jest bardzaau dla kadego
z nich naley zastosowé&optymalm struktug systemu bezpiecastwa.

2. SYSTEM BEZPIECZENSTWA OBIEKTOW LOGISTYCZNYCH

Na rysunku 1 przedstawiono typawtruktue systemu bezpiecastwa przeznaczonego
dla obiektoéw logistycznych.

Na tym poziomie prezentacji struktura ta jest bargodobna do struktury systeméw
bezpieczastwa stosowanych w przypadku innych rodzajéw oldiektiednake pozwala
ona na pokazanie problemow odgryaegich decydujca role przy projektowaniu
zabezpiecziedla obiektow logistycznych [3].
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Rys. 1. Typowa struktura systemu bezpiestee przeznaczonego dla obiektow
logistycznych

W historii rozwoju systeméw bezpiedmtwa struktura ochrony fizycznej przechodzita
rézne fazy rozwoju. W pierwszym etapie dominowaly eysy zabezpieczenia obiektow z
wykorzystaniem gtéwnie wykwalifikowanych glo, przy niewielkim wsparcisrodkdw
technicznych np. punktéw kontrohgiych prawidiowe patrolowanie terenu przez
wartownikéw. W nasfpnych latach wzrastata rol@odkéw technicznych realizagych
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gtéwnie funkcje systeméw sygnalizacji wtamania ipadu (SSWIiN) oraz systemow
kontroli dostpu (KD) przy wsparciu telewizji dozorowej (CCTV)amr mechanicznych
(MSO) i elektromechanicznych (ESO) systemow ochiidhfb].

Nieprawidlowa analiza ekonomiczna (oczekiwane oghtaci na wynagrodzeniu
pracownikow itp.) byta w wielu przypadkach przyczyoatkowitej eliminacji ochrony
fizycznej i projektowania systemoéw bezpietzimva tylko w oparciu @rodki techniczne.
Okazalo s jednak,ze funkcjonowanie systemow bezpiengiva w tej postaci ma wiele
mankamentéw. Zminimalizowany zostat efekt odstragza przyktadowo w postaci
uzbrojonego stemika. Brak personelu nadzosopgo powodowatze elementy SSWIN i
CCTV byly dewastowane. Ponadto wiele elementow esgétv KD nie realizowato
prawidtowo swojej funkcji bez wspétdziatania z oepednimi stzbami. Przyktadowo,
mechaniczne zapory przéj w metrze s tatwe do przeskoczenia przez bardziej
wysportowanych ale niezdyscyplinowanych pasdw. Mimo stosowania coraz bardziej
zawansowanej techniki systemy SSWIN oraz KD mniews 100% niezawodne. W
zaleznosci od sytuacji generaj znacza liczbe falszywych sygnatéw alarmowych i
informacyjnych odbieranych przez obstugg je centra monitoringu. Przeimde centra
monitoringu 8 to firmy zewrtrzne (np. Juventus, Solid Security), ktore abap
uzytkownikbw systeméw bezpiecastwa znacznymi kosztami nieuzasadnionych
interwencji. Okazuje siw wielu przypadkachze koszty tych interwencji przevwszap
koszty zatrudnienia odpowiednich pracownikdw, kydraogs m.inn. rozpozna fatszywy
alarm i natychmiast odwadatelefonicznie rozpoezie interwencji sterowane z centrum
monitoringu.

Dobrze zaprojektowany system bezpidgstea dla konkretnego obiektu to system, w
ktérym prawidtowo okréono proporcje midzy poszczegdlnymi elementami sktadowymi
przedstawionymi na rys. 1. Poszczegdlne elemetigda systemu mugzby¢ powigzane
migdzy soly za pomog odpowiednich procedur dziatania

2. SYSTEM SYGNALIZACJI WLAMANIA | NAPADU

Przykcie przez central sygnalu alarmowego z czujki m® powodowé réznorodne
dziatania, na przyklad: uruchomienie sygnalizatasliustycznego z jednoczesnym
wystaniem odpowiedniego komunikatu do stacji maniigu, wystanie komunikatu do
centrum monitoringu bez wdzania sygnalizatora akustycznego, tzw. cichy alarm
wykorzystanie wy§¢ funkcyjnych centrali do opcjonalnego uruchomiesiaietlenia terenu
itd.

2.1 Czujki a niezawodné¢ SSWIN

Struktura systemu SSWiN bazuje na module centlatihewej, do ktérej podEzone

sa rozne rodzaje czujek [6][7]. Najezciej wykorzystywane typy czujek to: czujki
piroelektryczne (PIR), magnetyczne czujki kontaktrave i czujki sygnalizujce sttuczenie
szyby. Stosuje sitez czujki mikrofalowe bazujce na zjawisku Dopplera, czujki reagrg
na przerwanie toru podczerwieni lub mikrofal, ciudjkiattowodowe reagare na nacisk,
czujki ultradzwickowe, czujki sejsmiczne, czujki pojawienia giazu, wody itp.

Sposo6b podiczenia czujki do centrali alarmowej zafeod zastosowanych w czujce
rozwigzan konstrukcyjnych magych za zadanie przekazanie informacji o zmianje je
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stanu z czuwania w stan alarmu. Nafczej nastpuje to po zmianie wysterowania
przekanika na wyjciu czujki, ktory przejcza swoje zestyki, na przyktad ze zwarcia (NC)
w stanie czuwania, do rozwarcia w stanie wykryd@rau. Zestyk przekanika czujki
mozna podhczy¢ w sposob bezpgoedni do danego wégia linii dozorowej centrali
alarmowej, ale preferowane jest jego podenie za péednictwem rezystorow
parametryzujcych (konfiguracje EOL lub 2EOL), gdypozwala to wykry¢ dodatkowo
sytuacje zwizane z prol przececia linii dozorowej lub prélp zwarciowego obégia
zestyku przekanika czujki.

Do kazdego wejcia dozorowego centrali alarmowej pacita s¢ jedra czujke. Typowo,
plyta gtdwnasredniej klasy centrali alarmowej posiada 16 s&djnii dozorowych, przy
czym liczba mae by na zwekszona przez detzenie dodatkowych modutéw rozszerze
do 64 wej¢ czy wicej. Mazliwe jest take, chocia nie zalecane, wykorzystanie jednej
linii dozorowej centrali alarmowej do szeregowegalipczenia kilku czujek.

Dla rozwhzania z uyciem klasycznych konfiguracji linii dozorowychsakodzenie
czujki lub linii transmisyjnejdczacej czujke z wegciem dozorowym centrali eliminuje tylko
ta czujke i po uaktywnieniu przezaytkownika funkcji ,bypass” ta linia dozorowa zo#aj
wytaczona elektrycznie ze struktury centrali i nie palt dziatania pozostatych czujek.

Niektore centrale alarmowe posiadajydzielorn magistra¢ dwuprzewodow, do ktorej
mozna dokczy¢ réwnolegle do kilkudziestiu czujek adresowalnych. Eda z tych czujek
posiada nadany przez producenta niepowtarzalnysad@ pomog ktérego jest ona
identyfikowana po przgyczeniu do magistrali. Zakgttego rozwizania jest maiwosé
dofaczania kolejnych czujek bez prowadzenia dodatigmaakablowania lub zwkszania
linii dozorowych za pomacdodatkowych modutéw. Jednak w przypadku uszkodzenia
takiej magistrali dwuprzewodowej, centrala alarmowazestaje widzie wszystkie
dofaczone do tej magistrali czujki.

2.1 Mazliwos¢ uszkodzenia toru transmisji do stacji monitorigu

Czsto centrala alarmowa jest konfigurowana tak, alpgnaty alarmowe a tak
informacyjne byly przekazywane z centrali alarmowep stacji monitoringu za
paosrednictwem komutowanej linii telefonicznej. Testowa linii komutowanej, celem
wykrycia ewentualnego przecia linii przez wtamywacza odbywaesiw okrelonych
interwatach czasowych i dopiero powtérzenie infotjn@ sabotau w kilku kolejnych
chwilach czasowych powoduje wygenerowanie przezesyssygnatu alarmu. Ma to
zapobiec generowaniu falszywych alarméw w przypar#arzajcych se krétkotrwatych
zanikbw napgcia statlego w centrali telefonicznej, do ktérej ypazzona jest linia
komutowana. Obeznany z zagadnieniami telekomunilazpstpca mae przeci¢ linig
telefoniczra i szybko dodczy¢ na odcinku do centrali alarmowej odpowiednieadeznie
elektroniczne symulgge sprawngt linii transmisyjnej.

W przypadku obiektow o wgzej klasie ochrony, gdy wymagaredsva niezalene tory
transmisji, lub gdy brak jest linii telefonicznej @hronionym obiekcie, stosujegsjako
modut nadawczo-odbiorczy telefon komérkowy z odpmmim interfejsem. Po wykryciu
alarmu przez central alarmowy telefon komérkowy wybiera najpierw numer stacji
monitoringu, potem czeka na zestawienieagzdnia a nagpnie przesyta odpowiedni kod
informaciji.



ROZWAZANIA O SYSTEMACH OCHRONY ... 477

Przestpca chgc zagtuszy transmis¢ przez sié komérkova ma do wyboru gtéwnie
nastpujace maliwosci: wlaczye urzadzenie zagtuszage przed wegiem do chronionego
obiektu lub prowadZzi nastuch pocgku transmisji komunikatu alarmowego i dopiero po
tym wilaczy¢ zagtuszanie. Ten drugi sposéb zmniejsza prawddpetkiwo wykrycia
wihaczenia urgdzenia zagtuszagego. Na rysunku 2a przedstawiono wykrywacz telafion
komarkowych WKT-2000 [8].

a) b)

Rys. 2. Wykrywacz telefonéw komoérkowych WKT-206@tuszarka GS-200

Wykrywacz mae wspotpracow@d z uradzeniem zagluszagym, na przyktad GS-200
(rys. 2b). W momencie wygtienia jakiegokolwiek sygnatu transmisji radioweg, przyktad
rozpoczcia przez telefon komoérkowy systemu centrali alamejowybierania numeru stacji
monitoringu, uradzenie zagtuszage zostanie aktywowane przez WKT-2000 w czasie nie
dtuzszym ni 20 ms. Uradzenie GS-200 zagtusza systemygzhdci cyfrowe oparte o
standardy : IDEN, TDMA, CDMA, GSM, UTMS oraz anatnge: AMPS, NMT, N-AMPS,
TACS [9]. Maksymalna moc w§giowa wynosi 12 W, co pozwala to na zagtuszenie
nadajnika radiowego centrali alarmowej z odlégita0-50 metréw. Zagtuszarki shytakze
do zaklécenia kontaktu mtzy central alarmowa a czujkami bezprzewodowymi, w tym
kamerami bezprzewodowymi. W przypadku alarméw sdmdowych silny sygnat
zagtuszarki blokuje dziatanie pilota, co powoduje,nie zadziataj sitowniki zamykajce
drzwi.

W przypadku obiektow logistycznych bezwadhie naley zwielokrotnig& tory
transmisyjne, ktorymi maj by¢ przesytane sygnaly alarmowe i informacyjne, czyli
umazliwi ¢ przykladowo transmigjza pomog telefonicznej linii komutowanej i GSM lub
GPRS. Przy zabezpieczeniu obiektéw specjalnychbtaku zasigu telefonii komérkowej,
korzysta sj czesto z wydzielonej siecatzndici radiowej
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2. SYSTEMY KONTROLI DOST EPU W OBIEKTACH LOGISTYCZNYCH

Celem systeméw kontroli dagtu (KD) jest wyhczne dopuszczenie uprawnionych
osob do okrdonych miejsc chronionych. Rozpoznawanie i idekiatia os6b mize
odbywa sig na r&nych poziomach: od zadeklarowania gtosowego praeg dsok; checi
wejscia do chronionej strefy (np. domofon), poprzez god kodu identyfikacyjnego,
okazanie karty identyfikacyjnej, po rozpoznanie eskmych cech biometrycznych (linie
papilarne, ksztalt dtonigtzéwka oka itp.) [10].

Wybierapc techniki rozpoznania i identyfikacji w systema&D w obiektach
logistycznych trzeba méena uwadze gtéwnie nagtujace uwarunkowania: przepustoéo
zastosowanego rozg@ania (proces rozpoznania i identyfikacji Zeotrwa od kilku do
kilkudzieskciu sekund), jaké& rozpoznania (kaatidentyfikacyjry lub kodem PIN mge
postugiw& si¢ inna osoba), minimalny poziom inwazyfiod zastosowanego systemu KD
(np. wykluczenie skanowania siatkowki okaazka laserow), tatwas¢ zaadaptowania
systemu kontroli dogpu do rejestracji czasu pracy, #iwos¢ integracji z pozostatymi
systemami (SSWiN, ochrony p-parowej, automatyki budynku inteligentnego itp.).
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Rys. 3. Struktura globalnego systemu kontroli ginst
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W wielu przypadkach systemy KD majstruktue autonomicza np. zamki
biometryczne. Coraz egciej systemy KD obejmajjednak swoim zasgiem dziatania nie
tylko jeden budynek, z podziatem na ulokowane w jeédnostki organizacyjne, ale mpg
mie¢ charakter globalny (rys. 3). Przyktadowo, kierogtmio koncernu w Nowym Jorku
moze mie dostp, przez przegbarke internetowa, do danych z lokalnych systeméw KD
firm zlokalizowanych w Polsce, Korei itd.

Systemy KD nie ograniczajsic tylko do zabezpieczenia budynkow, adzeh
technologicznych i pojazdéw samochodowych. Coragksw uwag przywiazuje st do
zabezpieczenia informacji, szczegélnie przekazywhrmyrog komputerow. Dlatego te
tworzone § coraz bardziej skomplikowane systemy identyfikaeyjw pohczeniu z
metodami kryptograficznymi dla szyfrowania informa@iaze sk to miedzy innymi coraz
powszechniej iywaniem podpisu elektronicznego w zndrodnych operacjach np.
parafowanie umow i operacje bankowe. Ze wdgl na wprowadzanie na rynek coraz
wydajniejszych systeméw komputerowydiedni czas bezpiecznej stosowditiodanej
techniki zabezpieczeinformacji szacowany jest na 3-4 lata, po czynoajgn pracy musi
zost& zmieniony na bardziej rozbudowany.

4. MECHANICZNE | ELEKTROMECHANICZE SYSTEMY OCHRONY

W systemach kontroli doagiu KD powhazanie z rénorodnymi modufami
mechanicznych (MSO) i elektromechanicznych (ES@tesnédw ochrony jesto wiele
bardziej naturalne niw systemach SSWIN. Systemy KD wspotpracugzaporami przég,
elektroryglami, zamkami elektrycznymi itp.

Jednake w wielu aplikacjach modulty MSO i ESQ stosowanie samodzielnie bez
wspotpracy z SSWIN lub KD. Przyktadowa $0 r&znorodne kraty i systemy zamki
pocawszy od zamkOw drzwiowych ogodlnego zastosowania kanczywszy na
zabezpieczeniu sejfow i skarbcow [11]. Nalgednak zdawé sobie spraw ze brak
wspotpracy MSO i ESO z innymi systemami ochrony igénznacznie poziom
zabezpieczenia obiektu. Zakay sytuact, ze przesipca na pokonanie zamka w drzwiach
potrzebuje 10 minut. Sygnat alarmowy zostanie wegewany przez SSWiN dopiero w
momencie otwarcia skrzydta drzwi, na skutek namiszezujki kontaktronowej. Gdyby
alarm pojawit s w momencie, gdy przegica rozpocznie manipulacje w zamku,zbi
interwencyjne zareagowatyby wanéej.

Niestety na dzig dzisiejszy tylko niewiele typéw zamkdéw ma rozménia techniczne
pozwalajce na bezpwednie sprzzenie z systemem alarmowym. Niektdre z tych zamkow
maja co prawda w swojej obudowie lokalne systemy alaveouruchamiajce niewielki
sygnalizator akustyczny Zado czasu wyczerpaniagsbaterii), ale bez wyprowadzenia
sygnatlu alarmu do centrali alarmowej pozwgej na transmigj alarmu do stacji
monitoringu.

Ze wzgkdu na zastosowanie i kryteria oceny systemy zaghkmiozemy podziek na
grupy: zamki drzwiowe ogdélnego stosowania, zarpkicgalne zwane zamkami o wysokim
stopniu zabezpieczenia (ZWSBP) lub zamkami o wysjokkutecznéci bezpiecznego
przechowywania HSLang. High Security Logkzamki specjalne znajdige zastosowanie
w urzadzeniach do przechowywania dokumentéw niejawnychdage z dyrektywami
NATO, do obiektéw o specjalnej ochronie - konstraoe do konkretnych celéw w oparciu
0 cechy biometryczne czlowieka np. linie papilarsiatkbwka oka, gtos. Ze wzglu na
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konstrukcg zamki dzielimy na grupy: zamkiebenkowe i wkiladki bbenkowe, zamki
zapadkowe, zamki szyfrowe, zamki elektryczne, zaninetryczne.

Przy doborze typ6w zamkéw do ochrony obiektéw Ibygisnych trzeba uwzgiini¢
wysokie umiegtnoici przesgpcow. | tak zamki ogolnego zastosowaniaktasyfikowane
do najwyszej grupy jeeli ich otwarcie typowymi metodami stosowanymi [mze
przestpcdéw nie nagpi wczeniej niz w ciagu 5 minut. Jednale czas ten nmima
zwigkszy¢ do 20 minut montac wraz z zamkiem odpowiednie tarcze ochronne
utrudniapcych dostp przestpcy do newralgicznych elementéw zamka.

Niezaleznie od konstrukcji zamka jego mocowanie powinné bgodne z zaleceniami
producenta. Wikszai¢ przes¢pcdw rozpoczyna zmagania z zamkiem od préby jego
sitowego wywaenia.Sredniej klasy wkladka dbenkowa jest otwierana przez przesow
w ciagu kilku minut. Zamki z wkltadkamile zamontowanymi, take wystaj one ponad
powierzchnie drzwi powsej 3 mm g otwierane przez przegicOw w czasie ponej 20
sekund.

Z kolei zamki szyfrowe mechaniczne (rys. 4a), zagre st do grupy zamkow o
wysokiej skutecznixi bezpiecznego przechowywania HSh,stosowane przykladowo do
zabezpieczania sejfow, skarbcéw, drzwi do kandelajnych itp. W zalenosci od
konstrukcji ich ceny wahajsig od kilkuset do kilku tysicy ziotych [12]. Te najdrisze
posiadaj najwigksz liczbe kombinacji szyfrowych (do ok. 170 min)4 sdporne na préby
otwarcia z wykorzystaniem nastuchu akustycznegaeipiietlenia promieniowaniem
rentgenowskim itp. Zamki mechaniczne szyfrowearegliniego przedzialu cenowego nig s
zabezpieczone ralzy innymi przed nastuchem akustycznym i mdxy¢ otworzone w
ciagu okoto 1 godz. za pomaskanera [13] przedstawionego na rys. 4b.

b)
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Rys. 4. Szyfrowy zamek mechaniczny typ 6730 fiange® & Greenleaf (a) i skaner do
otwierania zamkow szyfrowych mechanicznych (b)

Trojszczkowy uchwyt skanera pgtzony z pokgttem zamka szyfrowego jest na@zany
wedtug odpowiedniego algorytmu silnikiem skokowymterewanym z laptopa. Program
laptopa analizuje tale sygnaly z systemu mikrofonéw przymocowanych dpamdmp.
sejfu.

Z niektorymi konstrukcjami mechanicznych zamkéwfeawych mog wspoétpracowé
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oddzielne urzdzenia zegarowe blokige maliwos¢ otwarcia zamka, na przyktad w
godzinach nocnych, mimo znajoseokombinacji szyfrowej.

Przy montowaniu zamkow szyfrowych w obiektach logiznych, nalgy najpierw
zwrOcié uwag; czy nie istnieje mdiwos¢ podejrzenia kombinacji liczb otwiergjych
zamek np. przy pomocy miniaturowej kamery.2ddo mi€ miejsce, gdy zamek szyfrowy
jest montowany w drzwiach wychogzch na ogoélnie dogbny korytarz. Funkcje
szyfrowego zamka mechanicznego sprowadzsg tylko do otwierania i zmykania
chronionego obiektu.

Zamki szyfrowe elektroniczne (rys.5) pozwalapa realizagj wielu dodatkowych
funkcji jak na przyktad: wprowadzenie zbioru kod&wstpu o r&nych poziomach
hierarchii (kod gtéwny, kasowania, kodyytkownikéw, wprowadzenie zwioki czasowej

itp.).

Rys. 5. Zamek szyfrwy elektroniczny typ 6124 fiargent & Grenleaf, widok z przodu
(a), widok watrza z tytu (b)

Nalezy zauway¢, ze mimo mniejszej iléci funkcji wazniejsze banki szwajcarskie
preferup mechaniczne zamki szyfrowe jako mniej zawodne. [Qadziatania
mechanicznego zamka szyfrowego wystarczy prawidi@raca okoto 10 elementow
mechanicznych. W elektronicznym zamku szyfrowym semej plytce drukowanej
elektroniki mae znajdowa sie kilkaset przelotek i lutow. Kaly z tych punktow mie by
potencjalnynzrédtem niesprawniei zamka.

4. WNIOSKI

W artykule przedstawiono uwagi odmie projektowania systeméw ochrony w
obiektach logistycznych. Nie istnieje idealny swsteochrony, lecz zachowanie
odpowiednich proporcji mdzy poszczegdlnymi gzciami sktadowymi systemu me
zapewné wymagany poziom bezpieargwa.

Nalezy szeroko uwzgldnia® aspekt wspotdziatania wszystkich systeméw ochreny
SSWIN, SKD, CCTV, nie lekcewac systeméw MSO i ESO.

Przy projektowaniu struktury systeméw bezpigstera dla obiektdw logistycznych
nalezy zwréci szczeg6la uwag na kanaly transmisyjne, ktdrymiedn przekazywane
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automatycznie informacje do zegtrenych centréw monitoringu. Jest to bardzo akvey
punkt ka&dego systemu bezpiedmstwa, gdy zablokowanie dziatania tych kanatéw
transmisyjnych przez przepcow, w wikszaci przypadkéw drastycznie obhai
skuteczné&¢ zabezpieczenia obiektu.

Przestpcy probujc unieszkodlinvd dziatanie systemu ochrony wyszukuptabych
punktdw w poszczegolnych jego elementach skladowwbhprocedurach wiacych te
elementy. Dlatego fetak wazna jest na poziomie projektowania systemu ochrogy&zna
analiza zastosowanych rozin technicznych i organizacyjnych. 8y popetnione na tym
etapie ujawniaj sie niestety w wielu przypadkach dopiero po popetnignizestpstwa a ich
usunkcie jest przewanie bardzo kosztowne
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