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ODDZIALYWANIE ZAKEOCE N ELEKTROMAGNETYCZNYCH NA
TRANSPORTOWY SYSTEM BEZPIECZE NSTWA O STRUKTURZE
SZEREGOWEJ

Transportowy system bezpietgwva eksploatowany na rozleglym obszarze
kolejowym  jest  tytkowany —w rénych warunkach srodowiska
elektromagnetycznego. Walijgce na rozleglym obszarze kolejowym zaburzenia
elektromagnetyczne zamierzone lub niezamierzoagjdatarne lub ruchome/ mag
by¢ przyczyn zaktdcenia pracy systemu bezpidistewa. Systemy bezpiedgtva
odpowiadag za bezpieczstwo transportu tj. proces przemieszczania ludabi/
ladunkéw. Zaktdcenie podstawowych funkcji systérerpieczéstwa mée by
przyczym wystpienia zagréer zycia i zdrowia ludzi. Niniejszy referat przedstawia
wplyw zakioceé elektromagnetycznych na transportowy system beajswa
o strukturze szeregowe;j.

INFLUENCE OF ELECTROMAGNETIC DISTUBANCES ON SECURIT Y
TRANSPORT ACTION SYSTEM OF SERIAL STRUCTURE

The security transport systems used on a vast agiharea are exploited
in diverse electromagnetic environments. The ebacagnetic disturbances,
intentional or unintentional, present on this aresn disturb the systems operation.
The security systems are responsible for secufihumans and goods transpiration
and therefore their disturbance can threaten lifehealth their disturbance can
threaten life or health of people. This paper predbe influence of electromagnetic
disturbances on security transport action systerseofl structure.

1. WSTEP

Gléwnym celem transportu jest przemieszczanie odddunkéw. Bezpieczestwo
transportu jest to whkaiwos¢ realizowanego procesu transportowego (proces
przemieszczania ludzi i/ lub tadunkéw), charaktejyza sé brakiem wystpowania
zagraen zycia i zdrowia ludzi [1,2]. Proces ten powinien ltewa sie wysokim
poziomem niezawodnoi i bezpieczastwa. Mian bezpieczéstwa transportu jest zaufanie,
ze elementy procesu transportowego pozastatrakcie jego realizacji nienaruszone poza
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zmianami wynikaicymi z naturalnych proceséw starzenia izymia. Aby zapewrd
odpowiedni poziom bezpieczgtwa niezhdne jest stosowanie transportowych systemow
nadzoru, ktorych zadaniem jest ghkszenie bezpiechstwa przewaonych 0so6b

i tadunkow.

Transportowe systemy nadzora ® systemy, ktdrych celem jest wykrywanie
zagraen wyskpujacych w procesie transportowym (zaréwno dla obieksiacjonarnych
jak i ruchomych) [3,4]. Systemy te soraz czsciej stosowane w procesie transportowym,
gdzie zapewniajbezpieczastwo:

1. ludziom (np. systemy nadzoru zainstalowane w ohigkt statych lotnisk,
dworcéw kolejowych, portéw, itd.);

2. przewaonym towarom w obiektach statych (np. bazy logishe; terminale
przetadunkoweaddowe i morskie, itp.);

3. przewaonym towarom w obiektach ruchomych (transport laMsj, drogowy i
morski — a w pafczeniu z systemem GPS mpogonitorowa stan tadunku i trasy
przejazdu daneggodka lokomociji).

Systemy transportowe gksploatowane w z#gdicowanych warunkach klimatycznych

i roznym otaczajcym je srodowisku elektromagnetycznym, ktére imoby¢ przyczym
wystepowania zakléae Poprawne funkcjonowanie transportowego systemdzora
uzaleznione jest od:

niezawodnéci poszczegodlnych e4ci skladowych tworacych system;
wewretrznej struktury niezawodioiowej systemu transportowego;

przyjetych do realizacji strategii eksploatacji systemu;

zaklécer elektromagnetycznych oddziatywaych na proces eksploatacii
systemu.

Oo00oDo

Systemy nadzoru instalowane na rozleglym obszaejdwym g szczegdlnie
naraone na oddziatywanie zakldtelektromagnetycznych, ktéryctrodtem @ obiekty
ruchome (pojazdy trakcyjne), jak i cala elektryczredektroniczna infrastruktura obszaru
kolejowego - tj. zasilanie trakcyjne, elektroenéygene stacje transformatorowe, systemy
sterowania ruchem kolejowym, systemy telekomunikezyDwy poziom zakiécgé moze
by¢ przyczym wystpienia zaburzenia w dziataniu uktadéw cyfrowych,steynéw
mikroprocesorowych, ktérych zbudowang tsansportowe systemy nadzoru (np. system
sygnalizacji wkamania i napadu).

Na obszarze kolejowym wygiuja zakiécenia o rénych czstotliwosciach
i amplitudach. Trakcja elektryczna i stacje transfatorowe generajzaktdécenia z zakresu
matych czstotliwosci, natomiast urmzenia impulsowe wykorzystywane do rozruchu
pojazdow trakcyjnych genekujzakidcenia o bardzo szerokim widmiegsiotliwoici.
Zagadnienie odporsoi na zaktdcenia transportowych systeméw nadzortyna samym
zapewnienie bezpiecastwa ruchu kolejowego, nabiera szczegdlnego zn#@czprey
wprowadzeniu przez PKP wdzen o dwych mocach - np. lokomotywy
0 mocy rzdu 6 MW [3].

Transportowe systemy nadzoruzytkowane na obszarze kolejowym pracu;j
w okrelonym srodowisku elektromagnetycznym, ktére jest znieksot@e przez
wprowadzenie diej ilosci zrodet zaktdcé zamierzonych i niezamierzonych. Nowoczesne
systemy nadzoru w przewaacej czsci wykorzystup uktady cyfrowe, ktdre s niestety
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mato odporne na zakiocen Wysgpowanie zakioae prowadzi do zwikszenia
prawdopodobigstwa falszywego alarmu w systemach nadzoru zaowstadlych na
obszarze kolejowym, co me skutkowd powanymi nasgpstwami — rys. 1.
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Rys. 1. Naruszenie stanu bezpigshga transportowego systemu nadzoru

Oznaczenia na rysunku: X(t) - kradzieozbdj (napad) i inne wymuszenig;efft); Ewen(t)
- zakiocenia naturalnego pola elektromagnetycznelgt) - warunki klimatyczne,
M(t) - zaklécenia mechaniczney Sstan bezpiecZstwa zwazany z rownowag trzech

elementow: cztowiekg(t), obiektu kolejowegq(t) i sSrodowiskag(t).

2. TRANSPORTOWY SYSTEM BEZPIECZENSTWA O STRUKTURZE
SZEREGOWEJ Z JEDNA MAGISTRAL A, MODULAMI | INTERFEJSEM

Na rys. 2 zostat przedstawiony schemat blokowy spartowego systemu
rozproszonego, gdzie centrala alarmowa i poszcmegGhoduty zostaty patzone
magistrad, transmisyja z interfejsem RS-232C.
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Rys. 2. Schemat blokowy transportowego systempieloeggstwa z jedn magistral
transmisyjia i modutami z interfejsem RS-232C

System ten (ry2.) ma budow modutows 0 nas¢pujacych opcjach konfiguracji:

O moduly rozszerzage system do maksymalnej liczby 128 linii dozorotayc

0 modut mae mig podhczone jednoczmie maksymalnie 8 linii dozorowych;

O moduly mocy shaa do wzmocnienia pdowego calego systemu — ich
umiejscowienie zalyy od dlugdci magistrali transmisyjnych pogrtdzy
poszczegdblnymi elementami systemu;

O manipulatory oraz tablice synoptyczne zaled potrzeb ochranianego obiektu

kolejowego.
Wszystkie moduly z jednostkcentrala s3 polaczone za pomac jednej magistrali
transmisyjnej z interfejsem RS-232C —rys. 3.

Rys. 3 Uproszczony schemat niezawadimwy transportowego systemu nadzoru

3. ODDZIALYWANIE ZAKLOCE N NA TRANSPORTOWY SYSTEM NADZORU
Na rozlegtym obszarze kolejowym wyptija zakldcenia elektromagnetyczne
0 bardzo szerokim widmie e¢gtotliwosci. Ze wzgkdu na zlagoma struktug pola
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elektromagnetycznego oraz zre jego WHCIiwoSCi

w polu dalekim

bliskim,

w celu wyznaczenia wskaika dokonano podziatu zakldcena dwa podzakresy
czestotliwosci - rys. 4. Podzialu tego dokonano ze wadgl na zakres estotliwosci
i nastpujace wiagciwosci pola elektromagnetycznego:
sposOb rozprzestrzeniania gaktoce;
tlumienie rozprzestrzenianiagsiakioce;

[y W Wy Wy

ekranowanie zakloee

oddziatywanie zaklédena system;

sposob ostony przed zaktoce

niami;

moc zakléca wystpujacych na obszarze kolejowym.

Podzial zaklocen
1

¥

Przewodzone (f=30MHz)

L

Promieniowane (f = 30MHz)

Wikonuje sis
lokomodyw, sieci eners
(230[V]} 50[Hz] n= roz
kolajowym fwartost zakid WS do szek
|V, nie velcadizaja uvrzadoen systemdw
nadzoms jedynis wprowsdzajs zaldccenia.

pomiars 10fm], lub
izshy pomiar zalitcan).

stacjonamy (odls
meatods WAEONOWE

I Zewzgledu na sposob rozprzestrzeniania sie zaldocen

Mins=a istniec, co najmme] dwa
obwody  posiadajace ten sam
prz=wod powTrotny (traksja
zasilajaca. systemy SRE, system
nadzoru).

Pole elektromagnetyezne, (wektory pola E i
H) — pole dalekie. pole bliskie — spr=esenie
indukesjne i pojemnosciowe. Odd=iabywanie
na system nadzomm poprzez  indukowanie
SEN zaktocen (wiytadowanie atmosfersczne).

I Zewzgledu na thimienie rozprzestrzeniania sie zalddcen

Zaklocenia m.cz nie
pr=ez  przeschody
naturalne.

=3 thumione
budowdane 1

Faktocenia w.ez sa tumione preez preeszhody
budowlane i naturalne /Humiona =mrdwno
skiadowa pola elekirycanege i magnetycmmego.

l Zewzgledu na eliranow anie rozprzestrzeniania sie zalddcen |

Trudnoscl w wiykonaniu ekrandw o
okreslonsi skutecznosci S[dB1.

Proste sposoby wikonania ekrandw
o okreslone| skutecznosici S[dBE].

l Ze wzgledu na sposob oddzialvwania zaklicen na systemy |

EBerposredni — popreer indukowanie
SEM wobwodzie systemu.

Bezpodredni — PEM indukuje SEM w systemie
nadzoru; posredni — (obtwory, saczliny w
obudowie) stanowia anteny wiorne PEDN

l Zewzgledu na sposoh ostony przed oddzi

ahrwaniem zaklicen na systemy |

Filtry L, C. LC, dtawiki zakiocen w
liniach systemu nad=ors

Filtry w.ez na wej. i wyj. systemu, /problemy w
realizacji dopasowania i szeroko-pasmowosel’.

l Zewzgledu na wystepow anie i moc Zrod et zaldicen na obszarze kolejowym |

Zakdocenia szincme (obwody
masilania, wi/wid silnikow, itp. —
zakidocenia dudz) mocsd. naturalne
(witadowania atmesferyemme —
zakidcenia dudz) mocyd, zakdocenie

Zalkdocenia srucme (nadajniki systemow GSML
nad=oru, tzlekomunikacyjnych, itp. — m=akldcenia
matej mocy). naturalne (witadowania
atmosferyeone — zaktdcenia malej mocy
promieniowane ) — skutek dziatania - mkiocenis

tub uszhodzenie systemu nad=ors.

pracy systemu nadzore.

Rys. 4. Podziat zaktééeddzialywugcych na transportowy system nadzoru
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Aby okresli¢ wartas¢ wspoétczynnikay oddziatywania zaktddena transportowy system

nadzoru, natey uwzgkdnic:

O wartas¢ natzenia E pola elektrycznego oraz indukcji B pola netgoznego
pochodzcego z wytadowania atmosferycznego;

O zakres castotliwoici zakiocé (fj. energe zawarhk w danym pémie
czestotliwosci), ktéra  powstaje  podczas impulsowego  wyladowania
atmosferycznego;

QO miejsce zainstalowania transportowego systemu madze w obiekcie
budowlanym lub na otwartej przestrzeni.

Wytworzone na obszarze kolejowym zaki6cenia odgiajla na transportowe systemy
nadzoru. Nowoczesne systemy nadzoru obecnie w pra@ee] czsci zbudowane &

z uktadéw cyfrowych (w czujkach, centralach alarmolv zastosowano mikroprocesory,
specjalizowane uktady cyfrowe do analizy i przetzmamia sygnatdw, programowalne
uktady analogowe). Elementem najbardziej podatnym oddziatywanie zaktoge
elektromagnetycznych w systemie bezpiésk@a jest centrala alarmowa. Wytworzone
zakiocenia oddzialywajna uktady oraz magistrale transmisyjne - mpgeyczyné si¢ do
powstania fatszywego alarmu lub spowodéwkdne dziatanie systemu — rys. 5.
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Rys. 5. Oddziatywanie zaktdcea transportowy system nadzoru

Wystepujace  zakilécenia  elektromagnetyczne w  procesie  ekisupa
transportowego systemu nadzoru mogspowodowa wyshpienie uszkodze
katastroficznych lub magby¢ przyczyra obnizenia jakdci pracy systemow poprzez — np.
zwiekszenie prawdopodohistwa fatszywego alarmu.

Skutki dziatania zaktodena transportowy system nadzoru radge:

O niezalene — kade zaktocenie powoduje zmiamtasciwosci transportowego systemu
nadzoru a do jej poziomu krytycznego (wytadowanie atmosfeng wybuch
jadrowy);

O zalene — kade zakiocenie powoduje zmiamwlasciwosci transportowego systemu
nadzoru, jednak uszkodzenie systemuzlme jest po wysipieniu n — zakioce
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zalenych, oddziatywujcych na system w okélenym przedziale czasu z poziomem
sygnatu wystarczagym do uszkodzenia systemu;

O zalene kumulowane - skutki kolejnych zaktdceumug si¢ i zaleznie od wielkdci
poszczegolnych zmian oraz liczby zakifclczna zmiana wigiwosci osiga lub nie
- poziom krytyczny uszkodzenia systemu;

Q zalene multiplikatywne — sygnaty zakiégeulegaj wymnazeniu z sygnatami
uzytecznymi transportowego systemu nadzoru po spetniekr&lonych wymogow
(sygnaty oddziatywajna element o charakterystyce naggej lub nieliniowej).

Ze wzgkdu na skutki oddziatywania zakiGcea transportowy system nadzoru, zemy

wyrdzni¢ nastpujace rodzaje zaktoce
Q typu A — zakiécenia powodage uszkodzenie catkowite transportowego systemu

nadzoru — uszkodzenie katastroficzne;
O typu B — zaklocenia powodage uszkodzenie parametryczne transportowego
systemu nadzoru;

W celu okrdlenia wptywu zakiocé na eksploatagj systeméw zostaly obliczone
wskazniki eksploatacyjno-niezawodgtowe. Wskaniki eksploatacyjne zostaty oklene
dla nastpujacych transportowych systeméw nadzoru, uwdglajacych wskanik
y zakiocé:

- systemu nadzoru o strukturze szeregowej, ktéry akostainstalowany
w pomieszczeniach laboratoryjnych= 0 — brak zakt6a®;

- systemu nadzoru o strukturze szeregowej, zainstalpwa rozlegtym obszarze
kolejowym {f # 0 — system zainstalowany na rozlegtym obszarzejdalym).

Na rys. 6 — 8 przedstawiono intensywfio\ uszkodzé centrali alarmowej w rych

warunkach pracy oraz odpowiagay im oczekiwany czas pracy dla zaktcprzez

sktadowa pola elektrycznego i magnetycznego dla dwoch zdiweczstotliwosci ELF

i VLF.
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Rys. 6. Intensywré A uszkodzé centrali alarmowej w rénych warunkach pracy oraz
odpowiadagcy im  oczekiwany czas pracy dla zaklbce nakzeniem
E pola elektrycznego — zakregsintliwasci ELF
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Obliczone wskaniki procesu eksploatacji transportowego systemuzoau
dotycz systemu, ktéry jest zainstalowany na terenie dimwamobiektu kolejowego — np.
perony, szlak kolejowy. Jeli system nadzoru zainstalowany jest w obiekcigomlanym
(hala dworca kolejowego, nastawnia), mgleiwzgkdni¢c ekranujpce dziatanie instalacji
odgromowej. Obliczenia intensyw§w uszkodzé oraz oczekiwanego czasu pracy
poszczegoélnych uggzen tworzacych system nadzoru przedstawiono dla oka siatki
instalacji odgromowej 20x20 m oraz 5x5 m (wacio skrajne oczek instalaciji
odgromowych — minimalne i maksymalne ttumienie stgreakiéceé).
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Rys. 7. Intensywrdé A uszkodzé centrali alarmowej w rénych warunkach pracy oraz
odpowiadagcy im oczekiwany czas pracy dla zakibce indukcy
B pola magnetycznego — zakresstatliwasci VLF
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Rys. 8. Intensywrdé A uszkodzé centrali alarmowej w rénych warunkach pracy oraz
odpowiadagcy im  oczekiwany czas pracy dla zaklbce nakzeniem
E pola elektrycznego — zakregsintliwasci VLF
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4. WNIOSKI
W oparciu o przeprowadzone analizy zna sformutowd nastpujace wnioski
i spostrzeenia:

O zakiocenia oddzialage na transportowy system nadzoru na terenie keyem
powodup zwigkszenie wartéci intensywndci uszkodzé dla systemu
0 szeregowej strukturze niezawodciowej;

Q transportowe systemy nadzoru zainstalowane na itengerondéw kolejowych,
w przypadku oddziatywania zakldgecharakteryzuyj sie najmniejsa wartascia
oczekiwanego czasu pracy poniewde wystpuje zjawisko ttumienia zaburze
elektromagnetycznych;

Q systemy nadzoru zainstalowane w pomieszczeniagtkawych zlokalizowanych
na terenie dworca kolejowega snniej wraliwe na oddzialywanie zaktode
z powodu ekrangpego wptywu siatki odgromowej;

O wartes¢ oczekiwanego czasu pracy sSystemu nadzoru zaimstakgo
w budynkach dworca kolejowego zayeod wymiarow oka instalacji odgromowej;

O wartasci poszczego6lnych prawdopodohétw  przebywania  systemu
w stanach zale od wiaciwosci pola elektromagnetycznego zakiGzaggo
(wektor pola magnetycznego lub elektrycznego);

Q najwiekszy wplyw na  prawdopodohistwa  przebywania  systemu
w wyrdznionych stanach ma indukcja B pola magnetycznega@akresu
czestotliwosci ELF (ttumienie indukcji B pola magnetycznego gmzinstalagj
odgromowy dla tego zakresu egtotliwosci jest najmniejsze);

0 dla matych wartéci wskanikéw zakiécé y=10010° ktére oddziatyj na
transportowy system nadzoru, funkcja prawdopodaitvea przebywania systemu
nadzoru w stanie petnej zdateoutrzymuje st na statym poziomie;

O odporngé¢ systemu nadzoru zale od wigciwosci pola elektromagnetycznego
zakiocajcego system — czy pole ma charakter w przeyweej czsci
magnetyczny (E/H 337 [Q]) czy elektryczny (E/H> 337 [Q]).
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