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Streszczenie: Opisano globalny bezprzewodowy system monitoringu tadunkéw
kontenerowych, jako rozwiazanie podnoszace bezpieczenstwo 1 efektywnos¢ takiego
transportu. Scharakteryzowano budoweg i dziatanie Inteligentnego Modutu Kontenerowego
(IMK) w samoorganizujacej si¢ sieci monitorujacej stan wngtrza kontenera.
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1. WPROWADZENIE

Transport kontenerowy rozwija si¢ bardzo dynamicznie od poczatku swojego istnienia,
czyli od drugiej potowy lat pig¢dziesiatych dwudziestego wieku. Obecnie ponad 90%
swiatowego handlu tadunkami drobnymi odbywa si¢ przy wykorzystaniu konteneréw, co
przy wszystkich zaletach tego rodzaju transportu, niesie ze soba wiele zagrozen. Zwiazane
jest to z faktem, iz podczas transportu kontenera, jego zawarto$¢ pozostaje poza
jakakolwiek kontrola. Z tego wzgledu literatura fachowa okresla kontener mianem konia
trojanskiego XXI wieku 1 porusza aktualno§¢ problemu monitorowania tadunkow
kontenerowych podczas ich transportu.

Zagadnienie to zostalo rozwigzane w  Katedrze Systeméw i  Sieci
Radiokomunikacyjnych  Politechniki ~ Gdanskiej, gdzie zorganizowano Zesp6t
Samoorganizujacych si¢ Sieci Bezprzewodowych, ktory w ramach projektu badawczo-
rozwojowego opracowal oryginalna koncepcje globalnego bezprzewodowego systemu
monitoringu ladunkéw kontenerowych, ze szczegdlnym uwzglednieniem praktycznej
realizacji takiego systemu dla potrzeb morskiego terminala kontenerowego [1, 2].

W niniejszym artykule scharakteryzowano ten system, tzn. w sposdb ogoélny opisano
jego schemat funkcjonalny oraz tzw. inteligentny modut kontenerowy (IMK), stanowiacy
wyposazenie kazdego kontenera, na ktérym to module opiera si¢ budowa i dziatanie tego
systemu. Nastgpnie opisano dzialanie samoorganizujacej si¢ sieci takich modutow,



co zwlaszcza ma miejsce w stosach konteneréw na terenie terminali kontenerowych.
W koncowej cze$ci artykulu przedstawiono rozwiazanie interfejsu uzytkownika w
opisanym systemie monitorujacym.

2. CHARAKTERYSTYKA SYSTEMU

2.1. Opis ogdlny

Oryginalna koncepcja globalnego systemu monitoringu tadunkéw kontenerowych
oparta na strukturze modulowo-warstwowej zostata przedstawiona na rys. 1.
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Rys. 1. Schemat globalnego systemu monitoringu tadunkéw kontenerowych

Cze$¢ podstawowa tego systemu na terenie terminala kontenerowego (morskiego lub
ladowego), badz na statku przewozacym ladunki kontenerowe tworza dwie warstwy.
Pierwsza z nich to sie¢ samoorganizujacych si¢ Inteligentnych Moduléw Kontenerowych
(IMK), realizujacych za monitorowanie stanu wngtrza konteneréw. Druga warstwe stanowi
bezprzewodowa infrastruktura teleinformatyczna pomigdzy poszczegdlnymi IMK, oparta
na standardzie 802.11 WiFi, ktora funkcjonuje w obrgbie terminala lub ptywajacej



jednostki morskiej. Ponadto w kazdym terminalu i na statku zachodzi konieczno$¢
utworzenia lokalnego centrum monitoringu wraz z jego baza danych przechowujaca
informacje wysytane przez kazdy IMK okresowo i/lub na zadanie.

W wyzszej, trzeciej warstwie systemu funkcjonuje bezprzewodowa sie¢ transmisji
danych pomiedzy IMK a stacja dostgpu radiowego na monitorowanym obszarze, ktora to
sie¢ obejmuje zasiggiem dziatania poszczegdlne terminale kontenerowe oraz statki
morskie, przy czym, w zaleznos$ci od wystepujacych okoliczno$ci, dostgp ten moze by¢
realizowany poprzez sie¢ WiFi, badz poprzez sie¢ GPRS. Lokalne sieci terminalowe
znajdujace si¢ w obrgbie danego panstwa potaczone sa z centralng (krajowa) baza danych,
ktore z kolei tworzy czwarta warstwe opisywanego systemu monitoringu.

Najwyzsza warstwa systemu jest globalna baza danych, ktéra — w odniesieniu do
statkow morskich — mozna oprze¢ na wprowadzanym aktualnie do eksploatacji systemie
monitorowania dalekiego zasiggu LRIT (Long Range Identification and Tracking). Gdy
kontenerowiec znajduje si¢ na pelnym morzu, przesytanie danych do bazy globalnej nalezy
realizowaé poprzez tacza satelitarne (np. Inmarsat). Natomiast w miarg zblizania si¢ statku
do ladu, a takze podczas wchodzenia do portu, dane przekazywane sa do bazy
terminalowej za posrednictwem systemu pakietowej transmisji danych GPRS, ktory swym
zasiggiem czgsto obejmuje obszar wod przybrzeznych [3]. Ponadto wymienione krajowe
bazy danych oraz takze globalna baza danych wspolpracuja ze soba, wymieniajac dane
poprzez tacza state, np. §wiattowody.

Oddzielng warstwa systemu monitoringu konteneréw sa uzytkownicy, korzystajacy z
danych generowanych i przesytanych przez system. Mozna wyr6zni¢ dwie grupy takich
uzytkownikéw: stluzby odpowiedzialne za bezpieczefistwo tadunkéw (np. Straz Graniczna,
Stuzba Celna, Policja) oraz przewoznicy (np. armatorzy, firmy spedycyjne), ktorych dostep
do systemu odbywa si¢ poprzez upowaznionych pracownikow.

2.2. Inteligentny modul kontenerowy

Jak to napisano powyzej, jednym z najwazniejszych elementow systemu monitoringu
jest modut IMK, o charakterze sensoryczno-telekomunikacyjnym, umozliwiajacy pomiary
1 monitorowanie okreslonych parametréow tadunku wewnatrz kontenera przy pomocy
umieszczonego w nim zestawu czujnikow, co wymagalo opracowania specjalnej warstwy
protokolarnej [4].

Wazng informacja w tym systemie monitoringu jest rowniez znajomos$¢ lokalizacji
kontenera. Dlatego kazdy modut IMK wyposazony jest w odbiornik nawigacyjny sytemu
GPS. Ponadto kazdy IMK wyposazony jest takze w transceivery GPRS oraz WiFi, ktére
umozliwiaja jego komunikacje odpowiednio z portowa lokalng baza danych oraz z lokalna
bezprzewodowa siecia IMK. Pracg¢ kazdego IMK nadzoruje jego procesor centralny z
zestawem odpowiednich algorytmdéw operacyjnych.

Dokumenty transportowe dotyczace tadunku, takie jak zawarto$¢ kontenera, nadawca,
miejsce  zatadunku, odbiorca, miejsce docelowe oraz informacje dodatkowe
przechowywane sa w pamigci modutu IMK i w razie konieczno$ci wystane do
odpowiedniej bazy danych. W przypadku, gdy IMK utraci dostgp do zasobow radiowych
systemu, dane o stanie kontenera zapisywane sa do jego pamigci i wystane na zewnatrz po
przywroceniu tacznosci. Schemat funkcjonalny modutu IMK przedstawiono na rys. 2.
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Rys. 2. Schemat funkcjonalny IMK

Ze wzgledu na warunki pracy IMK powinien charakteryzowa¢ si¢ matym poborem
energii, kompaktowa budowa, odpornoscia na warunki atmosferyczne oraz
zabezpieczeniem przed wandalizmem lub aktami sabotazu.

W ramach prowadzonej pracy wykonano trzy prototypy modutow IMK, oparte na
dwoch typach komputerow przemystowych: Axiomtek SBC84710 1 Advantech ARK1380.
Jeden z tych prototypow przedstawiono na rys. 3.

Rys. 3. Wyglad prototypu IMK wykorzystujacego ptyte Advantech ARK 1380

Na rys. 4 przedstawiona zostata ptytka kontrolera czujnikow. Kontrolery te pozwalaja
na swobodna rekonfiguracj¢ rozmieszczenia czujnikow wewnatrz kontenera, tworzac sie¢,
w skfad ktorej moga wchodzi¢ nastepujace czujniki: sabotazu, otwarcia drzwi, ruchu,
dymu, temperatury, wilgotnosci oraz przyspieszenia, okre§lonego w trzech ptaszczyznach.

Rys. 4. Wyglad ptytki kontrolera czujnikow

Powyzsza lista moze by¢ rozszerzona o dowolny czujnik w zalezno$ci od aktualnych
potrzeb.



3. SAMOORGANIZUJACA SIE SIEC INTELIGENTNYCH
MODULOW KONTENEROWYCH

Zaréwno na poktadach kontenerowcow, jak i w terminalach kontenerowych istnieje
problem dostgpu wszystkich modutéw IMK do bezprzewodowe;j sieci lokalnej (WiFi lub
GPRS) oraz do systemu GPS. W celu rozwigzania tego problemu moduty IMK zostaty
zaprogramowane w sposob umozliwiajacy im samodzielne organizowanie si¢ w sie¢ ad-
hoc typu multi-hop.

TRANSMISJA
WIADOMOSCI
ROZGLOSZENIOWY

Rys. 5. Przykladowa konfiguracja sieci monitorujacej przed procesem samoorganizacji

Dzigki temu mozliwa jest wymiana danych o parametrach tadunku i1 pozycji
geograficznej kontenera migdzy poszczegdlnymi modutami IMK. W przypadku, gdy
ktorys z IMK straci bezposrednia taczno$¢ z baza danych, moze on przesyta¢ badz
odbiera¢ niezbgdne dane posrednio, przy wykorzystaniu sasiednich IMK, stanowiacych
wezty sieci monitorujace;.

Algorytm procesu samoorganizacji sieci IMK zostal przedstawiony schematycznie na
rys. 5 irys. 6 i opisany ponize;j.

Na rys. 5 przedstawiono przyktadowa konfiguracje sieci monitoringu kontenerow, w
sktad ktorej wchodza cztery IMK, przy czym trzy z nich (IMK1, IMK2, IMK3) znajduja
si¢ w zasiggu globalnego systemu pozycjonowania — GPS, a takze maja mozliwos¢
bezposredniej komunikacji z baza danych poprzez sie¢ GPRS. Natomiast modut IMK4
znajduje si¢ poza zasiggiem zaréwno systemu GPS, jak i sieci GPSR. Jednakze przez caty
czas wszystkie moduly IMK wysytaja, poprzez tacze WiFi, wiadomosci rozgloszeniowe,



zawierajace informacje o swoich mozliwosciach - bezposredniej, badz posredniej
komunikacji z baza danych, a takze o ostatnio odebranej pozycji z systemu GPS. Pozostate
IMK odbieraja te wiadomosci i na ich podstawie tworza w swojej pamigci list¢ modutow,
znajdujacych si¢ w ich bezposrednim zasi¢gu radiowym.

Modut IMK4, niemajacy mozliwosci bezposredniej komunikacji z baza danych,
analizuje t¢ liste 1 w tej sytuacji dokonuje wyboru trasy komunikacji z ta baza poprzez
modut IMK2, ktory w tym przypadku peni funkcj¢ mostu potaczeniowego, przy czym
kryterium wyboru trasy komunikacji polega na minimalnej liczbie modutéow
posredniczacych w takiej zastgpczej komunikacji.

Rys. 6. Przyktadowa konfiguracja sieci monitorujacej po procesie samoorganizacji

Modut IMK4, pozostajacy poza zasiggiem systemu GPS, okre§la swoja przyblizona
pozycje geograficzng na podstawie danych lokalizacyjnych odebranych z IMK3, przy
czym kryterium wyboru zrédta danych lokalizacyjnych dotyczy najbardziej aktualnego
czasu ostatnio odebranej pozycji przez moduty znajdujace si¢ w bezposrednim zasiggu
IMK4. Schemat potaczen po procesie samoorganizacji sieci przedstawiony zostat na rys.6.

Nalezy podkresli¢, ze przez caly czas aktywnos$ci sieci monitorujacej trwa wymiana
wiadomos$ci rozgloszeniowych pomigdzy wszystkim IMK znajdujacymi si¢ we
wzajemnym zasiggu, dzigki czemu mozliwa jest szybka reakcja tej sieci na zmiany jej
konfiguracji.

Tak opracowany i zaimplementowany algorytm samoorganizowania si¢ inteligentnych
modutéw kontenerowych zwigksza efektywnos$¢ pracy systemu monitorowania.



4. INTERFEJS UZYTKOWNIKA

W trakcie prac projektowych nad globalnym systemem monitoringu tadunkow
kontenerowych opracowany zostat interfejs uzytkownika wraz z baza danych
przechowujaca dane o systemie. W zalezno$ci od uprawnien nadanych okre§lonemu
uzytkownikowi, moze on mie¢ dostgp do nastepujacych informacji: zdefiniowane typy
konteneréw, zarejestrowane w systemie kontenery wraz z przypisana kazdemu z nich
siecia czujnikow, trwajace 1 zakonczone transporty oraz historia komunikacji kazdego
IMK z baza danych. Ponadto istnieje mozliwo$¢ zarzadzania kontami uzytkownikéw na
poziomie administratora oraz zmiany hasta dla kazdego z uzytkownikow.

Dostepne sa dane pomiarowe z nastepujacych dni:
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Rys. 7. Przyktadowy wyglad interfejsu uzytkownika z mapg trasy transportu

Kazdy transport moze by¢ monitorowany zdalnie, a dane zawierajace parametry
fadunku, aktualna pozycje¢ oraz tras¢ transportu dostgpne sa w trzech formach, tzn. w
postaci: tabeli, wykreséw oraz mapy. Na rys. 7 przedstawiono fragment trasy transportu
fadunku testowego. Funkcja ta wykorzystuje narzedzia Google Maps udostepniane
bezptatnie przez firmg¢ Google.

Jak zostatlo juz wspomniane, dane moga by¢ prezentowane réwniez w formie
przejrzystych wykresow, tworzonych na podstawie danych pochodzacych z réznych
czujnikow. Przyktadowy zapis temperatury wewnatrz tadunku testowego przedstawiono na

rys. 8.
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Rys. 8. Przyktadowy wyglad interfejsu uzytkownika w zakresie kontroli temperatury tadunku

Obstuga interfejsu graficznego jest intuicyjna i przyjazna uzytkownikowi, co znaczaco
utatwia korzystanie z tego systemu.



5. PODSUMOWANIE

Globalny bezprzewodowy system monitoringu tadunkéw kontenerowych, a w
szczegoOlnosci samoorganizujaca si¢ sie¢ monitorowania stanu wngtrza kontenerow,
ztozona z Inteligentnych Modutow Kontenerowych wpisuje si¢ w szeroko rozumiana
tematyke bezpieczenstwa, ktora obecnie ma wysokie priorytety zar6wno w Polsce jak i1 na
swiecie. W tym stanie rzeczy opisane prace sa przedmiotem duzego zainteresowania ze
strony jednostek gospodarczych zarzadzajacych terminalami kontenerowymi. Przyktadem
tego moze by¢ wspodlpraca zespotu badawczego z Gdanskim Terminalem Kontenerowym
(GTO).

PODZIEKOWANIA

Opisana praca badawcza zostala sfinansowana przez Ministerstwo Nauki 1 Szkolnictwa
Wyzszego, w ramach projektu badawczo-rozwojowego nr R02 012 01 [1]. Autorzy pracy
pragna podzigkowac za przydzielone na ten cel srodki finansowe.

Dzigkujemy takze zarzadom i pracownikom Gdynskiego Terminala Kontenerowego
oraz Gdanskiego Terminala Kontenerowego za pomoc i umozliwienie wykonywania badan
pomiarowych na terenie tych terminali.
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GLOBAL MONITORING SYSTEM FOR CONTAINER TRANSPORT

Abstract: This paper presents a description of new global monitoring system for containers
with its layer-modular structure, as a solution for enhance security and efficiency of container
transport with particular emphasis on the practical implementation of that system for maritime
container terminals. Especially the Smart Container Module (SCM) architecture and its
operation as a part of the Self-Organizing Container Monitoring Network is presented.
Keywords: container transport, security of transportation, sensor networks, container module
realization, global system concept
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