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Podczas eksploatacji Systeméw Sygnalizacji Wtamaniapadu (SSWIiN)
wyskpujg réznego rodzaju czynniki zeetrzne, ktére powodyj ze kady
z systemow po pewnym czasie od chwili uruchomaraguje st w innym stanie
technicznym. Wynika z tego koniegZngodejmowania oksdonych decyzji
eksploatacyjnych w odniesieniu do tych systeméatwilnie zarzdzania procesem
eksploatacyjnym wymusito na producentachqde®: wyposadanie ich w coraz
bardziej zaawansowane podsystemy diagnostyczneliwimpce okrélenie stanu
technicznego i podgie racjonalnych dziatlh w celu zwikszenia gotowsei
realizacji zada przez te systemy. Niniejszy referat przedstawoadpy wizualizacji
stanow uktadow zasilania stosowanych w SSWiN.

CHOSEN QUESTIONS VISUALIZATION OF STATES OF THE POW ER SUPPLY
INTRUSION AND HOLD-UP ALARM SYSTEMS

During the exploitation of the intrusion and holg-alarm systems (I&HAS)
occur the external factors which cause that eachhef systems is in different
technical state after certain time since the monwnstarting the work. It results
of the necessity of making the relevant exploitatitecisions in the reference
to these systems. The facilitation of the managemgthe exploitation process
extorted on the producers of devices providing tliermore and more advanced
diagnostic subsystems, enabling qualification ef tdchnical state and undertaking
of rational actions to enlarge the readiness of tealization of tasks by these
systems. The paper presents the methods visuatizatistates of the power supply
applied in I&HAS.

1. WSTEP

Systemem sygnalizacji zageh nazywa si zespotsrodkéw technicznych i zasad
taktycznych majcych na celu zapewnienie stanu bezpiésizga okrélonego obiektu
(cztowieka lub/i mienia) w przestrzeni. System pglsygnalizacji zagreen (tzw. ochrony
elektronicznej) tworzy s8i z nastpujacych systeméw wyrianych zalgnie od
wykrywanych zagreen, jako systemy [7,11,12]:
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- sygnalizacji wilamania i napadu,
- sygnalizacji paaru,
- kontroli dostpu,
- monitoringu wizyjnego,
- ochrony terenéw zewirznych.
Ochrona wynikajca z dziatania tych systeméw peoby¢ uzupetniona przez systemy:
- sygnalizacji stanu zdrowia lub zagemia osobistego,
- sygnalizacji zagroen srodowiska,
- przeciwkradzigeowe,
- dzwickowe systemy ostrzegawcze,
- zabezpieczenia samochodéw przed wtamaniem i uprzavéeim.

Istotnym elementem systemOw alarmowyeghsgstemy transmisji alarmu stanaoe
urzadzenia albo sieci do przekazywania informacji smigtgednego lub vgcej systeméw
alarmowych do jednego lub kilku alarmowych cent@dbiorczych.

Podczas procesu eksploatacji systeméw sygnalizzagrazen wyskepuja réznego
rodzaju czynniki zewgtrzne, ktére powoduyj ze kazdy z systemow po czasie t od chwili
uruchomienia znajduje giw innym stanie technicznym. Powoduje to koniegzno
podejmowania decyzji eksploatacyjnych w odniesiediu obiektow znajdagych sé
w réznych stanach technicznych. Ulatwienie adeania procesem eksploatacyjnym
wymusito na producentach wudzen wyposaanie je w coraz bardziej zaawansowane
podsystemy diagnostyczne u#iwiajace okrélenie stanu technicznego i pedie
racjonalnych dziaka w celu zwekszenia gotowsxi realizacji zada przez te systemy.
W dalszej cgsci referatu zostan przedstawione zagadnienia zmane z Systemami
Sygnalizacji Wlamania i Napadu (SSWiN).

Pomimo # stosowanie norm nie jest obawkowe, to wgksza¢ producentow
elektronicznych systemow bezpiefigeva uwzgidnia wymagania, jakie one zawieraj
Norma europejska EN 50131-1:2006 ,Alarm systemstrusion and hold-up systems —
Part 1: System requirements”, ktéra ma jednférwieestatus Polskiej Normy PN-EN 50131-
1:2009 ,Systemy alarmowe - Systemy sygnalizacji mdaia i napadu - Wymagania
systemowe”, zawiera m.in. wskazania dotyer uszkodze systemu. Podaneg sm.in.
nastpujace definicje [10]:

- stan uszkodzenia: stan systemu alarmowego uriemajacy normalne dziatanie

systemu alarmowego sygnalizacji wlamania lub jengai,

- sygnatkomunikat uszkodzenia: informacja wytwarzessutek uszkodzenia.

Norma PN-EN-50131-1:2009 zawiera réwnivykaz uszkodag ktére may by¢
wykrywane i jednocz@ie ma by zapewniona mdiwos¢ ich zobrazowania. Nate do
nich m.in.:

- uszkodzenie zasilacza podstawowego,

- uszkodzenia zasilacza rezerwowego,

- uszkodzenie dczndci (transmisji komunikatow i/lub sygnatow eadizy

elementami sktadowymi systemu alarmowego),

- uszkodzenie systemu (lub systeméw) transmisji alaffesli jest zastosowany

w SSWIN),
uszkodzenie sygnalizatora (sygnalizatorow).

Wymlenlone zalecenia zawartg & polskiej normie PN-EN-50131-1:2009 zwane g

z diagnostyk. Zanim jednak zostaly one tam uwadhione ju wiele lat wczéniegj
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ludzkas¢ zajmowata s diagnostyk. Termin ten pochodzi od greckiego stowa ,diagribsis
— czyli rozpoznanie. Stowo to kojarzone bylo nazatlal w staraytnosci z medycya,
ktéra zajmowata si rozpoznawaniem choréb na podstawie objawéw epygicych

u chorej osoby. Z biegiem uptywu lat, zwlaszczaatse stulecia, termin ten rozszerzono
takze na przedmioty niematerialne, m.in. adzenia i systemy. Nadal jednak chodzi
0 postawienie oceny w jakim stanie znajduje Isadany obiekt, na podstawie cech jego
stanu (np. wielkéci fizycznych, ekonomicznych, ktére charakteryzsian obiektu podczas
eksploatacji) [1,2,6]. W tym celu podczas etapujgkipwania systemOw zaktadaesi
koniecznd¢ zastosowania podsystemow diagnostycznych.

2. ZASILANIE SYSTEMOW SYGNALIZACJI WLAMANIA | NAPAD U

Zasilacze i akumulatory w Systemach Sygnalizacamédnia i Napadu spetnigpardzo
wazha role. Ich uszkodzenie lub cliby czs$ciowa niezdatn& stanowi uchybienie w pracy
systemu alarmowego, ktérego skutki mdxy¢ bardzo powzne. Awaria obu tych uszizer
jednoczénie powoduje catkowite unieruchomienie systemurnatawego. Awaria jednego
z nich stanowi take duy problem w pracy SSWiN. Ten fakt powinienébgatychmiast
sygnalizowany np. w zamku szyfrowym (komunikat oasivi jej rodzaju), drukarce
systemowej (j&i taka jest) lub przekazany komunikat olosmym stizbom monitorugcym
system alarmowy (i takie s przewidywane i wymaga tego stofpiesystemu
alarmowego).

System alarmowy, zataie od stopnia, wymaga okienego rodzaju zasilania. Jest ono
realizowane za pomazespotu urgdzen, w sktad ktérych mana zaliczy:

- urzadzenia zasilajcego, zapewniagego zasilanie podstawowe oraz pazeénie
zasilania na rezerwowgddio w przypadku zaniku zasilania gtéwnego, azéak
(z reguly) kontrat tadowania i obstugi rezerwoweguoddta pedu,

- baterii, zwykle w postaci tadowalnego, chemicznégidta energii — najezciej
baterii akumulatoréwelowych.

W systemach alarmowych podstawowe funkcje z tefjoesa spetnia centrala systemu,
ktorej integrala czeécia jest zasilacz. Urglzenie zasilace jest czscia ,elektroniki”
sterupcej systemem alarmowym i wraz z akumulatorénddto rezerwowe) znajduje esi
najczsciej w jednej obudowie [5].

2.1. Wymagania zasila Systeméw Sygnalizacji Wiamania i Napadu

.Sercem” Systemu Sygnalizacji Wlamania i Napadu touksurze skupionej jest
najczsciej centrala alarmowa. Dagizone g do niej linie wejciowe (dozorowe)
i wyjsciowe. Taki system, aby niezawodnie dziatal, poamiby zasilany z dwoch
niezalenych od siebiezrédet: zasadniczego (podstawowego) i rezerwowegdi za
zrédet (rozdzielnie) powinno pokféycatkowite (przez okiony czas) zapotrzebowanie
W energe i gwarantowd wiasciwa prag. W systemach o strukturze rozproszonej, bardzo
czesto wystpuje rozproszeniérddet zasilania do poszczegoélnyclesd sktadowych (np.
podcentrale magwymagéd takze zasilania podstawowego i rezerwowego). Ocggiei
wszystkie zrodla zasilania (tak konfigurowane) powinnyébkontrolowane systemowo
przez central alarmowva.

Centrale alarmowe powinny bydporne na zmian(odwrdcenie) polaryzacji zasilania.
W przypadku braku takiej odporém, fakt ten powinien b§ wyraznie zaznaczony
w dokumentacji podanej prze producentaadeenia. Nie wolno natomiast odwréca
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biegunowdci zasilania akumulatora! Nie wolno tak stosowé& zewretrznych
akumulatoréw o diych pojemnéciach wspétpracagych z zasilaczem centrali alarmowe;j.
Nalezy pamktac, ze zasilacz centrali alarmowej ndaisle okrelona moc a wec i $cisle
okreslona wydajnai¢ pradows [4]. Nalezy sie wigc stosowa do zalecé producenta central
jesli chodzi o dobor rezerwowegoddta zasilania jakim jest akumulator. Zwykle w gt

i srednich centralach alarmowych aewiposiadajcych 4-16 linii dozorowych (struktury
rozproszone i zwarte) wymaganes skumulatory o pojemnrgiach 417Ah/12V.
Stosowanie akumulatoréw o aliszych pojemnériach jest méliwe ale naley stosowa
dodatkowe zewgtrzne uklady zasilafpe, ktére najcgciej nie g kontrolowane przez
system centralowy. Kontrolowana stajez sitedy dodatkowa obudowa z zasilaczem
i akumulatorem (sabatabudowy). Nalgy pamktaé, ze tadowanie akumulatora w centrali
alarmowej lub module, ktéry taki dualny (buforowgpgsilacz posiada nie powinno
odbywa& sie kosztem ograniczenia poboruagu przez dalczone pozostate urdzenia
alarmowe. Nalgy jednak pamita¢, ze moduty zew. posiadgie wtasne zasilacze sieciowe
powinny by zasilane prdem przemiennym tej samej fazy co centrala alarnewyaika to
ze wzgkddw bezpieczistwa).

Zrédtem rezerwowym stosownym do zasilania awaryjnegotral alarmowych jest
akumulator. Jego pojeméio moze spetnid wymagania jednej z norm: PN-93/E-08390
(obecnie ja wycofana, ale bardzo da liczba SSWiN nadal funkcjorugych jest
zaprojektowana z uwzgdnieniem wymaga zawartych w tej normie) lub PN-EN 50131-
1:2009.

Zrédlo  zasilania rezerwowego powinno gwarantbwpoprawm prag central
alarmowych i zasilanych z niej wdzeh w wymaganym czasie dozorowania i czasie
trwania stanu alarmowanidrodta te tworg faczny czas zasilania rezerwowego. Wedtug
PN-93/E-08390 czas ten jesisle okrelony i powinien wynosi co najmniej [9]:

a) Akumulatory o pojemnéci zapewniajcej 12h pracy w przypadku central
alarmowych instalowanych w obiektach zaglym dyzurowaniem shib
serwisowych, ktére dysponupzesciami zamiennymi a tale maj do dyspozyciji
zastpcze zrédla zasilania do ktérych mpa zalicz¢: zasilanie tzw.
bezprzerwowe, agregaty golotworcze okrdonych mocy oraz akumulatory
w petni gotowe do pracy.

b) Akumulatory o pojemngi zapewniajcej 36h pracy w przypadku central
alarmowych instalowanych w obiektach, w ktorychnpmhy jest cagty dozor
ludzi. Musz by¢ jednak zapewnione w spos6b gwarantowany ustugiisewe
w ciagu 24 godzin.

¢) Akumulatory o pojemnéci zapewniajcej 72h pracy w przypadku central
alarmowych instalowanych w pozostatych obiektactyliczakich ktére g
pozbawione eigtego dozoru.

Gdy stan zasilania sieciowego powr6ci do normalvesitasci, zrodto rezerwowe jakim
jest akumulator powinien dotadowywaigc w ciagu 24 godzin dla klas SA1 i SA2 i wagu
12 godzin dla klas SA3 i SA4.

Wedtug PN-EN 50131-1:2009 najestosowa:

- akumulatory o pojemrsgiach zapewniagcych 12h pracy w przypadku stopnia

zabezpieczenia 1 i 2 dla zasilacza typu A,

- akumulatory o pojemrsgiach zapewniagcych 60h pracy w przypadku stopnia

zabezpieczenia 3 i 4 dla zasilacza typu A,
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- akumulatory o pojemrigiach zapewniagych 24h pracy w przypadku stopnia
zabezpieczenia 1 i 2 dla zasilacza typu B,

- akumulatory o pojemrigiach zapewniagcych 120h pracy w przypadku stopnia
zabezpieczenia 3 i 4 dla zasilacza typu B.

Przedstawione czasy mpgulec zmniejszeniu § nashpi spetnienie ktorego

z okr&lonych warunkow. | tak, fi SSWiN:

- jest stopnia 3 lub 4 zabezpieczenia i jest przekamya informacja o stanie
zasilacza podstawowego do alarmowego centrum ocitEgp, to czas ulega
zmniejszeniu do 50% waoi podanej pocgkowo.

- ma zastosowane w zasilaczach typu A i B dodatkovdstawowezrddio zasilania
Z automatycznym uktadem praeteniem zasilacza podstawowego na dodatkowy
zasilacz podstawowy (np. agregatgwtwoérczy lub zasilanie lini energetycza
Z oddzielnej stacji transformatorowej) to czas alegniejszeniu do waroi 4h.

Gdy stan zasilania sieciowego powrdci do normalvesjtaici, zrodto rezerwowe jakim

jest akumulator powinien dotadowywaigc w ciagu 72 godzin dla stopnia 1 i 2 i wagu 24
godzin dla stopnia 3 i 4.

2.2. Zasilacze i ich typy

W przedstawionym powagj wykazie wystpuja typy zasilaczy (wedtug PN-EN 50131-
1:2009). Rozréniamy nasfpujace typy zasilaczy spotykanych w Systemach Sygrgliza
Wiamania i Napadu.:

- typ A: zasilacz podstawowy i zasilacz rezerwowy, ktoestjkontrolowany
i dotadowywany przez System Sygnalizacji Wtamanidlapadu (np. zasilacz
podstawowy — zasilanie z siecigdem przemiennym o nagmiu 230V, zasilacz
rezerwowy — akumulator dotadowywany przez SSWiN),

- typ B: zasilacz podstawowy i zasilacz rezerwowy, ktdigy jest dotadowywany
przez System Sygnalizacji Wiamania i Napadu (npsilaez podstawowy —
zasilanie z sieci pdem przemiennym o nagiu 230V, zasilacz rezerwowy —
akumulator, ktéry nie jest dotadowywany),

- typ C: zasilacz podstawowy o skezonej pojemngci (np. akumulator).

2.3. Wizualizacji stanéw uktadéw zasilania Systemoéw Sygnalizacji Wihamania
i Napadu

Konieczn@¢ zapewnienia wysokiego poziomu niezawodhiodziatania Systeméw
Sygnalizacji Wtamania i Napadu w trakcie realizowwamada wymusita stosowanie nie
tylko elementéw i struktur o wysokich wastiach wskanikow niezawodnéciowych, ale
réwniez zastosowanie podsysteméw  diagnostycznych. Rozwojktadaw
mikroprocesorowych pozwolit na stosowanie diagnkistjo oceny stanu coraz bardziej
skomplikowanych uktadéw i systemow.

Podczas pospowania diagnostycznego ocena stanu technicznegster8gw
Sygnalizacji Wtamania i Napadu jest dokonywana wos$fp pdredni. Mianowicie
poréwnuje s zmierzone sygnaly diagnostyczne z ich wai@mi nominalnymi
Zz uwzgkdnieniem dopuszczalnych zmian. W przypadku diagthostasilan SSWIN
najczsciej dokonuje s pomiaru wartéci:

- napkcia zasilania podstawowego (230V AC),

- napkcia zasilania rezerwowego (12V DC),
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- poboru padu z uktadu zasilacza przez giizenia.

Na rys. 1 przedstawiono zobrazowanie zmierzonychtod@ napk¢ zasilajcych
moduty SSWIN wraz z jego struktur Wykorzystano w tym celu oprogramowanie
komputerowe, ktére pozwala na przeprowadzanie distyki z wykorzystaniem sieci
WAN? LAN® GSM, telefonicznej lub portu komputera RS-232 [3,84kiE podejcie
znacznie prz§piesza sformutowanie diagnozy technicznej. Pozwakie na okrélenie
uszkodzenia: zupetne lubgziowe.

System Sprzet

[ pivta 6l6wna Integra Zasjlanie modutsw
o a
i 0: IcD (0} EaeaE g e
| [20h)
121h)
[22h)
(23h)

wH3 1: ETHM-1 (1)
2: LCD (2)
# 3 6: Tab.synopt. (6)

- [E Dloadx (potaczenie RS-232)

-@Dlnadx (potaczenie tel.)

- & Ekepandery - Szyna 1
B8 o0: ca-64 E (00h)
“qFf 1: cA-64 sM  (01h)
= siEkspandery - Szyna 2
B3 0: cn-64 E (20h)
: 1: CA-G4 E (21h)
2: CA-64 E (22h)
3: CA-G4 E (23h)

Rys. 1. Struktura systemu i waitdbnapie¢ zasilajcych moduly — Satel Integra

Na rys. 2 przedstawiono zobrazowanie zmierzonychtod@ w zasilaczu SSWiN.
W tym rozwhzaniu zastosowanym przez producentalime jest okrélenie poboru pydu
urzadzeh podhczonych do wy¢ wysokopadowych zasilacza (zaréwno zasi@jch
urzadzenia wykonawcze jak i sygnalizatory akustyczhaibptyczne).

2WAN - rozlegta sié komputerowa, angVide Area Network
3 LAN — lokalna sié komputerowa, and.ocal Area Network
4 GSM — system mobilnej telefonii komérkowej, a@jobal System for Mobile Communications
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Diagnostyka zasilaczy [

I zazilacza

1

Diaghostyka zazilacza |

M apiecie akurmulatora [0-14.5] YO | 1328
Mapigcie zasilacza (0-14.5]WDE: 13.8
Dbcisgenie zasiacza [0-3) amper: 0

1A

Obeigzenie spanalizatora [0-3] amper;

Rys. 2. Diagnostyka zasilacza w Systemie Sygnjlivdemania i Napadu — RISCO
ProSYS

W przypadku stosowania bezprzewodowych Systemow n&@izgcji Wiamania
i Napadu diagnostyka odgrywa szczegd@lole. Wynika to z faktu,4 wszystkie urzdzenia
s3 zasilane z zasilacza podstawowego onskonej pojemngci (wedtug PN-EN 50131-
1:2009 typ =zasilacza: C). Na rys. 3 przedstawionmbrazowanie stanu baterii
w urzadzeniach bezprzewodowych (linie-3 - czujki z transmigj dwukierunkowy, linie
4+9 - czujki z transmigj jednokierunkow). Rys. 4 obrazuje stanu zasila sygnalizatorze
akustyczno-optycznym, w ktérym zastosowano dwdédia zasilania: jedno do ukladu
komunikacji médzy sygnalizatorem a centrala alarmgwirugie do uktadu akustyczno-
optycznego sygnalizatora).
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Centrala Alarmowa w Zdalne Sterowniki i Klawiatury T Syreny ﬁ'ﬂ‘] W e iy | 1P |
Linie
Mr Mazwa Poziom Komunikacji (R551}) Bateria [
1 Linia 01 o ] ol bl b (] b | ] sl 1=}
2 Linia 02 ' =TT [
3 Linia 03 | ] b v el e bt o] ] &=
4 Linia 04 =1
5 Linia 05 (&
6 Linia 06 =
7 Linia OF =1
& Linia 08 =1
9 Linia 09 =}
10 Linig 10

Rys. 3. Diagnostyka czujek bezprzewodowych w SgsBsmnalizacji Witamania i Napadu

— RISCO Agility
Centrala alarmowa | Linig | Zdalne Sterowniki | Klawiatury | ey [ P
Syrena
Nr Nazwa Poziom Komunikacji (RSSI) Bateria RF Bateria Glosnika
1 Syrena 1l ] ol ol il | i | (=) [
2 Syrena 2
3 Svyrena 3

Rys. 4. Diagnostyka sygnalizatora bezprzewodowe§gstemie Sygnalizacji Witamania i
Napadu — RISCO Agility

3. WNIOSKI

Przedstawione w referacie zasady dobormodet zasilania pozwalaj na
zaprojektowanie Systemu Sygnalizacji Wtamania i &thp ktory po uruchomieniuwctzie
niezawodnie funkcjonowal, nawet przy zaniku raf@ zasilacza podstawowego
(z wyjatkiem zasilania typu C). Oczysgdie aby moéc okr@i¢ wartg¢ pojemndci
akumulatora niezlzine jest przeprowadzenia bilansu zasilania rezepgowIstotne jest
takze, juz podczas procesu eksploatacji, aby nie dojgudo nadmiernego wytadowania
akumulatoréw. Powoduje to bowiem ograniczeniezlmmsci magazynowania energii
a tym samym zmniejszenie ich pojenicio Warto réwnie pamkttac, ze rezerwowezrddta
zasilania (akumulatory) pracujw tzw. systemie buforowym. aSzwykle kontrolowane
przez sam centra¢ alarmows. Kontrola polega na okresowym dokeniu specjalnego
obciazenia i nasipnie pomiarze nagtia (niektdre centrale posiadajozbudowana opgj
diagnostycza). W trakcie eksploatacji nagtuje naturalna zmiana (zmniejszenie)
pojemndci a wic i zwigkszenie rezystancji wewirznej akumulatora. Jest to zjawisko
naturalne ale niekorzystne. Prawidtowy czas eksptjiazrodia rezerwowego jest bardzo
trudny do oszacowania i zale od bardzo wielu czynnikéw: sposobu tadowania
akumulatora, pidu tadowania a wreszcie od samej jatoakumulatora. Znaneas
przypadki bardzo wczesnego uszkodzenia akumulatasdezegdlnie w przypadkach zbyt
duzego padu tadowania oraz zbyt wysokiego ngga tadowania. Réwniedo bardzo
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czestych przypadkéw uszkodzenia trwategrddet rezerwowych mma zalicz¢ znaczne
roztadowanie akumulatorow, w ktérych nape spada pownej 10,5V (np. nie zauwanie
braku tadowania).

Analizujac rozwéj Systeméw Sygnalizacji Wtamania i Napadtosowane podsystemy
diagnostyczne mima stwierdz, iz kierunek projektowania zmierza do opracowywania
i wdrazania nowych uktadow diagnozgjp-terapeutycznych. ¢gla one dozorowaty system
i podejmowaly coraz bardziej Zione (z uwzgldnieniem teorii niezawodgoi
i eksploatacji) dziatania terapeutyczne zapobiggajego przégiu w stan niezdatrioi.
Jednoczénie dhzy sie do wizualizacji jak najwekszej liczby parametréw technicznych
systeméw w celu utatwienia dziatabstugowych.
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